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Fir das dauerhafte Gelingen einer demokratischen Grundordnung missen unter anderem Voraus-
setzungen erflllt sein, die auf Ebene der einzelnen Individuen einer Gesellschaft angesiedelt sind.
Zu diesen individuellen Eigenschaften gehort die Befahigung zu einer kompetenten und kundigen

Wahlentscheidung sowie die Fahigkeit und Bereitschaft politischer Mitwirkung. Solch eine politi-
sche Mindigkeit Einzelner kann durch Strukturen oder Wirkungen Sozialer Medien direkt gefahr-
det sein oder indirekt unterwandert werden.
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Zu den direkten Gefahrdungen gehoren beispielsweise die Manipulation von Daten und (un-)be-
wusste Meinungsbeeinflussung (Irrefiihrung): Auf Grundlage von Fehlinformationen kénnen Ein-
zelne keine souveranen Entscheidungen treffen. Demokratische Souveranitat und politische Mun-
digkeit sind also beispielsweise dann gefahrdet, wenn Einzelne keine Mdéglichkeiten haben, die
Gute von Informationen zu uberprifen oder die Mechanismen ihrer Generierung zu erkennen.
Hinzu kommen indirekte Auswirkungen weiterer Veranderungen der Informationsékonomie Sozi-
aler Medien: Da Daten in diesen Medien weitgehend auf Grundlage personalisierter Profile algo-
rithmisch sortiert werden, erhalten Individuen verstarkt jene Informationen, die ihre eigenen Vor-
annahmen unreflektiert verstarken. Es kommt tendenziell zur Bildung von Echokammern und Fil-
terblasen; eine selbstkritische Meinungsbildung der Burgerlnnen wird zunehmend unwahrschein-
lich. Wer sich allein auf diese Weise informiert, dem drohen neue und kritische Perspektiven ver-
loren zu gehen bis hin zum Verlust eines ausgewogenen Realitatssinns (,Reality-Shift").

Will man politische Miindigkeit und Demokratiefahigkeit Einzelner sicherstellen, so missen Indivi-
duen in die Lage versetzt werden, beurteilen zu kénnen, was eine zuverlassige Informationsquelle
ist. Hier erscheinen regulatorische Eingriffe zur Aufrechterhaltung der informationellen Selbstbe-
stimmung der Individuen erforderlich (Reliable Information Act). So lasst sich die Herkunft von
Informationen grundsatzlich, zumindest in Teilen, nachverfolgen. Die Ergebnisse verlasslicher In-
formationsquellen sollten bei Suchanfragen daher bevorzugt dargestellt werden. Dazu braucht es
regulatorische Mechanismen zur Informationsstratifizierung.

Zum souveranen Umgang mit Informationen gehdrt die Moglichkeit diese kritisch aber sachlich zu
diskutieren. Neue Phdnomene wie Hate Speech und Geschéaftsmodelle, die Polarisierungen be-
glinstigen, verhindern zunehmend die Sachorientierung offentlicher Diskurse. Hier braucht es 6f-
fentlich-rechtliche Alternativen (als Plattformbetreiber) oder unabhangige Regulierungsinstanzen.

Beschreibung der Unseens

Demokratie kann als ein gesellschaftliches
Regelungssystem verstanden werden:?
Gesetzliche und  verfassungsmaRige
Grundsatze und Vorschriften, politische
Ordnungen und Systeme sowie Macht und
Verfligungsbefugnisse (gewahlter) politi-
scher Akteure werden darin durch die
(Wahl-)Stimmen der Birgerinnen sowie die

Beteiligung der Blrgerinnen an politischen
Prozessen durch Offline- und Online- Betei-
ligungsinstrumente auf nationaler, regiona-
ler und (supra)-)nationaler Ebene be-
stimmt. Durch die herausgehobene Stel-
lung der Wahl politischer Themen oder Re-
prasentanten durch Burgerinnen, kommt
der politischen Urteilsfahigkeit der oder des
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Einzelnen eine nur schwer zu Uberschat-
zende Bedeutung flir die Demokratiefahig-
keit einer Gesellschaft zu. Von dieser Ur-
teilsfahigkeit steht jedoch zu befirchten,
dass sie durch die Wirkweisen der Sozialen
Medien ausgehéhlt wird.

Betrachtet man den einzelnen Menschen,
so gibt es eine Reihe von normativen Merk-
malen, die seine Demokratiefahigkeit be-
schreiben.® Dazu gehort die Moglichkeit in-
formationeller Selbstbestimmung: Das an-
gemessene, unverfalschte ,Informiert-
Sein“ (,,the right to know") ist ein Grund-
recht der Demokratie im Rahmen des
Transparenzgebotes (freedom of informa-
tion) begriffen werden.* Aus der Sicht Ein-
zelner wird jedoch die Vertrauenswirdig-
keit der Information, und somit der Daten,
durch den Erfahrungsraum Soziale Medien
in grundsatzlicher Weise in Frage gestellt:
Die Informationsarchitektur Sozialer Me-
dien erschwert die aktive und souverane In-
formationsbeschaffung und Erkenntnisge-
nerierung; sie beférdert eine passive und
von Dritten abhangige Wissenskultur, ins-
besondere im Bereich der news feeds® Und
dies eben deswegen, weil auch die Sozia-
len Medien zunachst einmal Zugang zu den
enormen Wissensbestanden des Internets
schaffen und zugleich in besonderer Weise

(,s0zial® bzw. profitabel) strukturieren.
Durch dieses in seiner Quantitat nie dage-
wesene und neuartig strukturierte Wissens-
angebot entstehen Abhangigkeiten von
diesem. Zugleich sind die Mechanismen
dieses Informationsangebots flir die Einzel-
nen weitgehend intransparent. Die Mog-
lichkeit, die Glte von Informationen zu hin-
terfragen, entfallt weitgehend und so auch
die kritischen Potenziale der Wissensmeh-
rung.

Damit drohen Abhangigkeiten und Asym-
metrien, die die deliberativen und diskursi-
ven Prozesse einer demokratischen Ord-
nung beeintrachtigen. Dies betrifft insbe-
sondere die Anerkennung der Andersartig-
keit (der Meinungen und Forderungen) An-
derer, das Akzeptieren von Mehrheitsent-
scheidungen sowie Kompromisse und Ab-
wagungs- und Verhandlungsprozesse (um
Mehrheiten zu erlangen).®

Hier zeigt sich, dass der Ubergang von den
klassischen Massenmedien zur ver-
meintlich autonomen Informationsbeschaf-
fung eine Verschiebung des Agenda-Set-
tings bedeutet:” So wurde die Informations-
auswahl bei den Massenmedien durch Re-
daktionen und Journalistinnen geleistet
(,Gate-Keeper”); in den Sozialen Medien
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hingegen gibt es eine Vielzahl von profes-
sionellen Anbietern sowie mehr oder weni-
ger aktive nichtprofessionelle Nutzerinnen,
die Informationen erzeugen (,mass-self
communication). Hinzu kommen Persona-
lisierungsfunktionen, selektive Wahrneh-
mungen wie Priorisierungen oder Strei-
chungen einzelner Informationen.

Die Auswirkungen Sozialer Medien sind
umstritten. So gibt es optimistische Ein-
schatzungen, wonach diese auch als Kata-
lysator flir demokratische Prozesse dienen
konnten. Dies ist insbesondere im Zusam-
menhang mit den Protestbewegungen des
Arabischen Frihlings bemerkt worden.®

Dazu ware allerdings die Klarung der Frage
vorauszusetzen, welche Auswirkungen auf
die Demokratiefahigkeit die Systemdesigns
Sozialer Medien haben. Konkret gefragt:
Was sind die Mechanismen und Kriterien,
wonach Daten und Informationen sortiert
werden? Bekannt sind bspw. Prozesse wie
Microtargeting oder der Einsatz von
Social Bots, die sich effektiv darin gleich
sind, dass Einzelne ihr Wirken allenfalls
vermuten kénnen; Reichweite und grund-
satzliche Beeinflussungsrichtung bleiben
jedoch unerkannt.

Zusammenfassend muss man festhalten,
dass in Sozialen Medien Informationen mit
unkontrollierter Breite und Gite vermittelt
werden. Diese Informationen unterliegen
teilweise nicht nachvollziehbaren Verzer-
rungen, Verdrehungen und Falschungen.
Dies kann zu Werbezwecken, politischer,
religidser und anderweitiger Propaganda,
Mobilisierung und Demobilisierung bezo-
gen auf Wahlen und auf politische Pro-
zesse dienen. Solche ,Informationen® kom-
men zum Teil aus Quellen, deren Ur-
springe nicht nachvollziehbar sind.

Hinzu kommen Verstarkungsprozesse,
welche unter anderem bedingt sind durch
sogenannte Filterblasen (durch Algorith-
men geschaffene personalisierte Darbie-
tung von Informationen im Internet), durch
Echokammern (es werden nur bestimmte,
potenziell zu den schon vorhandenen Ein-
stellungen passende Informationen wieder-
holt dargeboten), Political Social Bots,
welche in subtiler (unbemerkter) und subli-
mer (unbewusster) Form die Herausbil-
dung bestimmter Meinungen gezielt beein-
flussen aber auch deliberative ,Kampf-Ac-
counts®fur den Infokrieg oder Troll-Farmen,
die in der Regel von Menschen betrieben
werden. Zusammengenommen ist
dadurch sogar eine leistungsfahige politi-
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sche Uberwachung und eine gleicherma-
Ren technologische wie sehr nachdrickli-
che politische Beeinflussung Einzelner,

und damit einer gesamten Demokratie,
maoglich (Political Surveillance Society).

Ursachen und Erklirung zur Entstehung dieses Unseens

Viele Mechanismen der Sozialen Medien
beruhen auf Individualisierungs- und Per-
sonalisierungsfunktionen  bereitgestellter
Informationen. Mittels Algorithmen erzeu-
gen Soziale Medien, aber auch andere In-
ternetakteure, Filterblasen (dies sind durch
solche Algorithmen gefilterte Informations-
prasentationen). Auch eine digitale
Echokammer (Umgebung, in der be-
stimmte Informationen, die potenziell zu der
eigenen Einstellung passen, wie ein Echo
immer wiedergegeben werden) kann durch
Personalisierung entstehen. Mittels des
Verhaltens und des Wahrnehmens von In-
formationen durch das Individuum lernt der
Algorithmus die oder den Einzelnen kennen
und schlussfolgert, welche Informationen
dieses Individuum am meisten ansprechen,
also in ihrer oder seiner Meinung bestati-
gen. Algorithmen innerhalb Sozialer Me-
dien filtern daraufhin alle vorhandenen In-
formationen und zeigen jedem Individuum
vor allem das, was flir das entsprechende
Individuum als passend eingeschatzt wird
und es auf der Plattform halt. Dadurch wird

das Medium selbst zum Gate-Keeper und
der Algorithmus zum Analysewerkzeug.
Durch die selektive Informationsprasenta-
tion kann es zu einer Verstarkung des Con-
firmation Bias (Interpretation von Informa-
tionen, sodass diese ins bestehende Welt-
bild passen) kommen. Durch das digitale
Echo einer Meinung, ohne Verfligbarkeit al-
ternativer Informationen, entsteht eine Ver-
zerrung der wahrgenommenen Realitat
(,Reality Shift).

Aus diesem Wandlungsprozess kénnte so-
mit eine Reduktion von Vielfalt in der Mei-
nungsbildung und -aulerung (,silencing
personal opinion”) resultieren, mit allen sich
daraus ergebenden demokratiepolitischen
Konsequenzen. Auch interpersonelle Kom-
munikation (siehe 5.2.) wird durch diese
Prozesse erschwert.

Die voranschreitende ,Datafizierung“ kann
dabei nicht nur zu einer verstarkten Kom-
merzialisierung von Lebensbereichen flih-
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ren. RegelmaRig wird tUber Datenschutz-
verletzungen in den sozialen Medien be-
richtet. Skandale wie der um Cambridge
Analytica fuhren grof3en Bevolkerungstei-
len regelmaRig vor Augen, dass das Indivi-
duum nicht mehr nur real, sondern auch di-
gital existiert. Zudem wird deutlich, dass
diese digitale Existenz zu Interessen gelei-
teten Schlussfolgerungen von Sozialen
Medien und sonstigen Akteuren flihren
kann. An diese Schlussfolgerungen schlie-
Ren sich Handlungen an, die das Indivi-
duum betreffen (personalisierte Werbung,
Meinungsbeeinflussung, etc). Das Wissen
um diese Mechanismen kann ein perma-
nentes Gefiihl von Uberwachung hervorru-
fen, welches zu einer Abschreckung (,Chil-
ling Effekt”) fihren und eine Schweigespi-
rale bewirken kann: einer abnehmenden
Bereitschaft Einzelner, tendenziell kontrare
Meinung zu &ufdern, um nicht mit den po-
tenziellen Negativreaktionen konfrontiert
sein zu mussen.

Effektiv bedeutet dies eine Selbstzensur
der Meinungs- bzw. Kommunikationsfrei-
heit, was eine demokratiepolitisch verhee-
rende Wirkung darstellt.

In diesem Zusammenhang erwahnenswert
sind auch ,Chilling effects on speech” durch

algorithmische Entscheidungen. Zusatz-
lich, und wie oben bereits kurz erwéahnt,
sind mdgliche politische und kommerzielle
Manipulationen zu beachten, die — perso-
nalisiert und durch ,Microtargeting und
»o0cial Bots* unterstutzt — von Interessen-
gruppen aulerhalb der Plattformanbieter
und deren Algorithmen verwendet werden.
Eine Vielzahl von Anbietern in den sozialen
Medien ermdglicht das zielgerichtete Aus-
spielen von Botschaften an (Uber Algorith-
men) definierte Zielgruppen gegen Bezah-
lung. So kann bereits langer praktiziertes
.Microtargeting“ effizient in sozialen Me-
dien fortgesetzt werden. Unter Zuhilfen-
ahme von ,Social Bots* kann daruber hin-
aus viel haufiger und intensiver mit der ge-
wulnschten Zielgruppe in Kontakt getreten
werden. In diesem Zusammenhang ist
auch die Uberwachung politischer und wirt-
schaftlicher Prozesse zu diskutieren. So,
wenn Daten an Geheimdienste weitergelei-
tet werden.

Zusatzlich ist auch die Problematik zuneh-
mender gezielter Desinformation, auch als
.Fake News“ diskutiert, zu beachten. Die
Ausbreitung solcher Falschmeldungen hat
beispielsweise im Zuge der Coronavirus-
Pandemie ein ebenso Personen-diskredi-



S/ 5.3 Demokratieverlust

tierendes (bes. Bill Gates) wie auch die 6f-
fentliche Gesundheit gefahrdendes Poten-
zial gezeigt (,LUgen-Pandemie®). Stets
werden dabei zwei Faktoren kombiniert:
Das angenommene Einordnen von Indivi-
duen in ,Filterblasen” und ,Echokammern®,
in welche dann zielgruppengenau externer,
bezahlter (manipulierter) Inhalt gespielt
werden kann. Dies unterwandert tendenzi-
ell die Entscheidungsfahigkeit der oder des
Einzelnen. Flr die jeweiligen Nutzerlnnen
verstarkt sich durch die Vielzahl von glei-
chen Inhalten der Gruppendruck und somit
der Confirmation Bias.

Uber die Erméglichung von Fake News hin-
aus beginstigt das Geschaftsmodell der
Plattformbetreiber  (Gewinnmaximierung
durch werbetaugliche Personalisierung der
Inhalte) die Zuspitzung und Polarisierung
offentlicher Debatten. In diesem Zusam-
menhang entstehen neuartige Kommunika-
tionsphanomene wie ,Hate Speech® und
Entristungsstirme, die auf Dauer die fir
Demokratien Uberlebenswichtige Mdglich-
keit verhindern, komplexen Herausforde-
rungen (wie dem Klimawandel) sachlich
und  wissenschaftsorientiert Ldsungen
durch offentlichen Austausch zuzufiihren.®

An welchen Zielen orientiert sich ein Umgang mit den Unseens

Seit den antiken Staatslehren herrscht Ei-
nigkeit daruber, dass Individuen Uber eine
gewisse Eignung verfligen kdénnen mius-
sen, um zu politischer Teilhabe befahigt zu
sein.’® Dabei kommt dem Staat die Auf-
gabe zu, die Ausbildung solcher Eignung
zu beférdern. Er tut dies beispielsweise
schon durch die Wahrnehmung seines Bil-
dungsauftrags, durch die Bereitstellung ei-
nes offentlichen Schul- und Bildungssys-
tems. Darin geht es nicht nur um das Erler-

nen von Fachkenntnissen, sondern vor al-
lem um die Fahigkeit zum selbststandigen
Denken; so der Aufklarungsanspruch seit
Kant. Solcher Erziehungs- und Aufkla-
rungsanspruch ist jedoch an die ,6ffentliche
Darstellung der Wahrheit!" geknlpft. Dem
Staat kommt dabei nicht die Aufgabe zu, zu
entscheiden, was wahr ist, sondern die 6f-
fentliche Auseinandersetzung Uber diese
Frage zu ermdglichen.'? Daraus leitet sich
der Auftrag ab, Asymmetrien und Verzer-
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rungen beim ,6ffentlichen Zugang zu Wahr-
heit“ zu vermeiden. Positiv gewendet: Der
Staat muss den offentlichen Zugang so ge-
stalten, dass jede(r) Einzelne, sich selbst
eine kritikfahige Meinung bilden kann. Es
geht um die Sicherung politischer Mindig-

keit seiner Burgerlnnen, ohne die Demo-
kratie nicht gelingen kann. Dazu braucht es
eine pluralistische Datenpolitik, die die in-
formationstechnologischen Systemdesigne
Sozialer Medien demokratiekompatibel ge-
staltet.
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Welche MaRlnahmen sind flir welche Ziele sinnvoll

Will man tibermaRige Personalisierung von
Informationen verhindern oder begrenzen,
muissen Einzelne in der Lage sein, zu er-
kennen, woher die jeweiligen Informationen
stammen: Eine zentrale Lésungsdimension
ist die Bereitstellung von Plattformen zur in-
formationellen Selbstbestimmung. Hierfir
gibt es bestehende und vielversprechende
Ansatze (https://www.weforum.org/plat-

forms/shaping-the-future-of-cybersecurity-

and-digital-trust). Transparenz bei der Her-

kunft von Daten und Informationen kann
auch durch Daten-Verwertungszertifikate
(z.B. Block-Chain-Technologien) bereitge-
stellt werden. Auch unabhangige Recher-
chezentren (bspw. https://correctiv.org)
mussten institutionell gestarkt und ihr Nut-
zen starker offentlich beworben werden.Mit
der Gestaltung dieser Angebote kann die
Soziale Medien-Kompetenz der und des
Einzelnen verbessert werden. Die Steue-
rung und Gestaltung der Soziale Medien-
Kompetenz Einzelner erweist sich so als
politischer Handlungsspielraum.

Dabei ist folgende Wechselwirkung beach-
tenswert: Die Soziale Medien-Kompetenz
Einzelner entfaltet sich umso wirkungsvol-
ler, wenn sie mit einer Transparenz der In-

formationsfilter kombiniert wird: Daten-
transparenz auf der Seite der Provider - Da-
tenkompetenz auf der Seite der Birgerin-
nen.

Um Einzelne vor intransparenten kommer-
ziellen und politischen Beeinflussungen
Dritter zu schutzen, erscheint es erforder-
lich, den Nutzerlnnen eine Personalisie-
rungshoheit einzurdumen: Einzelne sollten
selbst entscheiden konnen, welche Daten-
praferenzen sie setzen und auf die Folgen
aufmerksam gemacht werden.

Da es hier jedoch auch gilt, die staatstra-
gende Rolle etablierter Parteien zu berlck-
sichtigen, erscheint es geboten, Kooperati-
onsformate von Blrgerlnnen, politischen
Parteien und Providern zu entwickeln. Dies
konnte so aussehen, dass allein die an sol-
cher Zusammenarbeit mitwirkenden Unter-
nehmen bspw. Data-Qualitat-Audits erhal-
ten. Darin kdnnten auch Regelungen zum
Daten-Diversitats-Design enthalten sein o-
der dazu, Nutzerlnnen digitale Identitaten
zuzuweisen, um sie von Social Bots unter-
scheiden zu kénnen.

SchlieBlich empfiehlt es sich, die Medien-
Daten-Kompetenz von Regierenden und
dffentlichen Amtern aber auch von anderen




Freytag, Neudert, Scholz, Sindermann

Multiplikatoren wie z.B. Journalistinnen zu
erhdhen und die Soziale Medien-Kompe-
tenz von Parteien so zu regeln, dass Viel-
faltigkeit und Verantwortlichkeit von Inhal-
ten nachvollziehbar wird. Erganzend dazu
ist auch eine generelle Moderationspflicht

bzw. die Verpflichtung zur Schaffung redak-
tioneller Kapazitaten fir die Moderation von
Kommentaren in Sozialen Medien sinnvoll.
Erst so kénnen Desinformartion und Hetze
effektiv verhindert werden.

Begriindung fiir die Orientierung

men die beides bestmoglich beférdern.

Um die individuellen Voraussetzungen eines demokratischen Gesellschaftsmodells un-
ter Pramissen der Informationsarchitekturen Sozialer Medien dauerhaft sicherzustellen,
mussen Maflnahmen ergriffen werden, die im Alltag der Informationsbeschaffung der
Birgerlnnen Gite und Transparenz der Daten sicherstellen: Datentransparenz auf Seite
der Provider - Datenkompetenz auf Seite der Blrger*innen, vermittelt durch Mechanis-

In Demokratien gelten die Entscheidungen
von Mehrheiten, die sich je nach Themen-
lage immer wieder neu organisieren. Vo-
raussetzung dafir ist die freie Meinungsbil-
dung der oder des Einzelnen. Will man den

10

Zusammenhang von Freiheitlichkeit und
Meinungsbildung aufrechterhalten, muss
man ihn dort schiitzen, wo er gefahrdet ist:
in und im Umfeld der Daten-Architektur So-
Zialer Medien.
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