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Im Kontext von Gesundheit entstehen viele digitale Daten direkt in der Anwendung digitaler Pro-
dukte. Insbesondere Digitale Gesundheitsanwendungen (DiGA) werden Diagnose und Therapie
verandern. Der regulatorische Rahmen fir DiGA umfasst einerseits die Medizinproduktezertifizie-
rung (CE-Kennzeichnung) und andererseits die Prifung von positiven Versorgungseffekten und

Datenschutz/-sicherheit, bevor in Deutschland die gesetzlichen Krankenkassen die Kosten einer
DiGA ubernehmen. Ungeregelt ist dagegen der grofe Bereich weiterer gesundheitsnaher Digital-
produkte, insbesondere auch im Themenfeld von Gesundheitsinformation und Pravention.
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Weil viele digitale Gesundheitsangebote direkt vom Patienten selbst angewendet werden, be-
stimmt primar ihre Funktionsweise, ob und wie sie benutzt werden. Dies kann zu unbeabsichtigten
Nebeneffekten (Unseens) fihren, i) wenn Nutzer und Anwender bei der Suche nach digitalen Ge-
sundheitsinformationen auf nicht neutrale Informationen gelenkt werden, ii) wenn digitale Produkte
mit ihren normierten Funktionalitaten einzelne Nutzergruppen in der Anwendung einschranken o-
der eine Normierung der Lebensweise fordern oder voraussetzen, oder iii) wenn DiGA auf die

Nutzer einen Druck zur Preisgabe eigener Daten auslben.

Zur Vermeidung dieser Risiken ist es wichtig, ad i) ,Leuchttirme® und Qualitatsstandards fir digi-
talen Gesundheitsinformationen zu etablieren, ad ii) eine breite Nutzbarkeit und damit gleichbe-
rechtigte Teilhabemdglichkeit aller Personengruppen an digitaler Medizin zu fordern und zu férdern
und ad iii) Datensparsamkeit und -sicherheit als zentrale Kriterien fir digitale Gesundheitsanwen-

dungen zu verankern und zu Uberwachen.

Beschreibung der Unseens

In diesem Text geht es darum, wie in einer
digitalen Medizin Individualitat und Selbst-
bestimmung durch die Funktions- und Nut-
zungsweisen digitaler Daten eingeschrankt
werden koénnten. Zwar erlauben digitale,
heute meist ubiquitar verfigbare Daten
meist Behandlungsverbesserungen, was
derzeit als «individualisierte Medizin» stark
propagiert wird und oft auch mit Telemedi-
zin verknlpft wird. Dennoch ergeben sich
auch Risikopotenziale im Sinne von unbe-
absichtigten negativen Folgen (Unseens).

Der Fokus liegt im Folgenden digitalen Ge-
sundheitsanwendungen (DiGA) und Ge-

sundheitsinformationen, weil Patienten die-
se bevorzugt selbst nutzen, oft ohne dabei
durch medizinische oder sonstige Fach-
krafte angeleitet oder unterstitzt zu wer-
den. (Weniger relevant in diesem Kontext
sind dagegen spezifische digitale Daten,
z. B. Genanalysen oder die elektronische
Gesundheitskarte.) Derzeit sind mehrere
Tausend DiGA in Deutschland verflugbar,
meist als Apps und meist auf chronische
Erkrankungen ausgerichtet (Angelescu u.
Sauerland, 2019).

Als spezifische Risiken sind zu benennen:
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() Bei der Suche nach digitalen Gesund-
heitsinformationen finden und verwen-
den medizinische Laien vielfach nicht
neutrale Informationen, was im argsten
Fall gesundheitliche Schaden verursa-
chen kann.

(I Die normierten Funktionalitadten insbe-
sondere von neuen DiGA schliel3en
einzelne Nutzergruppen von der An-
wendung aus, was das soziale Un-

gleichgewicht in der Medizin verstar-
ken kann. Auch koénnten normierte
statt individualisierte Lebensweisen
unterstitzt werden.

(I11) Der steigende Wert medizinischer Pa-
tientendaten konnte dazu fiihren, dass
potenzielle DiGA-Nutzer vom Herstel-
ler oder Anbieter dazu gedrangt wer-
den, personliche Daten uneinge-
schrankt preiszugeben.

Ursachen und Erklirung zur Entstehung dieses Unseens

Folgende vier Gruppen von Akteuren oder
Personen bestimmen mafgeblich, ob und
wie stark die genannten Risiken Raum grei-
fen:

- Die individuellen Nutzer und Anwender,
also vor allem Patienten und andere
medizinische Laien.

- Die in Gesundheitsberufen Tatigen, wie
Arzte, Pflegepersonal und andere Ge-
sundheitsberufe.

- Die Hersteller oder Anbieter digitaler
Anwendungen im Gesundheitsbereich
(= Okonomie und Technologie geman
Systemmodell VR 02).

- Akteure der organisatorischen Struktu-
ren, Verwaltung, Ethik und Jura.

Die potenziellen Nutzer sind meist durch ihr
Alter, inren Gesundheitszustand oder wei-
tere Faktoren eingeschrankt, sodass sie
wissentlich oder unwissentlich die mit digi-
taler Gesundheit verbundenen Risiken ein-
gehen. Erwartbar werden eine schlechtere
Health Literacy, ein schlechterer Zugang zu
digitalen Medien insgesamt und auch sozi-
ale Faktoren (Alter, Herkunft, Schicht, etc.)
haufig in Kombination auftreten (Samerski
u. Mdller, 2019, Schaeffer et al., 2017).
Dies fuhrt dazu, dass vor allem altere, vor-
erkrankte und sozial benachteiligte Indivi-
duen im digitalen Bereich eine schlechtere
gesundheitliche Versorgung erhalten kon-
nen (wenn man annimmt, dass digitale Ge-
sundheit grundsatzlich vorteilhaft ist). Bei



Sauerland, Tretter

Menschen mit Behinderungen oder sol-
chen mit gesundheitlichen Beeintrachtigun-
gen kann der Zugang zu digitalen Gesund-
heitsinformationen und —anwendungen be-
sonders schwer oder sogar unmaoglich sein.
Bedarf und Verflugbarkeit sind also stark
diskrepant.’

DiGA-Anbieter Akzeptanz
Arzt/Arztin 72%
" Krankenkasse | 40% |
| Eigene Internet-Suche | 20% |
| Apotheke | 15% |
" Krankenhaus | 13% |
| Medizinprodukt-Hersteller | 8% |
" Arzneimittel-Hersteller | 5% |

Tabelle 1: Akzeptanz digitaler Gesundheits-
anwendungen (DiGA) je nach Anbieter
Quelle: Online-Survey (Safi et al., 2019)

Derzeit wiinschen sich die meisten Nutzer,
eine DIiGA arztlicherseits empfohlen oder
verschrieben zu bekommen (Tabelle 1). In
der Realitat jedoch werden zwei Drittel aller
DiGA vom Nutzer selbst aus dem Internet
heruntergeladen  (Safi,
Schmailzl, 2019).

Danzer u.

Weil die Mehrzahl von DiGA ohne unab-
hangige Prifung allgemeiner gesundheits-
bezogener Qualitdtsstandards direkt vom
Nutzer selbst ausgesucht und angewendet
wird, liegt die Verantwortung fur Sicherheit,
Funktionstauglichkeit und Versorgungsef-
fekte derzeit oft allein beim Hersteller oder
Anbieter. Dieser hat jedoch bei kommerzi-
ellen Angeboten primar ein marktwirt-
schaftliches Interesse. Datenschutzrecht-
lich relevant ist, dass DiGA personenbezo-
gene Gesundheitsdaten fir ihre Funktion
bendtigen, dass die Daten gleichzeitig aber
auch flr die Weiter- oder Neuentwicklung
von DiGA wertvoll sind. Es gibt also ver-
mehrt Anreize, Gesundheitsdaten zu sam-
meln und kommerziell zu nutzen. Gleichzei-
tig muss bedacht werden, dass das Ge-
schaftsfeld neu ist und stark expandiert, so-
dass es viele kleine und neue Anbieter von
DiGA gibt, die kaum Uber Erfahrung, finan-
zielle Ricklagen oder regulatorisches Wis-
sen verfligen. Dies erhoht das Risiko von
RegelverstéRen und Fehlern.

Gerade beim Datenschutz kommt es vor,
dass Hersteller ihr Produkt mit ,oft unver-
standlich und umstandlich formulierten Nut-
zungsbedingungen® vertreiben (Schiz u.
Urban, 2020). Aufgrund des noch drftige-
ren Fachwissens der Produktanwender
entstehen hier derzeit groRe Bereiche, in
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denen sich eine datenschutz-freie Kultur
etabliert und verfestigt, was nicht hinge-
nommen werden darf. Die Omniprasenz
personlicher Daten ist nicht nur ein indivi-
duelles Problem, wenn private Daten 6f-
fentlich werden, sondern verandert auch

die Arzt-Patient-Beziehung (Tretter et al.,
2019). Arzteschaft, Pflegepersonal und an-
dere Gesundheitsberufe missen die Ent-
wicklung nicht nur begleiten, sondern aktiv
mitgestalten. Dies erfordert entsprechende
Kompetenzen und zeitliche Ressourcen.

Derzeitiger regulatorischer Rahmen fiir Digitale Medizinprodukte

Gesetz (Beschlussjahr)

Datenschutz-Grundverord-
nung (DSGVO, 2016)

Zentrale, hier relevante Inhalte

Grundsatze der Verarbeitung
von Gesundheitsdaten

Anwendungsbereich

Alle digitalen Pro-
dukte in der EU

| |
Medical Device Regulation

(MDR, 2017)

|
Definition und Risikoklassifizierung  Alle Medizinpro-
digitaler Medizinprodukte; Nach-
weis von Sicherheit und Leistung

dukte in der EU

| T
Digitale-Versorgung-Ge-

setz (DVG, 2019) und
DiGA-Verordnung (DiGAV,

2020) BfArM

Nachweis von Datenschutz/
-sicherheit und positiven Versor-
gungseffekten gegenliber dem

|
Legende: BfArM = Bundesinstitut fiir Arzneimittel und Medizinprodukte.

Erstattungsfahige
digitale Niedrigrisiko-
Medizinprodukte in
Deutschland

Der Gesetzgeber hat sowohl auf europai-
scher als auch auf nationaler Ebene auf
den Boom in der digitalen Medizin reagiert,’
jedoch hinkt die regulatorische Kontrolle

naturgemaf der schnellen Entwicklung des
Markts hinterher. Vor allem aber gelangen
viele digitale Produkte ohne jede Prifung in
Verkehr, da sich diese Produkte an der
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Grenze zwischen Medizin und allgemei-
nem Lebensstil in einer Grauzone befin-
den.' Dies gilt vor allem firr die Bereiche
Psychologie, Bewertung und Ernahrung.
Hier ware es wichtig, dass der erste gegen-
Uber dem zweiten Gesundheitsmarkt wie-
der die Vormachtstellung zurlckerobert,
z. B. durch Produktprifung oder —zertifizie-
rung. Neben Datenschutz/-sicherheit gilt es
vor allem auch Wirksamkeit und Nutzen
von DiGA zu untersuchen und transparent
zu machen (Kramer et al., 2019), weil viele
DiGA diesbezuglich bislang nicht den An-
forderungen der evidenzbasierten Medizin
entsprechen.

Bei Gesundheitsinformationen gibt es in
Deutschland den erklarten politischen Wil-
len, mit dem nationalen Gesundheitsportal
als zentraler, offizieller Quelle den Einfluss
anderer, teils unserioser Anbieter zurtick-
zudrangen." Parallel hierzu ist es wichtig,
vertrauenswirdige Gesundheitsinformatio-
nen fur Nutzer gut erkennbar zu machen.
Hierzu sollten die Kriterien von ,,Gute Praxis
Gesundheitsinformation“  (Arbeitsgruppe
GPGI, 2016) in ahnlicher Weise wie die

Zertifizierung gemaf ,Health on the Net®
(HoN) breiter umgesetzt und bekannt ge-
macht werden. Diese Aufgabe misste von
einer unabhangigen, nicht kommerziellen
Organisation mit offiziellem Mandat Uber-
nommen werden.

Viele DIiGA werden derzeit ohne Einbin-
dung von Nutzern oder offiziellen Stellen al-
lein durch den Hersteller im Markt platziert.
Der Fokus liegt darauf, sich einen grof3en,
madglichst zentralen Marktanteil zu sichern,
weil dies den finanziellen Erfolg sichert. Als
Nutzer meist unberlcksichtigt bleiben
Randgruppen, die aufgrund sozialer Fakto-
ren oder gesundheitlicher Situation beein-
trachtigt sind (Michie et al., 2017). Eine par-
tizipatorische DiIGA-Entwicklung unter Be-
ricksichtigung individueller Nutzerbedurf-
nisse und -praferenzen ist derzeit noch die
Ausnahme (Jahnel u. Schiiz, 2020). Daher
ware es wichtig, dass staatlicherseits die
DiGA-Entwicklung in dieser Richtung gefoér-
dert wird, damit alle gesellschaftlichen
Gruppen in vergleichbarer Weise am medi-
zinischen Fortschritt teilhaben kénnen.
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An welchen Zielen orientiert sich ein Umgang mit den Unseens

In Bezug auf die 3 genannten Unseens er-
geben sich folgende Ziele:

Die Vertrauenswiurdigkeit von digitalen Ge-
sundheitsinformationen muss fur alle Nut-
zer schnell und sicher erkennbar sein. Je-
dem Nutzer sollte es ermoglicht werden, zu
eigenen gesundheitlichen Fragen oder In-
teressen, valide, neutrale, ausgewogene
und verstandliche Informationen zu erhal-
ten. Angaben zu Wirksamkeit und Nutzen
sollten zu allen DIGA offentlich verfigbar
sein; irrefihrende Werbung muss auch im
im Kontext digitaler Gesundheit sanktio-
niert werden.

Selbstbestimmung und Teilhabe missen
auch in der digitalen Medizin als Standard
etabliert werden. Hierbei ist vor allem den

Fahigkeiten und Bedirfnissen gesundheit-
lich beeintrachtigter Personen und von so-
zialer Ungleichheit bei Gesundheit beson-
ders Betroffenen Rechnung zu tragen.
Gleichzeitig wird die Individualitat des Men-
schen als Wert gesehen — sowohl in der
medizinischen Behandlung als auch allge-
mein in der Lebensweise.

Die Souveranitat des Anwenders Uber die
eigenen Daten (,informationelle Selbstbe-
stimmung®) ist zentral und bedarf geeigne-
ter technischer Kontrollen. Ferner sind Da-
tensparsamkeit und -sicherheit im digitalen
Gesundheitswesen unabdingbar. Dies gilt
sowohl fir ,passive Instrumente zur Da-
tensammlung/-weitergabe (z. B. elektroni-
sche Patientenakte) als auch fir ,aktive® In-
strumente, sprich DiGA.

Welche Mafinahmen sind fiir welche Ziele sinnvoll

Die Qualitat digitaler Gesundheitsinformati-
onen in ihrer thematischen Vielfalt muss
abgesichert und gestarkt werden. Neben
dem Aufbau des nationalen Gesundheits-
portals sollte eine Qualitatssicherung wei-
terer Quellen und Portale anhand etablier-
ter Standards erfolgen.

Bei der Etablierung digitaler Medizin sollte
bei jeder Neuerung neben Sicherheit und
positiven Versorgungseffekten auch ge-
prift werden (z. B. vom BfArM), ob die Neu-
erung ohne nachvollziehbare Griinde be-
stimmte gesellschaftliche Gruppen aus-
schliet.” Umgekehrt sollten diejenigen
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DiGA, die sich spezifisch an von sozialer
Ungleichheit bei Gesundheit betroffene
Gruppen der Gesellschaft richten, spezifi-
sche Forderungen oder Erleichterungen er-
halten. Andernfalls ware eine Marktkon-
zentration auf sozial hdhergestellte Nutzer
zu beflirchten.

Gesetzlich neu festgelegt wurde kirzlich,
dass ein Hersteller nachzuweisen hat, dass
seine DiGA die Anforderungen von Daten-
schutz und -sicherheit erfilllt." Es ware gut,
wenn das BfArM dies aktiv prift, bevor eine
DiGA allgemein eingesetzt werden darf.

Auch die Maoglichkeit zur (Nicht-)Einwilli-
gung zur Datenspeicherung sollte gepruft
werden, sofern nicht gesetzliche Grinde o-
der die Funktionsweisen der DiGA eine Da-
tenspeicherung erfordern. Eine aktive Ein-
willigung (,Opt-in“) muss der Standard sein.
Flankierend ist es sinnvoll, die Datenkom-
petenz der Bevélkerung insgesamt zu ver-
bessern, weil hierlber alle Einzelmalinah-
men auf der Ebene von Einzelpersonen
aber auch auf Organisationsebene unter-
stutzt werden.
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Begriindung fiir die Orientierung

Sozial robuste Orientierung zu Digitalen Gesundheitsprodukten

Die weitgehend selbstgenutzten digitalen Gesundheitsanwendungen (DiGA) kénnen bei
nicht-neutralen Empfehlungen oder Forderungen zur Datenfreigabe an den Anbieter ne-
gativen Folgen verursachen. Deshalb sollte flir DiGA eine offizielle Quelle (das nationale

Gesundheitsportal), als ,Leuchtturm® aufgebaut werden. DiGA sollten Sicherheit und posi-
tive Versorgungseffekten nachweisen, sich an Qualitadtsstandards messen und allen ge-

sellschaftlichen Gruppen offenstehen.

Im Kern leiten sich Orientierungen, Ziele
und Mallnahmen aus dem ab, was bereits
im konventionellen, nicht digitalen Bereich
als Standard akzeptiert und etabliert ist.
Dies gilt vor allem fir Fragen von Daten-
schutz und —sicherheit und fir das Prinzip
der Teilhabe. Obwohl jedoch klare Regeln
vorgegeben sind, bedarf es im Umfeld der
digitalen Medizin meist besonderer Sorgfalt
und spezifischer Regelungen, damit in die-
sem besonders innovativen, aber auch
sensiblen Feld mdglichst keine Nachteile
fur Nutzer entstehen.

Deutliche Veranderungen ergeben sich bei
Gesundheitsinformationen und DiGA, weil
es hierflr bislang kaum Vorbilder in nicht di-
gitaler Form gibt. Insbesondere die allge-
meine ortsungebundene Verfligbarkeit von
Information, Pravention, Diagnostik und
Therapie bedarf einer genauen Prifung im

Einzelfall. Dass ein ,Mehr" nicht immer ein
,Besser” bedeutet, ist hierbei wesentlich.

Die gesetzlichen Vorgaben in diesem Be-
reich wurden und werden erst gerade ent-
wickelt, sodass abzuwarten bleibt, wie Um-
setzung und praktische Anwendung im All-
tag gelingen. Die fachlich zustandigen Stel-
len wie das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) oder der Bundes-
beauftragte flr den Datenschutz und die In-
formationsfreiheit (BfDI) sind diesbezug-
lich einzubinden. Wesentlich ist, dass die
Verantwortungsbereiche eindeutig auf me-
dizinisches Fachpersonal, nationale und in-
ternationale Prifstellen, Hersteller, Kran-
kenkassen und Anwender verteilt werden,
sodass Regelungslicken vermieden wer-
den.
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Vertiefende Anmerkungen

"In der Pravention ist dieses Missverhaltnis zwischen Nutzerbedarf und -zugang als Praventionsparadox bekannt.

i Bis zum Sommer 2020 soll fiir Deutschland eine generelle ,Datenstrategie der Bundesregierung*“ in finaler Form
verabschiedet werden. Derzeit liegt ein Entwurf vor, zu dem Expertengesprache laufen (https://www.bundesregie-
rung.de/breg-de/themen/digitalisierung/datenstrategie-1693546). Es ware sinnvoll, die Anregungen aus dem Di-
DaT-Projekt hierbei fir den Gesundheitsbereich zu berticksichtigen.

it Auch das Heilmittelwerbegesetz mit seinem Verbot irrefiihrender Werbung und seiner Verpflichtung wissenschaft-
liche Quellen exakt zu zitieren bezieht sich (neben Arzneimitteln und Medizinprodukten) lediglich auf (andere) dia-
gnostische und therapeutische Verfahren, sodass viele Elemente der digitalen Medizin nicht erfasst werden und
daher als Selbstzahlerleistung beworben werden kénnen.

v Das nationale Gesundheitsportal wurde von der Regierung im Koalitionsvertrag von 2018 vereinbart. Im Auftrag
des Bundesministeriums fiir Gesundheit (BMG) hat das Institut fur Qualitat und Wirtschaftlichkeit im Gesundheits-
wesen (IQWiG) ein Konzept entwickelt: https://www.iqwig.de/de/projekte-ergebnisse/projekte/gesundheitsinforma-
tion/p17-02-konzept-fuer-ein-nationales-gesundheitsportal.7849.html

vV Eine solche Verpflichtung, Malnahmen der digitalen Gesundheit soweit méglich auch fiir Personen mit einge-
schrankten Fahigkeiten zu 6ffnen, entspricht den Vorgaben des Behindertengleichstellungsgesetzes (BGG), z. B.
§11 zur Leichten Sprache oder §12a zur barrierefreien Informationstechnik. Diese Vorgaben gelten bislang fur
offentliche Stellen des Bundes, sollten aber aufgrund der zentralen Bedeutung von Gesundheit auch in diesen
Bereich hinein Ubertragen werden.

v GemaR dem mit dem DVG neu eingefiihrten §139e SGB V hat ein DiGA-Hersteller dem BfArM nachzuweisen
,.dass die digitale Gesundheitsanwendung [...] den Anforderungen an den Datenschutz entspricht und die Datensi-
cherheit nach dem Stand der Technik gewahrleistet®. Dartiber hinaus begrenzt die vom BMG kirzlich erlassene
DiGA-Verordnung die Zwecke, zu denen eine DiGA Daten speichern oder verarbeiten darf. Eine Prifung dieser
Anforderungen durch das BfArM ist jedoch nicht vorgeschrieben.



