Digitale Daten als
Gegenstand eines
transdisziplindren
Prozesses

DiDaT
Leitungstreffen am 03. Dezember 2019

Zusammenstellung der uiberarbeiteten Grobplane

Y Uy bt Lo
Nt @
T o U (S)
(= ] ‘
~ % x Z Brandenburgische

<> Technische Universitat STIFTERVERBAND
#s 1S Cottbus - Senftenberg



A

Digitale Daten als
Gegenstand eines
transdisziplinaren
Prozesses

Inhaltsverzeichnis

Vorwort

Auswirkungsorientierte Vulnerabilitatsraume

VR 01: Digitale Mobilitat und vernetzte Rdume

VR 02: Gesundheit OFFEN

VR 03: KMU Digitalisierung und digitale Daten

VR 04: Landwirtschaft Digitalisierung und digitale Daten

Werteorientierter Vulnerabilitdtsraum

VR 05: Soziale Medien, digitale Daten und ihre
Auswirkungen auf den einzelnen Menschen

Institutionen- und regelungsorientierte Vulnerabilitatsraume

VR 06: Vertrauenswiirdigkeit und Zuverldssigkeit digitaler
Daten und Informationen
VR 07: Schwerpunktstaatsanwaltschaft als Bearbeitungsformat

flr Cybercrime-Delikte

S.3

S.4

S.14
S.24
S. 36

S. 47

S.59

S.71

Potsdam, 16.10.2019, Grobplaene November 2019.docx



A

Digitale Daten als
Gegenstand eines
transdisziplinaren
Prozesses

Zusammenstellung «Uberarbeitete Grobplédne»

Vulnerabilitatsraum 01

Digitale Mobilitatssysteme und vernetzte Raume

Potsdam, 16.10.2019, Grobplaene November 2019.docx



Digitale Daten als
Gegenstand eines
transdisziplinaren
Prozesses

DiDaT Grobplanung fur Vulnerabilitatsraum 01

Digitale Mobilitatssysteme und vernetzte Raume

Markus Hofmann (Universitat Freiburg, NETWORK Institute), Karl Teille (AutoUni), Denise Baidinger (Deutsche
Bahn AG), Walter Palmetshofer, Wolfgang Serbser (European College of Human Ecology), Johanna Tiffe (Form:

F), Thomas Waschke (die denkbank)

1. Gegenstand, Ziele und Leitfrage

Mobilitat von Menschen und Gltern, als ein
gesellschaftliches Grundbediirfnis, wird
durch die Nutzung unterschiedlicher Infra-
struktur- und Verkehrssysteme, Fahrzeuge
und Dienstleistungen ermdoglicht. Mobilitat
ist eine nicht speicherbare Dienstleistung in
einem sozialen System, die das koordinierte
Zusammenwirken von Personen, Infrastruk-
tur- und Transportsystemen und Energie-
tragern voraussetzt, was im Sinne einer er-
weiterten Systembetrachtung auch aktive
Mobilitdit wie Radfahren oder Laufen im
physischen, meist 6ffentlichen Raum um-
fasst. Durch die zunehmende Digitalisierung
und die globale Vernetzung unterliegen die
Anforderungen an Infrastruktursysteme
und Fahrzeuge einer grundlegenden Dyna-
mik, die durch die Verfligbarkeit und den
Zugang zu Daten, deren Austausch und wirt-
schaftliche Nutzung angetrieben wird. Da-
bei ist anzunehmen, dass das Internet sich
als universale-Infrastruktur der Moderne
fur Kommunikation zwischen Personen so-
wie die Vernetzung von Maschinen dyna-
misch weiterentwickeln und auch eine zent-
rale Koordinationsfunktion im Mobilitats-
sektor Gibernehmen wird. Durch die digitale

! Konzeptdiskussion: Miindiger Biirger vs. Staatliche
Ordnung in asymmetrischen Markten

Abbildung und Simulation von Mobilitatsbe-
dirfnissen kdnnen Angebot und Nachfrage
im Mobilitatssektor digital sicher erfasst,
Fahrzeugeinsatz und Passagierstrome ge-
lenkt und Verkehrsflisse effizient koordi-
niert werden. Dazu waren zeitnah groRe Da-
tenmengen von Verkehrsteilnehmern und
Fahrzeugen zu erfassen. Je nach Verwen-
dungszweck der Daten sind dazu Rechte,
Pflichten und Erhebungsintervalle sowie
Pull und Push Strategien von zuklinftigen
Infrastrukturbetreibern und Datendiensten
abzuwagen.! In einer traditionell gepragten
Branche und den Kommunen sind innova-
tive Angebote, verdnderte Wertschop-
fungsstrukturen und neue Handlungsoptio-
nen absehbare Entwicklungen, die sowohl
positive wie auch negative Auswirkungen
als Folge fiir Mensch, Natur und die Wirt-
schaft oder Gesellschaft haben kénnen.
Eine Vernetzung von Infrastruktur, Fahrzeu-
gen, Gltern und Nutzern in Echtzeit birgt
grofde wirtschaftliche Chancen und erhoéht
gleichzeitig die Komplexitat, verbunden mit
Interdependenzen und Systemabhangigkei-
ten sowie neuartigen Risiken.
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DiDaT untersucht mogliche Auswirkungen
auf Mobilitatsakteure, Radume und Umwelt
und mit dem Anspruch zur nachhaltigen Ge-
staltung von digitalen Mobilitatssystemen
Vulnerabilitaten aufzuzeigen und Vor-
schlage fur gesellschaftliche Leitplanken
vordenken und deren Entwicklung anregen
zu kénnen.

Angesichts dieser — in einigen Bereichen
starker, in anderen weniger — disruptiven
Entwicklungen im Mobilitatssektor wurden
von einem transdisziplindren Team die fol-
genden, l6sungsorientierten Leitfragen fir
den VR, Digitale Mobilitatssysteme und ver-
netzte Raume” entwickelt:

Analyseraum

Mobilitatsverhalten?

zial gerecht gestaltet?

Wie wirkt die Digitalisierung der Mobilitatssysteme - insbesondere Kl und Automatisie-
rung der Fahrfunktion — aus auf die Beziehungen von ,Mensch” <> Maschine, Bevolke-
rung <> Umwelt und Nutzung <> Eigentum und somit auf das individuelle raumliche

Welche Risiken und Vulnerabilitaten sind durch die digitalen Entwicklungen im Mobili-
tatssektor denkbar und zu erwarten? Welche sekunddren Auswirkungen sind moglich?

Wie kénnen potenzielle Interessenskonflikte zwischen 6ffentlichen, privaten und kom-
merziellen Akteuren transparent gemacht werden und wie wird Zugang zu privaten und
offentlichen Daten, Infrastruktursystemen und Mobilitdtsangeboten verbindlich und so-

Innovationsraum

DiDaT will in VRO1 die dichotome Betrachtung von privaten Gutern in Markten und gesellschaftliche An-
forderungen an modernen Commons aus der Perspektive einzelner Akteursgruppen aufzeigen. Welche
Rahmenbedingungen wiren forderlich, um bei der zunehmenden Digitalisierung des Mobilitatssektors
soziale, 6konomische oder 6kologische Anforderungen in Einklang zu bringen und — unter Wahrung einer
noch zu definierenden «Privatheitssphdre» - sozial robuste Richtlinien und Regeln fiir den verantwortli-
chen Umgang mit digitalen Systemen und Daten sicherzustellen?

2. Welche nicht intendierten, unbeabsichtigten Nebenfolgen sind von Interesse und wa-

rum?

Die Analyse fokussiert sich auf komplementére Per-
spektiven von Mobilitat, die in funf Handlungsebe-
nen beschrieben werden: Die technisch-funktionale
Ebene, die soziale und personale Ebene, die recht-
lich institutionelle, die 6konomische sowie die phy-

sisch-6kologische Ebene. Durch diese bewusste Dif-
ferenzierung kénnen Ursachen fir Vulnerabilitaten
z.B. zwischen einem physischen Datenzugang (Lei-
tung, Kanal) und einem rechtlichen Datenzugang
(Zugriffs- und Nutzungsrechte) besser zu unter-
scheiden:
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a. Technisch-Funktionale Ebene:

Neben der Safety-Funktion fur Fahrzeug und Nutzer
ist auch die Security im digitalen und physischen
Raum auf hochstem Niveau zu gewaéhrleisten, die
hier im VR nicht weiter vertieft werden.

A1) Datennutzungs-Allokationsmodell:

Abhangigkeit von universeller Regelung von Daten-
zugang, Nutzung und Verwertung 2 Die Frage des
Zugangs, der Nutzung, des Eigentums und des Wer-
tes von Daten eines Fahrzeuges bzw. Verkehrsteil-
nehmers wird zum Schlissel fir eine nachhaltige
Gestaltung von Verkehrssystemen und -rdumen,
Infrastrukturen und attraktiven und starker auto-
matisierten Mobilitdtsangeboten sowie die inter-
modale Abrechnung von Mobilitatsleistungen (Mo-
bility as a Service, MaaS). Dabei entsteht durch die
unverstandene Wechselbeziehung von Zugang,
Nutzung, Wert von Daten ein gesellschaftlicher
Handlungsbedarf, der die Verwundbarkeit von per-
sonlichen Schutzrechten, Eigentumsrechten und
Ubergeordnete Anforderung des Gemeinwesens
neu ordnet. Darauf hat der internationale Experten
Round Table des BMBF 2016/17 hingewiesen. Wir
sprechen dabei von personalisierten Daten und
nicht-personenbezogenen oder anonymisierten
Metadaten. Es besteht Regelungsbedarf, der liber
das wirtschaftliche Eigentum an Daten hinaus auch
gesellschaftliche Nutzung und die soziale Robust-
heit berlcksichtigt.

A2) Abhangigkeit von wenigen Dateninfrastruktur-
betreibern (DIP?) - Monopol der digitalen Okosys-
teme:

Unter der Bezeichnung ,Mobility as a Service”
(MaaS) entstehen neue Dienstleistungen und Ge-
schaftsmodelle, die eine zunehmende Trennung
von physischen Assets und Wertschopfung durch
Dienstleistung ermdglichen (Asset light). Als Folge

2 European Round-Table Bezug, BMBF (Quelle
Verena)
3 DIP Digital Infrastructure Provider — (Suprastaatli-
che Akteure) DEFINTION PRUFEN
4 Da Algorithmen individuelle Entscheidungsprozesse
von Menschen zunehmend ersetzten, bliebe als zentra-
ler Losungsansatz, 'an die Algorithmen selbst heranzuge-

kénnten internationale Plattformbetreiber im Mo-
bilitdtssektor technische und faktische Monopole
bilden, die Netzwerk- und Skaleneffekte nutzen und
gleichzeitig Datenschutz, soziale Standards und
ggfls. Sicherheitsanforderungen (durch Datenverar-
beitung auBerhalb der EU) absenken. Fir Nut-
zer/Reisenden, Firmen sowie die 6ffentliche Hand
kann dadurch eine Abhangigkeit von wenigen Da-
ten-Infrastruktur-Anbietern entstehen. (Beispiel
sind Moia, HERE, Flixbus, AirBnB und UBER). Es stellt
sich die Frage, welche Daten eines Fahrzeuges (Ob-
jekt) und eines Verkehrsteilnehmers (Subjekt z.B.
Reiseroute) sollen mit wem (DIP; Nutzer, Dritte) ge-
teilt werden oder im Interesse der Allgemeinheit als
open Access generell bereitgestellt werden.

A3) Machtmissbrauch durch Oligopole: - Sur-
veillance Abhangigkeit von intransparenten Algo-
rithmen und autonom entscheidende Kl Systeme

Durch Kl und digitale Subjekte® entsteht eine nie ge-
kannte ,Konsequenz” systemischer Digitalisierung,
die Entscheidungen Uber Mobilitdt und Datennut-
zung auf leistungsstarke Maschinen Ubertragt. Da-
bei ist die Berlicksichtigung von ethischen und sozi-
alen Kriterien noch nicht definiert, bzw. kulturell un-
terschiedliche gepragt. (Vgl. MIT Moral Machine Ex-
periment 2016ff). Gleichzeitig kann ein Verschlafen
innovativer Trends und mangelnde européische Ak-
tivitdten bei der Standardisierung eine Verlagerung
der Wortschopfung und eine Monopolbildung zu
Lasten Europas fir Fahrzeugtechnologien und Mo-
bilitdtsdienste Beschleunigen.

b. Soziale und personale Ebene:

A 4.1) Umweltzerstorungs-Brandbeschleuniger:
Mehrverkehr und Emissionen durch Rebound Ef-
fekte

Die Digitalisierung im Mobilitdtssektor kénnte zu
Rebound Effekten fihren wie Mehrverkehr, zu ne-
gativen Umwelteffekten und einer Verschlechte-

hen'. Normative Standards missten ebenso wie mensch-

liche Entscheider integriert werden und kompetitive Sys-

teme und Plattformen erhalten bleiben, um ausschlief3-

lich algorithmenbasierte Entscheidungsmonopole zu ver-

hindern."
https://akademie-der-polizei.hamburg.de/verschie-
dene-veranstaltungen/11592502/systemische-digitali-
sierung-a/
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rung der offentlichen Gesundheit (IT-Energiever-
brauch, Schadstoffe, Larm, Bewegungsmangel).
Auch preisreduzierte Angebote (free oder flatrate
Mobilitdt) kdnnen zu negativen Auswirkungen fiih-
ren.

A 4.2) Die Gestaltung von Staddten als soziale
Rdaume, Infrastruktursystemen und Siedlungsstruk-
turen —abhangig von Transportkosten und Raumwi-
derstdnden - und die Gestaltung des 6ffentlichen
Raumes (auch Verkehrsraume und ruhender Ver-
kehr) wirken dauerhaft auf das Mobilitatsverhalten
und die Umwelt. Aus sozialen Uberlegungen sind
beispielsweise lokale oder nicht-kommerzielle An-
gebote flir Mobilitdt (z.B. Sharing-, Senioren-, Be-
hinderten- und weitere Mitfahrangebote) diskrimi-
nierungsfrei in digitale Mobilitdtsassistenten ande-
rer Anbieter (z.B. Plattformen) zu integrieren.

A 4.3) Verwundbarkeit durch Zunahme der inter-
nationalen Mobilitat

Globale Frachtstréme, Fernpendler in Arbeitsver-
héltnissen, Mobilie Nomaden.

A 4.4) Abhéangigkeiten durch erhohte Intermodale
Mobilitat

Vernetzung, Betreiberiibergreifende Informations-
und Buchungs-Systeme, Handover- und Roaming
Modelle, Mikromobilitat

c. Rechtliche und Institutionelle Ebene:

Dysfunktionale Ubertragung analog entstandener

Rechtssysteme im Mobilitatssektor

AS5) Verwundbarkeit durch Steuerungs- und Mainte-
nance-Monopole durch Dritte

Den technischen Einsatzmoglichkeiten der automa-
tisierten Steuerung von Mobilitdtsprozessen, bei-
spielsweise einer integrierten Verkehrslenkung o-
der Messungen flr praventiven Instandhaltung, ste-
hen heute nur unzureichend geklarte Zugangs- und
Nutzungsrechte zwischen Herstellern und Betrei-
bern von Mobilitatssystemen gegeniber. Dieses Ri-
siko trifft auch die Systemnutzer und die 6ffentliche
Hand, die als Leistungsbesteller auftritt sowie als
Aufsichtsfunktion. Insbesondere die neuen Anbie-
ter nutzen diese Freirdume zur Entwicklung von
neuen Produkten, umfangreichen Analysen und
Prozessoptimierung. In Bezug auf wirtschaftliches

Eigentum, Nutzung, 6ffentliche Raume und Interes-
sen sind diese Rechtsgiiter auch mit den Akteuren
aulerhalb der EU verbindlich auszuhandeln.

A6) Abhdngigkeit durch Verlust der Daten-Souvera-
nitat

Schutz und Nutzungsallokation (A1) Dieses Risiko
flir eine unbeabsichtigte Datennutzung sowie Miss-
brauch in betriigerischer Absicht (Fraud) erhéht sich
Uberproportional, wenn durch Dritte oder aufgrund
mangelnder Compliance die Anonymitit der Ver-
kehrsteilnehmer nicht mehr ausreichend geschiitzt
wird. Zur Vermeidung dieses Missbrauchs von Nut-
zer- und Systemdaten ist eine Anpassung des Ver-
kehrs- und Infrastrukturrechts, die Schaffung eines
fehlenden Rechtsrahmen fiir organisierten und ver-
netzten Individualverkehr (und Logistik) erforder-
lich. Flr die systematische Analyse der Problematik
und die Entwicklung differenzierte Regelwerke mit
spezifischen Rechten und Pflichten fir Infrastruk-
turbetreiber, Diensteanbieter und Nutzer kdnnte
sich eine mobilitatsrelevante Taxonomie fiir «of-
fentliche» und «private» Daten (z.B. Objekte,
Rdaume, Nutzer) als sinnvoll erweisen.

A7) Verwundbarkeit durch - nicht rechtsstaatliche -
Uberwachung und intransparente, private Sicher-
heitspravention (Surveillance)
Die Digitalisierung der Mobilitdt kann durch Moni-
toring von Verkehrsbewegungen und einer automa-
tisierten Uberwachungen 6ffentlicher Rdume zur
Gefahrenpravention herangezogen werden, gleich-
zeitig kann diese Entwicklung jedoch zu einer Ero-
sion des Datenschutzes und der Selbstbestimmung
der Burger (Datensouveranitadt, Mobilitats-Souvera-
nitat) fihren. Durch Terrorbedrohung und Anony-
mitat in digitalen Netzen erfordern Sicherheitsab-
wdagungen (Terror, Sabotage) moglicherweise neue
hoheitliche Schutz- und Eingriffsmoglichkeiten der
offentlichen Hand. Privacy und Datenschutz sind in
Europa individuell unverduRerliche Rechte, die im
Zeitalter asymmetrischer, digitaler Risiken neu zu
definieren sind.

d. Okonomische Ebene:

A 8.1) Abhédngigkeit von neuen Marktteilnehmern
Die mit der Digitalisierung verbundene Vernetzung
im Mobilitatssektor ermdglicht den Eintritt neuer
Anbieter, mit servicebasierten Geschaftsmodellen,
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und verdndert die traditionellen Angebotsstruktu-
ren. Ein Riickgang der Anbietervielfalt insbesondere
im landlichen Raum kann somit zu einem Verlust
der zivilgesellschaftlichen Gestaltungsmoglichkei-
ten fihren. Hier gilt es eine sinnvolle Abgrenzung
von legitimen Geschéftsinteressen, individuellen
Nutzungsrechten und Belangen der &ffentliche Da-
seinsvorsorge und einen verantwortlichen Umgang
mit Gemeingltern (Stadte, 6ffentlicher Raum, Mo-
bilitdt sowie der Gesundheitsaspekte) zu finden.

Restrukturierung der Wertschopfung vom Fahr-
zeug- zum Datenmarkt Veranderung Wettbewerbs-
regeln und Wettbewerbsteilnehmer — Wertschop-
fung durch Datenmanagement — Asset light — Kapi-
tal, Arbeit, Resources inkl. Daten,

A 8.2) Abhangigkeiten vom globalen Markt fir Mo-
bilitatssysteme

Aufgrund der hohen wirtschaftlichen Bedeutung
des Maschinenbaus fiir den Standort Deutschland
sowie die gestiegenen Abhangigkeiten im globalen
Markt fiir Mobilitdtssysteme, Fahrzeuge und
Dienstleistungen sind hier auch wirtschaftliche Risi-
ken in die Betrachtung der Unseens einzubeziehen.

e. Physische und 6kologische Ebene:

A9) Verwundbarkeit sensibler  Okosysteme
Mobilitat ist immer physisch und bedarf daher wirk-

samer Schutzmechanismen fir Leib und Leben (sa-
fety). Mobilitdt und technische Systeme bendtigen
Energie, so dass Grundbedirfnisse nach Mobilitat
bei hoher Digitalisierung im Falle des Ausfalls von
Energie- oder Kommunikationsnetzen, bei Naturka-
tastrophen, Blackout, Sabotage oder Terror- sowie
im Verteidigungsfall stark eingeschrankt werden
kénnten. Sicherung der Ausfallsicherheit durch re-
dundante Systemfunktionen und eingebaute Sys-
tem-Resilienz (Recovery time)

A 10 Raumstrukturelle Auswirkungen - Dauerhafte
Veranderungen in Siedlungs- und Wegestrukturen
als Folge neuer, digital gesteuerter Mobilitdtsange-
bote (automatisierte Gulter, autonomes Fahren),
Auswirkungen auf Nachhaltigkeit von Pendler- und
Warenstrome, Innenstadte (ruhender Verkehr), Ag-
glomerationen und den landlichen Raum.

A 11) Verwundbarkeit durch Stoffliche Umweltein-
flisse

Mobilitat bendtigt Energie und verursacht Emissio-
nen. Trotz technischer Fortschritte ist die CO2-Be-
lastung durch Mobilitat ist in den letzten 30 Jahren
in Deutschland nahezu konstant geblieben. Auch
Elektromobilitat, Digitalisierung und der Einsatz au-
tonomer Fahrzeuge sind nicht per se umweltver-
traglich. Durch nachhaltige Stoffbilanzen soll Trans-
parenz sichergestellt und eine messbare Reduktion
physischer Verbrduche je Leistungseinheit erreicht
werden. Der Ubergang zu Elektromobilitat fiihrt zu
erheblichen Verschiebungen in der stofflichen Basis
der technologischen Schlisselkomponenten — vom
Verbrennungsmotor zu E-Motor und Batterie.
Ebenso verschiebt sich die Relevanz hinsichtlich
okologischer Auswirkungen von der Nutzen- zur
Produktionsphase. Dazu kommt der Energiebedarf
der digitalen Komponenten und Netzwerke selbst.
Die Digitalisierung des Mobilitatssektors ermoglicht
— wie Industrie 4.0 — eine sehr vollstdndige Riickver-
folgung der Transporte und Wertschopfung in inter-
modalen Mobilitdtsnetzwerken. Daten kénnen so-
mit eine stoffliche Bewertung der echten ,Kosten”
flir Mobilitatssysteme unterstiitzen, die zur Gestal-
tung von transparenten Anreiz- und Lenkungssyste-
men im Sinne der Nachhaltigkeitsziele der Bundes-
regierung und der EU genutzt werden kdnnten.

3. Auswahl Stakeholder und Wissenschaftlerinnen - Welche Kompetenzen aus Wissen-

schaft und Praxis sind fiir das Verstdndnis von ,Unseens” und den Umgang mit Folgen

besonders relevant?

Die Beschreibung der Vulnerabilitdten anhand kon-
kreter oder fiktiver Beispiele unterscheidet die Sta-
keholder nach ihren jeweiligen Rollen, Betroffene,

Verursacher und Problemldser (z.B. Regulator), die
zwischen den Vulnerabilitaten situativ durchaus
wechseln konnen.
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Tabelle 1: Vulnerabilitits/Unseen x Stakeholder Tabelle

Stakeholder/ Infrastruktur-/ Mobilitats Fahrzg.- System- Behorden/ | Nutzer/
Vulnerabilitaten Netzbetreiber dienstleis- herst./ Hersteller/ Kom- Verkehrs-
(Telekommunika- ter/ new | Zu- Be- munen/ teilnehme
tion, Energie Mobility lieferer treiber/DIP Besteller r
und Verkehr) Anbieter
Rollen Verursacher Betroffene Problemloser
1 | Datensnutzungsalloka- | Plattformbetreiber, Unternehmen, Nationale und internati-
tion (A6) Fahrzeug-Hersteller, Mobilitdts-Dienstleister, | onale Regulierer,
Mobilitats-Dienstleister Verbiinde, Selbstverwaltung,
Behorden Verbraucher, Verbande,
Behorden
2 | Allgemeingut vs. wirt- Plattformbetreiber, Unternehmen, Nationale und internati-
schaftliche Privatgut Fahrzeug-Hersteller, Mobilitdts-Dienstleister | onale Regulierer,
Welche Daten aus dem | Mobilitats-Dienstleister Verbraucher, Selbstverwaltung,
Fahrzeug werden ge- Behorden Hochschulen, Verbande,
teilt (Club Good) oder Behorden Berater
sind frei (open access, 4(/5
...
3 | DIP Oligopol-Macht Plattformbetreiber, 5/&18/1/7:475 /C/YT/GE\ Nationale und internati-
(surveillance-Risiken) Fahrzeug-Herstelle to/fe/, /V-/ R Ul/l/ Regulierer,
Mobilitats-Dienstl /'5/',7 £- stverwaltung,
Behorden 2 bande,

Nationale und internati-
onale Regulierer,
Selbstverwaltung,

4 | Brandbeschleuniger fiir
Ressourcen-verbrauch
(Effizienter und billiger

und damit mehr km) kommende Generatio- Verbande,
nen Berater
5 | Dysfunktionale Uber- Legislative, Behorden, Standardis- | Unternehmen, Nationale und internati-
tragung analog ent- ierungsgremien Verbraucher, onale Regulierer,
standener Rechtsys- Hochschulen, Selbstverwaltung,
teme Behorden Verbande,
Berater

Nationale und internati-
onale Regulierer,
Selbstverwaltung,

Unternehmen, Verbrau-
cher,
Offentliche Hand,

Plattformbetreiber,
Fahrzeug-Hersteller,
Mobilitats-Dienstleister

6 | Restrukturierung der
Wertschopfung vom
Fahrzeug zum Daten-

markt (Gefahr fur Verwaltung Arbeitnehmer Verbande,
deutsche Auto-Indust- Berater
rie) Gewerkschaften

Raumstrukturelle Aus-
wirkungen (Siedlung,
Warenstrome, Weg-
estruktur)

Plattformbetreiber,
Fahrzeug-Hersteller,
Mobilitats-Dienstleister
Verwaltung

Kommunen,
Gesellschaft,

Umwelt, Gesundheit,
kommende Generatio-
nen

Nationale und internati-

onale Regulierer,

Politik, Verwaltung

tbhd.

Flr Mitarbeit und fachlich kritische Begleitung des

VR Mobilitdt wurden Personen angesprochen ihre
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9



Digitale Daten als
Gegenstand eines
transdisziplinaren
Prozesses

Expertise als Vertreter ihrer Stakeholdergruppen in
das VR Mobilitat einzubringen.

* Legislative: Bund/Lander und EU

e Stadte/Kommunen, Stadt- und Regionalplaner,
Architekten z.B. FHH Hamburg, Wolfsburg

* Regionen, Landkreise, landliche Rdume (smart
regions), Akteure

¢ Verkehrs-Infrastruktur Betreiber, Telekommu-
nikations- und Datennetze-Betreiber

*  Mobilitdtsanbieter, Fahrzeughersteller, Ener-
gieversorger

*  Emerging Mobility Services (Car-, Ride, bike-
Sharing, MDM, Plattformen)

¢ Nutzer Verkehrsmodi, Pendler, Berufskraftfah-
rer, Mobilitdtseingeschrankte, Senioren, Kinder

*  Konsumenten-Vertreter, NGOs /Umweltorga-
nisationen (VCD, BUND, Open Data, NIMBY)

* New Player: Internet-Unternehmen, Versiche-
rungen, TIMES-Industrie, (Digital Subjects?)

4. Methodische Uberlegungen zur Unterstiitzung von Kernaussagen

Welches Systemmodell wird fur den o6ffentlichen
Verkehrsraum, Fahrzeuge und Nutzer und das ent-
sprechenden Datenmanagement zu Grunde gelegt?
ZU Beginn des Projektes wird erarbeitet, welche Be-
reiche des Mobilitatssektors mit welcher Intensitat
analysiert werden? Kénnten durch eine Differenzie-
rung von Objekt-, Raum- Nutzerspezifischen Daten
Risiken im Vulnerabilitdtsraum reduzieren werden
und wie konnte die entsprechende Verwendung
auch rechtlich, sowie Sektor- und Grenziibergrei-
fend, sichergestellt werden. Welche Rolle spielen
Vernetzung und KI-Systeme, die raumspezifische
Entscheidungen beeinflussen/treffen und wie kann
Datenqualitdt und -integritat einerseits und Daten-
souveranitat fir Nutzer und Betreiber andererseits
gewdhrleistet werden? Welche kommerziellen,
ethischen und technischen Auswirkungen (Un-
seens) damit verbunden sein kdnnen ist heute un-
klar und soll interdisziplinar erértert werden.

5. Erwartete Ergebnisse und Folgeinitiativen

Wir erwarten, in dem Weissbuch fiir den Bereich
Mobilitat

— Eine Beschreibung der Vulnerabilitdten fir be-
troffene Stakeholdergruppen aus dem Mobili-
tatssektor sowie eine Darstellung der diesen
Vulnerabilitditen unterliegenden (kausalen)
Mechanismen

— Eine Beschreibung der wesentlichen Prozesse
und wirtschaftlichen Verdnderungen, auf die

Flr die Gestaltung digitaler UND &ffentlicher Mobi-
litdtsraume sollten sowohl die 6ffentliche Hand (EU,
Bund, Lander, Stadtetag) als auch die die beteiligten
Unternehmen im Sinne einer aktiven Rolle fiir Co-
Finanzierung zu gewinnen sein. Es ist geplant, Sze-
narien zu erstellen, die Entwicklungsvarianten fir
Vulnerabilitatsrisiken anhand definierter Parameter
(Umweltwirkung, Individualitdt, Automatisierung)
gegenlberstellen. Fir den Roll-Out der Level des
automatisierten Fahrens sowie die Entwicklung von
Rechten und Pflichten digitaler Subjekte erfolgen ei-
gene szenarische Uberlegungen. Spezifische Befra-
gungen, transdisziplindre Workshops zu priorisier-
ten Themen und explorative (Delphi) oder vertie-
fende qualitative Untersuchung zum Umgang mit
heiklen Tradeoffs konnten im Bedarfsfall definiert
und ggfls. auch finanziert werden.

Mobilitatsanbieter, Infrastrukturbetreiber und
Rdaume (exemplarisch, cases) sich einzustellen
haben.

— Eine transparente Darstellung der stofflichen
und 6kologischen Wirkungen digitaler Mobili-
tatssysteme im Hinblick auf die Erreichung von
Nachhaltigkeitszielen.

10
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— Anregungen fur einen verldsslichen Umgang — Branchenibergreifende Beispiele an denen ge-
mit privaten und 6ffentlichen Daten, Infrastruk- lernt werden kann, welche Anpassungsleistung
turen und Rdumen im Sinne der Nachhaltigkeit (adaptive Kapazitit) Mobilitatsunternehmen
und einer transparenten Ausgewogenheit zwi- aufweisen missen

schen kommerziellen und sozialen Zielen und
Interessen (Differenzierte Daten Taxonomie,
Objekte, Subjekte, Raume u.a.)

11
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DiDaT Groblanung zum Vulnerabilitdtsraum 02
<<Gesundheit, Digitalisierung und digitale Daten im deutschen Gesundheitswesen>>

Heike Kockler, Lisa A. Rosenberger, Roland Scholz

Inputs durch Gerd Antes, Minou Friele, Gerd Glaeske, Susanne Mauersberg, Felix Tretter, Marcel
Weigand, Michael Weller

1. Gegenstand (Was wird betrachtet?), Ziele und Leitfrage®

Der VR Gesundheit umfasst aus einer Systemperspektive Gesundheit und Krankheit, Pravention, Ge-
sundheitsforderung und —versorgung. Gesundheit wird entsprechend dem Verstdndnis der Weltge-
sundheitsorganisation als ein Zustand des vollstandigen kérperlichen, geistigen und sozialen Wohler-
gehens und nicht nur als Fehlen von Krankheit oder Gebrechen gesehen (WHO, 1984). Gesundheit
wird als ein Kontinuum verstanden (Franke & Antonovsky, 1997). Entsprechend diesem breiten Ver-
standnis werden verschiedene Akteure betrachtet: Individuen, nicht nur als Patient*innen, in Ge-
sundheitsberufen Tatige (insbesondere Arzt*innen, Therapeut*innen, Pflegende, Apotheker*innen,
Pharmazeut*innen, Public Healther*innen), Krankenkassen, Unternehmen (Pharma-, Medizintechnik,
Abrechnungswesen, ...) und NGO’s/ Vereine.

Diese Akteure generieren und nutzen digitale Daten unterstiitzend in Diagnostik, Therapie, Kommu-
nikation und Information. Zu den zentralen positiven Effekten zdhlen die Moéglichkeiten die Vielzahl
unterschiedlicher Informationen aus verschiedenen Bereichen zusammenzufiihren. Neue Analysever-
fahren kénnen Diagnostik und Therapie durch Algorithmen unterstitzen oder zu neuen Forschungs-
hypothesen fiihren. Uber die Digitalisierung und die Dynamik mit der diese voranschreitet werden im
Gesundheitsbereich verschiedene Anwendungen fir Individuen bereitgestellt, deren Wirksamkeit im
Sinne einer evidenzbasierten Gesundheitswissenschaft nicht als gesichert angesehen werden. Kom-
merzielle Einzelinteressen stehen bei manchen Anwendungen, die fiir Nutzer*innen als reine Ge-
sundheitsprodukte (insbesondere Apps) erscheinen, im Fokus. Zudem stellen Individuen freiwillig di-
gitale Daten zu physischen und auch psychischen Faktoren bereit, ohne sicher zu gehen, dass diese in
ihrem Sinne und Wahrung des Datenschutzes nach deutschem oder europdischen Recht verarbeitet
und genutzt werden (Antes, 2018).

Ein aktuelles Thema der Digitalisierung gesundheitsbezogener Daten ist die Einfiihrung der elektroni-
schen Patientenakte (ePA). Durch das kiirzlich verabschiedete Terminservice- und Versorgungsge-
setz (TSVG) ist die Einflihrung der ePA in Deutschland durch die Krankenkassen ab Januar 2021 vor-
geschrieben. Die Nutzung ist den Individuen freigestellt. Hierdurch werden Versicherten Informatio-
nen wie Befunde, Diagnosen, TherapiemalRnahmen, Behandlungsberichte und Impfungen orts- und
zeitunabhangig zuganglich sein. Diese Akten kdnnen auch fiir diejenigen, die in Gesundheitsberufen
flr die jeweilige Individuen tétig sind, bereitgestellt werden. Die derzeit in der Diskussion befindli-
chen Losungen unterscheiden sich sowohl in ihrer organisatorischen als auch technischen Umset-
zung. So reichen mogliche ePA Modelle von einem web-basierten Angebot in dem die Daten auf ei-
nem zentralen Server gesichert sind bis hin zu einer App Anwendung mit einer lokalen Speicherung

> Die positive und negative Wirkung der Digitalisierung im deutschen Gesundheitssystem wurde von
den VR Gesundheit-Teilnehmern kritisch diskutiert und ist hier noch nicht ausgewogen beschrieben.
Durch eine einseitige negative, oder einer einseitigen positiven Betrachtung besteht die Gefahr der
Fehleinschatzung des Gesamtnutzens der Digitalisierung fir das Gesundheitssystem. Im Feinplan wird
dies nuancierter ausgearbeitet.
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von Daten auf dem Endgerat der Individuen. Die Techniker und die AOK sind hier als Krankenkassen
besonders aktiv. Auch im Ausland, beispielsweise in Estland und Australien, gibt es bereits langjah-
rige Erfahrungen (Shaw, Hines, & Kielly-Carroll, 2017). Mit Hilfe der ePA kénnen insbesondere dop-
pelte Untersuchungen, unerwiinschte Arzneimittelwirkungen und Fehldiagnosen aufgrund unzu-
reichender Informationen vermieden werden. Zudem haben Individuen die Moglichkeiten ihre per-
sonlichen Unterlagen einzusehen. Allerdings kdnnen mit der Einflihrung der ePA auch unbeabsich-
tigte negative Effekte verbunden sein: Individuen kénnen unter Umstanden Arztbriefe nur unzu-
reichend einordnen, die Digitalisierung kann in den einzelnen Praxen und Kliniken noch nicht ausrei-
chend fortgeschritten sein, und auch die direkte Kommunikation zwischen Arzt*innen/Therapeut*in-
nen, Pfleger*innen, Apotheker*innen und Patient*innen kann durch die digitale Kommunikation ver-
andert werden. So miissen zum Beispiel Losungen entwickelt werden wie mit sensible Informationen
in der Psychotherapie umgegangen wird, die entweder durch die Patient*innen oder die Arzt*innen
nicht protokolliert werden wollen. Es besteht je nach technischer Losung die Gefahr, dass diese sen-
sible Informationen an Dritte — wie (potentielle) Arbeitgeber — oder virtuelle soziale Netzwerke ge-
langen. (Vor- und Nachteile kbnnen anhand des Beispiels noch weiter exemplarisch herausgearbeitet
werden).

Solche unbeabsichtigten Nebeneffekte sind aus gesellschaftlicher Sicht als negativ und unbeabsich-
tigt zu bewerten. Aus Partikularinteressen heraus, bspw. die Platzierung von Werbung im Internet,
kénnen diese Effekte jedoch von Einzelnen intendiert sein.

Vor diesem Hintergrund wird im Vulnerabilitatsraum Gesundheit der tibergeordneten Frage nachge-
gangen: Welche negativen Auswirkungen kénnen aus einer Generierung und Nutzung digitaler Daten
im deutschen Gesundheitssystem auf die oben genannten Akteure kurz-, mittel- und langfristig resul-
tieren?

Hierbei ist es das Ziel, unbeabsichtigte Nebeneffekte fiir das deutsche Gesundheitswesen zu syste-
matisieren und in ihrer Funktionsweise zu antizipieren. Das Systemmodell in Figur 1 dient hier als
Denk- und Analyserahmen. Spezifische Beziehungen zwischen den Systemelementen werden in der
Vertiefungsforschung exemplarisch qualifiziert. Zwischen relevanten Akteuren sollen Vereinbarungen
getroffen werden, die unbeabsichtigte Nebeneffekte verhindern oder eindimmen, um die Entfaltung
der positiven Effekte von der Generierung und Nutzung digitaler Daten ergeben, zu beférdern.
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/' WISSENSCHAFT

PRAXIS Okonomie

: Organisatorische

- Gesundheits- .
-Strukturen ) '

kontinuum

Technologieé

GESUNDHEITS-

INDIVIDUEN BERUFLER*INNEN

Verwaltung Ethik/ Jura
Figur 1. Systemmodell von der Rolle digitaler Daten im deutschen Gesundheitswesen. Die System-
grenze ist das deutsche Gesundheitswesen mit den in Deutschland lebenden Nutzer*innen/ Beteilig-
ten. Die blau gerahmten Elemente stehen im komplementaren Spannungsfeld, welches den Umgang
mit Daten im deutschen Gesundheitswesen pragen. Alle Systemelemente sind in den jeweiligen wis-
senschaftlichen Gebieten begriindet. Basierend auf Tretter und Kollegen (Tretter, Batschkus, &
Adam, 2019).

Begriffserklarung der Elemente des Systemmodells:

Individuen Daten der Biirger*innen, Menschen, Personen, Patient*innen
& Gesunden, sowie , Objekte der Rohdatenerzeugung”.
Daten der Individuen beziehen sich zum einen auf digitale In-
formationen bzw. Messungen des Gesundheitszustands und
zum Anderen auf die digitale Aufbewahrung von Gesundheits-

daten.
Gesundheitsberufler*in- | Daten der in Gesundheitsberufen Tatigen und Leistungser-
nen bringer*innen. Diese sind professionelle Datennutzer.

Daten der Gesundheitsberufler*innen beziehen sich auf die
digitale Pravention, die digitale Diagnostik und die digitale Be-
handlung.

Okonomie Auf Daten bezogene Leistungstrager, Leistungsanbieter, den
(Gesundheits-)markt und die (Gesundheits-)wirtschaft, aber
auch neue Spieler im Bereich Gesundheit, wie Anbieter von
Gesundheits-Apps, oder groRe Internetkonzerne.
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Technologie Technologien zur Aufbewahrung, Nutzung (zB fir Pravention
und Diagnose) und dem Transfer digitaler Daten

Ethik/ Jura Auf Daten und Gesundheit ausgerichtete Rechte und Pflichten
der Individuen und Gesundheitsberufler*innen

Verwaltung Auf Daten und Gesundheit bezogene administrative Tatigkei-
ten

Organisatorische Struktu- | Auf Daten und Gesundheit bezogene Strukturen des Gesund-

ren heitbetriebs

2. Welche nicht intendierten, unbeabsichtigten Nebenfolgen sind von Interesse und warum?

Individuen:

Eine sensitive Stakeholder-Gruppe im Bereich Gesundheit sind Individuen der allgemeinen Bevdlke-
rung, wobei deren Vulnerabilitdt durch verschiedene Faktoren beschrieben werden kann. Eine Ge-
fahr, der das Individuuum ausgesetzt sein kdnnte, ist eine Einschrankung in ihrem Recht auf individu-
elle Entwicklung und Selbstbestimmung. So kdnnen Apps und Suchalgorithmen im Internet auf Infor-
mationen lenken, die ein kommerzielles oder staatliches Interesse verfolgen und mégliche Alternati-
ven, die fur das Individuum relevant wéren, nicht bereitstellen.

Hier kdnnte der ohnehin bestehende Mechanismus, der das Recht auf Selbstbestimmung durch nor-
mierte Vorgaben und Vorgehensweisen im Gesundheitsbereich einschrankt, durch die Nutzung digi-
taler Medien verstarkt werden. Zusatzlich impliziert die Nutzung digitaler Medien auch eine Samm-
lung von Daten ohne opt-out Moglichkeit, die in der Gesundheitsanwendung extra sensitive Informa-
tionen befassen. Mit diesem Druck zur Datenpreisgabe entstehen Fragen zur Okonomisierung und
der Hoheit Uber die Daten.

UNSEEN: Einschrankung der Moglichkeiten auf individuelle Entwicklung und Selbstbestimmung.

Gesundheitsberufler*innen:

Eine weitere sensitive Stakeholder-Gruppe sind in Gesundheitsbereichen Tatige, die Methoden und
Aussagen, die durch digitale Daten moglich werden, kompetent fir ihren Wirkungsbereich einsetzen.
Ein unbeabsichtigter negativer Nebeneffekt kann in einem begrenzten Einblick in Algorithmen durch
Gesundheitsexpert*innen sein. Ein Health-Technology Assessment, das einer Fachkraft im Gesund-
heitsbereich bei der Einordnung digitaler Dienstleistungen und Produkte hilft, gibt es derzeit in
Deutschland nicht.

Hier kdnnte der Mechanismus zum Tragen kommen, dass Evidenz vor allem in einem quantitativen
und im Hinblick auf die Fallzahl groRen Sample gesucht wird.

Die Einordnung von Information und Evidenz ist mit beiden Mechanismen verbunden.

UNSEEN: Verlust der Qualitat von Diagnostik und Therapie durch Einsatz von Algorithmen.

Forschungsmethodik:

Somit waren auch Forschende als eine sensitive Gruppe zu betrachten. Eine Datenmonopolisierung
von Techunternehmen ist aus Forschungssicht ein unbeabsichtigter Nebeneffekt: mit den kontinuier-
lichen Datenstromen der Health-Apps und Wearables verandert sich der messbare Zeitpunkt von Ge-
sundheit und Krankheit. Traditionell gesehen wurde anhand von einem Datenpunkt (= wahrend des
Arztbesuches) festgelegt ob jemand gesund oder krank ist. Mit den kontinuierlichen Daten lber den
Gesundheitszustand von Individuen verandert sich unser Verstandnis von Gesundheit und Krankheit
und mussen tagliche/ wochentliche/ monatliche Fluktuationen erforscht werden um evidenzbasierte
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Diagnosen stellen zu kénnen. Die Daten die durch Health-Apps und Wearables erhoben werden sind
aber in der Regel nicht der akademischen Forschung zuganglich und Erkenntnisse aus den Daten wer-
den unter Umstanden durch Techunternehmen als Marktvorteil zur Konkurrenzfahigkeit genutzt
(aber siehe auch www.patientslikeme.com). Diese Daten werden von den Techunternehmen (teil-
weille) auch nicht aus Forschungsinteresse generiert (4P Kriterien - predictive, personalised, preven-
tive, participatory).

Zudem bieten Algorithmen neue Analyseverfahren, die jedoch in ihrer Qualitdt bestehende Stan-
dards einer evidenzbasierten Medizin (randomisierte Kontrollstudien) nicht ersetzen dirfen.

UNSEEN: Epistemische Schwdéichen in Forschungsprozessen sowie Vernachldssigung der 4P Kriterien.

Okonomie:

Die Generierung digitaler Daten kann durch die Nutzung digitaler Technologien bei Gesundheitsbe-
rufler*innen (z.B. durch automatisches Protokollieren mit Hilfe von Spracherkennungssoftware) und
in der Verwaltung zu Zeitersparnissen fiihren. Allerdings ist es ungeklart wie sich eine Generierung
und Nutzung digitaler Daten zur Leistungssteigerung und Kosteneinsparung aus Effizienziberlegun-
gen auf die Qualitat der gesundheitlichen Versorgung und der Verwaltung auswirkt. Hierbei spielen
die 6konomischen Interessen der Appentwickler und —betreiber auch eine Rolle.

UNSEEN: Verschlechterung der gesundheitlichen Versorgung durch eine auf 6konomische Effizienz ge-
richtete Digitalisierung

Apps:

Momentan fehlen Strukturen zur Bewertung, Evaluation und Zertifizierung von Apps in Deutschland
(internationales Beispiel sind die WHO Richtlinien: (WHO, 2019)). Zugleich gibt es zwar Statistiken
Uber den Verkauf von Gesundheitsapps, ist es aber nicht klar inwiefern diese auch tatsachlich bei der
Pravention, Diagnose und Behandlung von Gesundheitsberufler*innen genutzt werden. Es besteht
die Moglichkeit, dass die Integration der Gesundheitsapps in die berufliche Praxis der Gesundheits-
berufler*innen durch fehlende Zugriffsmoglichkeiten auf die gesammelten Daten erschwert bezie-
hungsweise unmoglich gemacht wird. Des Weiteren ist unklar ob die Nutzung der Gesundheits-Apps
von Individuen gar den analogen Besuch bei Gesundheitsberufler*innen ersetzen, und diese in Kon-
kurrenz miteinander stehen. Die Daten die von den Gesundheits-Apps gesammelt werden, befassen
duBerst sensitive Gesundheitsinformationen von Individuen bei denen Fragen (wie in den anderen
Abschnitten beschrieben) zum Eigentum, Zugang, zur Nutzung und zur Okonomisierung offen sind.

UNSEEN: Die gesundheitliche Versorgung wird durch die Nutzung von Apps verschlechtert, da deren
positive Wirkung noch nachgewiesen werden muss.

Kommunikation und Austausch:

Durch die Sensitivitat der Gesundheitsinformationen der Individuen ist die Sicherheit der Datenliber-
tragung und die Datensouveranitdt von dullerster Wichtigkeit. Hierbei muss geklart werden welche
Akteure die Verantwortung fiir die Gewéhrleistung der Datensicherheit tragen und ob die betroffe-
nen Parteien (Individuen, Gesundheitsberufler*innen, Verwaltung) fiir diese Aufgabe hinreichend un-
terstiitzt werden. Fir eine sachkundige Wahl der Kommunikationstechnologien ist die teilweiRe feh-
lende Qualitatszertifizierung der fiir Kommunikation und Austausch verwendeten Technologien du-
Rerst wichtig.

Individuen sind durch ihr Dr. Google Verhalten pseudoaufgeklarte tiber ihren Gesundheitszustand. Es
besteht die Gefahr eines informatorischen Overflows der Gesundheitsberufler*innen beim Arztbe-
such, welcher die Individuen — Gesundheitsberufler*innen Beziehung unter Druck setzen kann. Es ist
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unklar ob Individuen die unterschiedliche Qualitat der Informationsquellen erkennen und ob sie
durch diese zusatzlichen Informationen besser oder schlechter in der Lage sind mit den Gesundheits-
berufler*innen zu kommunizieren.

UNSEEN: Datenmissbrauch und Einschrédnkung des Rechts auf informationelle Selbstverwaltung.

Digitale Behandlungsmethoden:

Digitale Behandlungsmethoden sammeln explizit von den Anwender*innen preisgegebene Gesund-
heitsdaten, sowie implizite, durch die Nutzung der Technologie, generierte Daten. Beide

sind anfallig fir kriminelle Aktivitaten (z.B. durch Datendiebstahl). Das Eigentum beider Gesundheits-
daten ist auBerdem ungeklart: gehdren sie den Patient*innen, die die Daten produzieren, oder den
Entwickler*innen/ Vertreiber*innen der digitalen Technologie die diese fuir ihren wirtschaftlichen
Fortschritt nutzen? Bekommen Gesundheitsberufler*innen von den Unternehmen Zugang zu beiden
Arten von Daten um diese flir Diagnose oder Forschungszwecke nutzen zu kénnen?

UNSEEN: Datenmissbrauch und Einschrdnkung des Rechts auf informationelle Selbstverwaltung und
Selbstbestimmung.

Gesundheit:

Die Nutzung digitaler Medien hat ein hohes Suchtpotential (Andreassen, 2015). Es ist nicht klar inwie-
fern dies innerhalb von Gesundheitseinrichtungen und —behdrden in Deutschland anerkannt wird
und was fir Gegenmalnahmen erforscht beziehungsweie angewandt werden.

Zusatzlich besteht die Moglichkeit, dass sich unser Verstandnis von Gesundheit durch die kontinuier-
lichen Datenstrome (siehe Beschreibung Forschung) verandert.

UNSEEN: unbalancierte Nutzung digitaler Medien macht krank.

Gesundheitssystem:

Technologieunternehmen sind mit ihrem Datenmonopol neue Spieler im Gesundheitssystem, welche
die traditionellen Rollen und Aufgaben verschiedener Systemelemente (vor allem Gesundheitsberuf-
ler*innen, Verwaltung, Organisation) verandern und unter Umsténden ersetzen. Diese veranderten
Beziehungen werden aus einer Systemperspektive erforscht.

UNSEEN: Technologieunternehmen veréndern Rollenverteilung im Gesundheitssystem

3. Welche Stakeholder sind fiir ein Verstandnis und ein Management der ,,Unseens” von besonde-
rer Bedeutung? Welche wissenschaftlichen Wissensbereiche sind relevant?

Die hier abgebildete Stakeholdertabelle ist eine vereinfachte Schematisierung der schwerpunktmaRi-
gen Zuordnung der Stakeholdergruppenrepresentanten zu den oben beschriebenen Unseens. In der
Vertiefungsforschung wird die Tabelle exemplarisch konkretisiert. Zusatzlich werden weitere Akteure
(wie zum Beispiel Arzte spezialisiert in digitalen Behandlungsmethoden) durch Vertiefungsforschung
im VR Gesundheit mit einbezogen.
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4. Methodische Uberlegungen zur Unterstiitzung von Kernaussagen

Zu unterschiedlichen Teilthemen, die sich an den Fragen der Konzeptskizze orientieren kdnnen, fin-
det Vertiefungsforschung statt. Hierbei werden systematisch verschiedene Stakeholderperspektiven
(Individuum, in Gesundheitsberufen Tatige, Krankenkassen, Unternehmen, ggf. Weitere) erfasst im
Hinblick auf jeweils beabsichtigte und unbeabsichtigte Effekte (UNSEENS). So kdnnte die Einfihrung
der elektronischen Patientenakte aus der Perspektive Langzeitarbeitsloser, als einer Gruppe der Indi-
viduen, untersucht werden. Hierbei erfolgt eine Orientierung an den im European Roundtable entwi-
ckelten Elementen: “ownership, economic value, use and access of data”.

Folgende Themen wurden bis jetzt fir die Vertiefungsforschung besprochen:
- Einflihrung der elektronischen Patientenakte
- Qualitatsassessment digitaler Gesundheitstechnologien

- Ubersicht zu bestehenden Regulierungen des Dateneigentums

- Ubersicht zur heutigen Implementierung digitaler Gesundheitstechnologien in die arztliche
Praxis (Ist-Stand, Konkurrenz Gesundheitsberufler*innen — Gesundheitstechnologien)

- Besteht ein informatorischer Overflow bei Gesundheitsberufler*innen durch Dr.Google Ver-
halten der Individuen (Qualitdtserkennung der Informationsquellen, Kommunikationsveran-
derung mit Gesundheitsberufler*innen)

- Systemverdnderungen und Aufgabenverschiebung durch Techunternehmen im Gesundheits-
system

Technikfolgenabschatzung fiir ausgewahlte Digitalisierungsprodukte — und prozesse
Systematisierung von Einzelelementen.
Case-based Learning

5. Erwartete Ergebnisse und Folgeinitiativen

Flr das WeiBbuch werden konkrete Empfehlungen aus der Perspektive verschiedener vulnerabler
Stakeholder (Individuen, in Gesundheitsberufen Tatige, Wissenschaftler*innen) verfasst. Diese basie-
ren auf Vertiefungsforschung in unterschiedlichen lebensweltlichen Bezligen und Einrichtungen der
gesundheitlichen Versorgung.

e Die Vertiefungsforschung sollte in Orten der gesundheitlichen Versorgung (Klinik und Praxis,
Therapie-, Pflegeeinrichtung) durchgefiihrt werden, da die dort tatigen Individuen ansonsten
kaum in das DiDaT Projekt einbezogen werden kénnen.

e Als konkretes Projekt kénnte darlber hinaus die Einflihrung der Patientenakte vergleichend
in zwei Krankenkassen (TK und einer weiteren Kasse) aus Sicht von Individuen, Arzten sowie
KV und IT Unternehmen bearbeitet werden. Aufgrund des oben angesprochen Terminser-
vice- und Versorgungsgesetz (TSVG) ist dies ein aktuelles Thema in dem zentral Weichen ge-
stellt werden.

e Eine Forschung mit unterschiedlichen Bevélkerungsgruppen (Nutzer*innen von Gesundheits-
apps, chronisch Kranke, Akuterkrankte, Menschen in Betreuung, Pflegebediirftige, Altere, ...)
zu Akzeptanz und Erfahrungen mit digitalen Produkten und Anwendungen ware ebenfalls
hilfreich.
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e Eine Forschung zu Bedarfen von Unternehmen zu Digitalisierung und Ethik im Gesundheits-
bereich. DiDaT hatte hier eine grole legitimatorische Wirkung fiir die Unternehmen, da es
sich nicht um Auftragsforschung handelt.
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5. Gegenstand, Ziele und Systemanalyse

1.1 Digitale Daten zwingen KMU zur Transforma-
tion: Von der Analyse bis zu soziotechnischen Inno-
vationen

Der Vulnerabilitdtsraum KMU und digitale Daten un-
tersucht die unbeabsichtigten Nebenwirku-ngen
(unintended side effects; unseens) der Digitalisie-
rung fir KMU. Dabei wird den negativen Auswirkun-
gen, welche sich aus den Interaktionen von Eigen-
tum, 6konomischem Wert, Zugang und Nutzung von
digitalen Daten ergeben, besondere Beachtung ge-
schenkt.

Dies betrifft insbesondere auch den Bereich
der kleinen und mittleren Unternehmen
(KMU)6, dem traditionellen Riickgrat der
deutschen Wirtschaft. Art und Umfang
ebenso wie Beschaffungs-, Erstellungs- und
Vertriebsprozesse haben sich dort in unter-
schiedlicher Intensitat bereits verandert. So
kann man mit Hinblick auf Unterschiede in
den Auswirkungen und dem Ausmal der Di-
gitalisierung etwa unterscheiden zwischen

1. KMU, die (primar) Daten nutzen (1a), und KMU,
die Daten generieren, die an andere Unterneh-
men zu deren Prozess-, Produkt- oder Dienst-
leistungsoptimierung weitergereicht werden
konnen (1b),

2. KMU ohne (2a) und KMU mit direkter Interak-
tion zu Endkunden (2b), wie z.B. Printmedien
und Unternehmen in der Werbebranche.

3. KMU der (priméaren) Sachguterproduktion (3a)
und KMU im Dienstleistungsbereich (3b) sowie

4. KMU in verschiedenen Wirtschaftszweigen oder
Branchen mit &hnlichem Produkt- und/oder
Dienstleistungsschwerpunkt, z.B. nach der be-
kannten NACE Klassifikation der EU: Land- und
Forstwirtschaft (A), Bergbau (B), Verarbeitendes
Gewerbe (C), Energieversorgung (D), Wasser-
versorgung (E), Baugewerbe (F) usw. bzw. feiner
aufgegliedert (siehe https://ec.europa.eu/eu-
rostat/ramon/nomenclatures).

Viele KMU (z.B. IT-Systemhduser und an-
dere digitale Dienstleister) besitzen hin-
sichtlich der Auswirkungen und des Ausma-
Res der Digitalisierung sogar eine interes-
sante Doppelrolle, da sie einerseits Treiber
der Digitalisierung bei anderen KMU sind,
indem sie dort Digitalisierungsprozesse be-
fordern, andererseits aber auch intern wie-
derstark von Veranderungen der Digitalisie-
rung betroffen sind (etwa hinsichtlich der
Organisation der internen Prozesse oder
des Qualifikationsbedarfs bei Mitarbeitern).

6 GemaR EU-Definition (EU, 2003) werden Unternehmen mit 249 und weniger Mitarbeitern und einem Umsatz von bis zu 50
Mio. € als KMU angesehen. In der Praxis — und im Rahmen von DiDaT — verstehen sich Unternehmen bis zur GroRenordnung
von 1.000 oder gar mehr Mitarbeitern als mittelstdndische Firmen oder auch als KMU.
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Wir verstehen unter KMU Kleinst- und
Kleinunternehmen und Unternehmen bis
zur Groflenordnung von ca. 1000 Mitarbei-
tern. Die Arbeitsgruppe startet unter der
Pramisse, dass die KMU in Deutschland eine
Art Schutzgut darstellen. Da diese in traditi-
onell in besonderer Weise das Riickgrat der
Wirtschaft darstellen.

Die Digitalisierung, das heifst die Reprasen-
tation von Gegenstanden und Prozessen in
Form von durch Algorithmen verknipfba-
ren digitalen Informationen, stellt eine bis-
weilen disruptive Transformation und Um-
gestaltung der Gesellschaft, der Wirtschaft
und aller Bereiche des Lebens dar. Digitale
Daten werden heute als eine Ressource und
ein geldwertes, handelbares Gut (Commo-
dity) begriffen, welches insbesondere eine
Grundlage von automatisierten Prozessen
der Produktion und verschiedener Dienst-
leistungen darstellt. Verschiedene Berufe
und Wirtschaftsbereiche von KMUs werden
durch kinstliche Intelligenz, Big Data Analy-
tics, GPS-basiertes autonomes Fahren, Big
Data Analytics basierte Analysen und die
IOT-Technologien, 3D/4D Printing weitge-
hend umgestaltet und/oder gar aufgelost.
In diesem Zuge entstehen neue Wirtschafts-
bereiche, Produkte und Dienstleistungen,
die von KMUs tGbernommen werden kon-
nen. So setzt zum Beispiel “Digital Manu-
facturing” die produzierenden Unterneh-
men durch “End-to-End-Prozesse” (von De-
sign und Engineering, Gber Produktion und
Versand bis hin zur Anwendung und Sanie-
rung) in die Lage, Qualitat und Effizienz we-
sentlich zu verbessern.

Wahrend in vielen Veroffentlichungen, Stu-
dien und Leitfaden KMU bisher vor allem
auf die Notwendigkeit, die Moglichkeiten
und die zligige Umsetzung einer digitalen
Transformation hingewiesen wurden, soll
im Rahmen von DiDaT untersucht werden,
mit welchen unerwiinschten und unerwar-
teten Nebenfolgen (Rebound Effekten) die-
ser Transformation zu rechnen ist. Darliber

hinaus sollen geeignete MaRnahmen entwi-
ckelt werden, die es KMU einerseits ermog-
lichen von der Digitalisierung zu profitieren,
andererseits aber auch auf Bedrohungen
und Risiken der Digitalisierung vorbereitet
zu sein.

Dass die Digitalisierung neben der er-
winschten Starkung der Wettbewerbsfa-
higkeit von KMU auch Bedrohungen und Ri-
siken bedingt, wird etwa im Gutachten des
WBGU im Auftrag der Bundesregierung
(2019) anhand eines Beispiels deutlich. Dort
wird darauf hingewiesen, dass die Digitali-
sierung der Beschaffungs-, Erstellungs- und
Vertriebsprozesse es heute vielen KMU er-
moglicht, Waren Uiber Datentausch kosten-
glinstiger von weit entfernten Wertschop-
fungspartnern zu beziehen, dass diese Ver-
lagerung neben einer erheblichen Steige-
rung der Umweltbelastung mittelfristig aber
auch eine Substitution der Wertschépfung
durch diese weit entfernten Partner bedeu-
tet. Bundesministerin Svenja Schulze etwa
beflirchtet anhand dieses Beispiels, dass die
Digitalisierung so zum ,,Brandbeschleuniger
flir die 6kologischen und sozialen Krisen un-
seres Planeten” werden kann. Es ist daher
ein wesentliches Ziel dieses Projekts, neben
den zahlreichen Chancen der Digitalisierung
auch diese — oft nicht rechtzeitig erkannten
— Bedrohungen und Risiken flir KMU zu
identifizieren und zu Uberlegen, die Einlei-
tung welcher MaRnahmen diese Vulnerabi-
litat reduzieren kann.

Ziel der Arbeit ist es, soziotechnische Inno-
vationen zu beschreiben, die KMUs helfen,
mit den Veranderungen und negativen Aus-
wirkungen der Digitalisierung geeignet um-
zugehen. Dazu, setzen wir an einer Identifi-
kation und Analyse der Entstehung und der
Art der Unseens und der negativen Auswir-
kungen der Digitalisierung an. Wir unter-
scheiden zwischen dem Unternehmen und
seiner Umwelt.
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Human species
Supranational systems |

Human society

Institutions

Organisation
Commercial Non-commercial

Group
Small group Internet group
Individual

Digital Infrastructure Providers

Tabellel: Levels of a human systems and new layers in the turn to the digital age, (yellow) shaded new levels with the rise

of globalization and digital technology

In Abbildung 1 reprasentieren die beiden
rechten Spalten die Organisationale Ebene
und die Human Resources von Unterneh-
men. Bei der Umwelt differenzieren wir
zwischen dem Markt und deren Akteuren
und Prozessen sowie den Rahmenakteu-
ren. Damit betrachten wir finf Ebenen von
Akteuren (oder Humansystemen) der in-
dustriellen Gesellschaft (siehe Tabelle 1).
Neben den Individuen (die teilweise in Ih-
rer Arbeitszeit als Teil der Organisation auf-
gefasst werden kénnen), den kommerziel-
len Organisationen, betrachten wir Behor-
den (Institutionen und andere Einrichtun-
gen, die den Markt regeln) und die Gesell-
schaft (d.h., hier die verfassungs-massigen,
rechtlichen, kulturellen etc. Regelungssys-
teme und die Politiker und deren Entschei-
dungen). So stellen zum anderen Handlun-
gen (zum Beispiel Forderprogramme) von
Politikern oder Anderung des legislativen
Systems im Parlament wichtige Grundla-
gen fiir das Handeln von KMU dar.

Als zusatzliche vierte Ebene, die betrachtet
wird, ist die Europaische Union (Supranati-
onal System) zu begreifen. Aus soziologi-
scher und anthropologischer Perspektive

u U,
) &Y
O » m
o -
‘\/) =5 A7)

werden aber auch die Digitale Infrastruktur
Provider (DIPs) als ein supranationales Sys-
tem gesehen, die sich der nationalen Kon-
trolle weitgehend entziehen und als zent-
raler Uiberstaatlicher Akteur fungieren. Die
Big Five (Google, Amazon, Facebook,
Apple, und Mircrosoft) liefern groRe Teiler
der Infrastruktur, d.h. fir die Speicherung,
den Transfer (etwa dem Mailversand), den
Zugang (etwas Suche von Informationen)
und die Verarbeitung (etwa im Rahmen
von Cloud Nutzungen) von digitalen Daten.
Diese digitale Infrastruktur stellt nur unter
bedingter Steuerung und Kontrolle durch
das deutsche politische System (i.e., der
»,German Society”). Aus diesem Grund fin-
det sich in Abbildung 1 neben supranatio-
nalen Institutionen (EU, welche gleicher-
malRen wichtige Regularien fur Tatigkeiten
von KMUs vorgibt) die Digital Infrastruc-
ture Provider. Die Daten und die digitale
Infrastruktur stellen somit ein (auf allen
Ebenen) teilweise von den gleichen Akteu-
ren bestimmtes Fundament der Tatigkei-
ten von KMU in der post-industriellen Ge-
sellschaft dar

b-tu &
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Abbildung 1: Wichtige Verinderungen oder Bedrohungen durch Digitalisierung for Akteure verschiedener Ebenen
von Akteuren (die Verdinderungen/Bedrohungen finden teilweise in mehreren Feldern statt.

1.2 Vulnerabilitdtsanalyse an Stelle von Risiko . L . . .
Fir die Arbeit im Projekt DiDaT und in der

Arbeitsgruppe KMU und digitale Daten be-
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sitzt das Vulnerabilitdtskonzept eine be-
sondere Bedeutung. Die Vulnerabilitat ei-
ner KMU wird als eine Funktion der (1) Sen-
sitivitdt, der (2) Exposition und der (3)
adaptiven Kapazitit gegenilber digitalen
Veranderungen und Bedrohungen defi-
niert.

Die Sensitivitat wird durch Unseens (hier
Ereignisse oder Gegebenheiten, die ohne
angemessene Anpassungen und Verande-
rungen auf der Seite der KMU negative
Auswirkungen haben) bestimmt. Dazu ge-
hort die Konkurrenzfahigkeit (durch Markt-
verluste, schlechtem Cash Flow oder Man-
gel an geeignet qualifizierten Mitarbeite-
rinnen) und die Uberlebensfihigkeit (,via-
bility“) des Unternehmens, etwa, wenn
keine geeigneten MalRnahmen zur Anpas-
sung gefunden werden.

Unter Exposition verstehen wir die Wahr-
scheinlichkeit, mit der eine solche Auswir-
kung ein Unternehmen oder eine Teilbran-
che treffen.

Und unter der adaptiven Kapazitat wird die
Anpassungsfahigkeit der KMU begriffen,
mit der negative Auswirkungen (zum Bei-
spiel reduzierte Auftragsvolumen in Dru-
ckereien) kompensiert werden kdénnen.

Um Strategien fiir die Entwicklung der An-
passungsfahigkeit zu definieren, werden im
Auswirkungsraum VR03 KMU und digitale
Daten zunachst die Unseens identifiziert
und strukturiert.

Dazu werden wir im ersten Schritt in Anleh-
nung an Porter (Porter, 2001) und die Akti-
onsfeldanalyse von Gimpel et al. (2018,

siehe Abschnitt 2) die Bereiche Organisa-
tion und Markt in den Komponenten Pro-
duktion, Organisation und Transformati-
onsmanagement sowie Wertversprechen
und Kunden analysieren.

Wir werden anschlieBend danach auf Ver-
anderungen im Human Resources Manage-
ment und potenzielle Verdanderungen im
Bereich Rahmung (Rahmenakteure) einge-
hen.

In einem abschlieRenden Schritt werden
wir dann eine Reihe von Prozessen und Bei-
spiele flr Unseens beschreiben, die es er-
lauben, die spezifischen Prozesse, Ursa-
chen, Betroffene etc. eines Unseens zu ver-
stehen.

Diese Beispiele finden sich nummeriert be-
reits in Abbildung 1. Die Beispiele wurden
in einer Studie zur Vulnerabilitdt und An-
passungsstrategien von Organisationen
entwickelt bzw. stammen aus der Praxiser-
fahrung der Mitglieder der Arbeitsgruppe
des VRO3.

Die Beispiele werden dazu dienen zu illust-
rieren, welche AnpassungsmalRnahme
KMU ergreifen missen und welche sozio-
technologischen MaBnahmen notwendig
sind, um die Viability von KMU zu sichern.

Alle Arbeiten in der Arbeitsgruppe VR03
beziehen sich auf die folgende Leitfrage,
die in einem diskursiven Prozess zwischen
Wissenschaft und Praxis bis zum Ende des
Jahres (Beginn der Hauptphase, zweite Sta-
keholder-Konferenz) abschliefend formu-
liert werden soll:

Guiding Question:

What changes and threats (unseens) of digitalization cause vulnerabilities for what type of
German SME (e.g., domains of craft, commerce and industry)?

What unseens result for SME from interaction between unfavorite relations between owner-
ship, economic value, use, and access to digital data.
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What adaptive capacity (e.g., in integrative data analytics) and new competences (including
security management) are needed to keep short-, medium, and long-term competitive power
with large-scale firms.

6. Welche unbeabsichtigten Nebenfolgen sind von Interesse und warum?

Es wurden folgende Vulnerabilitdten identifiziert.

1. KMU haben betriichtlichen Aufwand, die gesetzlichen Regeln intern umzusetzen
und einzuhalten.

Die deutsche Wirtschaft kampft immer noch mit der Datenschutz-Grundverordnung. Fast
eineinhalb Jahre nach Geltungsbeginn haben zwar zwei Drittel der Unternehmen (67 Pro-
zent) die neuen Datenschutzregeln mindestens zu grofRen Teilen umgesetzt. Dabei hat al-
lerdings erst ein Viertel (25 Prozent) die Umsetzung der DSGVO vollstandig abgeschlos-
sen.” 20.09.2019 https://www.it-daily.net/analysen/22381-zwei-drittel-der-unterneh-
men-haben-dsgvo-umgesetzt Zum Teil werden in CRM-Datenbanke Mengen an Kunden-
Daten gel6scht, genauso wie personliche Daten von Mitarbeitern.

2 Online Handel Plattformen

halten in verschiedenen Bereichen eine Monopolstellung’. Die globalen Plattformen ver-
flgen Giber einmalige Marktkenntnisse und treten in lukrativen Geschaftsfeldern mit KMU
Aufgaben in Konkurrenz.

3 Abhdngigkeit von Cloud-Anbietern (in Produkt, Preis, etc.)

Cloud-Anbieter binden KMU vertraglich eng an ihre Leistungen. Cloud-Infrastrukturen wer-
den zu proprietdren System ausgebaut. Je mehr Infrastruktur die IT von KMU in die Cloud
verlagert und sich also umstrukturiert, desto abhangiger werden sie von diesen Anbietern,
weil es einen hohen Aufwand bedarf, auf andere Anbieter umzustellen oder gar wieder
eine eigene Infrastruktur aufzubauen. Diese kénnen Produkte und Dienste sowie deren
Preise und Einsatzbedingungen je nach eigener Strategie verandern.

4 Sharing Economy

Prozesse (Uber, AirBnb, etc.; mit teilweise hohen digitalen Transaktionsgebiihren) stellen
akute Bedrohungen fir die Existenz und den Ertrag einiger KMU Branchen (Taxigesellschaf-
ten, Ubernachtungsgewerbe) dar. Mit welchen Mitteln kann eine Positionierung bei Erhalt
der Qualitat der (Dienst-) Leistungen gesichert werden?

5 Industrie 4.0 Produktionsnetze

Industrie 4.0 stellt eine vollstandige digitale Reprasentation und ein Management-Tool fiir
gesamte Produktionsketten dar. KMUs sind Bestandteil, aber in der Regel nicht die steu-
ernden Grofien dieses Prozesses. Dies wird durch die Metapher der , Verlangerten Werk-
bank“ ausgedriickt.

6 loTisierung

Viele handwerkliche Betriebe werden digitalisiert und Produkte (im Rahmen von loT Netz-
werken) modularisiert. Dies flihrt dazu, dass Innovationen im Bereich des Schnittstellen-
managements zu einem wesentlichen Gegenstand der Viability von Unternehmen werden.
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Im Handwerksbereich kann die energetische Optimierung durch integrale Losungen von

Heizung, Fensterbau (inkl. Liftungs- und Lichtsteuerung) und Elektrik als Beispiel genom-

men werden.

7 (Big) Data Analytics

Wirtschaftliche Prozesse werden durch die Nutzung digitaler Daten der Produktion (z.B.

beim Einsatz der Maschinen), firmeninterner organisatorischer Prozesse, der Marktpro-

zesse etc. wettbewerbsfahiger. Um konkurrenzfahig zu bleiben, missen KMU vielfaltige

Daten-Analyse-Fahigkeiten (inkl. Big Data) erwerben.

8 Von ,Lean Production” zu ,Lean Collaboration” (agility based short time collabora-
tion)

Der Einsatz von Collaboration Tools (z.B. Microsoft 365) ermdglicht neue Formen der Zu-

sammenarbeit Uber Hierarchien und Abteilungsgrenzen hinweg. Folge: Abbau von Hierar-

chien? Mittelmanager obsolet?

9 Umbau der Organisation

KMU missen sich auf die Konzepte (siehe z.B. Agilisierung) Prozesse und IT-Systeme ihrer

groRen Unternehmenskunden einstellen. Daher mégliche Uberforderung durch Umfang

und Vielfiltigkeit der Anderungen, Tiefe und Geschwindigkeit notwendiger organisatori-

scher Restrukturierung und Mangel von notwendigem Wissen (human ressources bott-

leneck).

10 Neue/andere Mitarbeiterqualifikationen (auch in IT-Systemhdéusern)

Durch den Einsatz von IT-Systemen sowie Algorithmen und Data Analytics verandern sich

die Rollen von Mitarbeitern in fast allen Bereichen und folglich auch deren Anforderungs-

profile. Viele Tatigkeiten kénnen von Computern (bernommen werden. Beispiele: Der

klassische Buchhalter hat ausgedient; Market Research wird erledigt durch Algorithmen;

Maschinenbediener werden zu Maschineniberwachern. IT-Systemhauser zum Beispiel ha-

ben erkannt, dass sie viel mehr Beratungsleistungen in puncto Prozesse - ja sogar allgemein

in puncto Innovationsmoglichkeiten - bieten miissen statt nur IT-Systeme technisch zu in-

stallieren.

11 Human Resources Uberwachung (u.-a-) Kontorollangst der Mitarbeiter

Chefs kdnnen in Echtzeit die Bildschirm-Arbeit ihrer Mitarbeiter ,tracken” und sie genau-

estens kontrollieren. Jlingere Mitarbeiter sind es gewohnt, via Sozialer Medien tagtaglich

tausende Daten uniiberlegt an Daten-Sammler zu liefern. Was fiir diese im Privatleben

Normalitat ist, kann aber durchaus im Unternehmen fiir dieselben Personen zum Problem

werden. Altere Mitarbeiter werden wohl eher Kontroll-Angst haben und, wie schon immer

gewohnt, kreative Wege finden, diese digitalen Kontrollen auszutricksen.

12 Allokation der Datennutzungsrechte

Konzepte wie Industrie 4.0 ermdglichen den Zugang zu allen Daten der Produktions- und

Wertschopfungskette. Welche Daten bleiben in der Hoheit der Endproduzenten, aller Be-

teiligten, der KMU etc.

13 Surveillance Power (Uberwachungskapitalismus)

Surveillance capitalism ist ein (nach Shoshana Zuboff , 2014) System, ,,das die mit technischen Mitteln von
Menschen abgeschopften persdnlichen Daten dazu benutzt, Informationen iber Verhaltensweisen zu sam-
meln, diese zu analysieren und fiir marktokonomische Entscheidungsfindungen aufzubereiten, um daraus
Verhaltensvorhersagen generieren zu kénnen und tber deren Nutzung Gewinne zu erwirtschaften.”
https://de.wikipedia.org/wiki/Uberwachungskapitalismus
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Tabelle 2: Liste der unbeabsichtigten
Nebenfolgen

Ein wesentliches Zwischenziel besteht da-
rin, eine Gruppierung (Klassifikation) der
Vulnerabilitaten (Risiken), die sich fur KMU
aus der Digitalisierung ergeben und der
Mechanismen, die diesen unterliegen, zu
erarbeiten. Darauf aufbauend sollen An-
passungsstrategien (adaptive Strategien)
und Handlungsprogramme (soziale und

technologische Innovationen) umrissen
werden, die fiir eine erfolgreiche Positio-
nierung von KMU sinnvoll oder gar notwen-
dig sind.

Dazu haben wir die Vulnerabilitdten in die
in Abbildung 1 (Seite 3) eingefiigt. Die de-
taillierte Beschreibung der 4 Raume findet
sich im Appendix

7. Welche Stakeholder sind fiir ein Verstandnis und ein Management der ,,Unseens” von
besondererBedeutung? Welche wissenschaftlichen Wissensbereiche sind relevant?

Aus einem vereinfachten Systemmodell fiir
KMU als Teil einer zunehmenden Digitali-
sierung ergeben sich folgende Bereiche, zu
denen Wissen vorhanden sein sollte:

e Neue digitale Produkte/Produktberei-
che: Welche Transformationen werden
notwendig (Bsp. Autoschlosser-Auto-
mechaniker-Automechatroniker)?

e Neue digitale internen Prozesse: Wel-
che Folgen hat Industrie 4.0 auf die fir-
meninternen Prozesse (etwa in Buch-
fihrung, Verwaltung, Monatsabrech-
nungen, digitalisierte Spesenabrech-
nungen/Belegerfassung
https://www.lexoffice.de/funktio-
nen/belegerfassung/, online Erfassung
der Produktion, etc.)?

e Fir Unternehmen die keine Endpro-
dukte fiir den Konsumenten produzie-
ren: Wie verdndert sich die Schnitt-
stelle zu den Zulieferern/Abnehmern?
Welche persoénlichen Schnittstellen per
face to face/Telefon bleiben erhalten?
Wo kann ich auf digitale Prozesse bes-
ser/effizienter zurickgreifen? Wie se-
hen die Modelle von Industrie 4.0 aus?

e Welche Besonderheiten zeigen IT Be-
triebe?

e Daten

e Welche Rolle spielen branchenspezifi-
sche Plattform-Economics?

e Fir Unternehmen fiir den Konsumen-
ten zusatzlich: Welche Bedeutung hat
fir die Branche der Vertrieb tUber Platt-
formen wie Amazon etc.?
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Stakeholder-Gruppen
Rahmen-Akteure Wirtschaft Society at large
Behorden Infrastructure Wirtschafts- Berater, Gewerk- Konsumenten
Provider verbinde Kompetenzzentren schaften und Biirger
BVDW, IHK (Wirtschaft und IT)
Vertreter L. Probst W. Hofmann
(IHK) (Systemhaus)
Vulnerabilititen
1. Neue, als Bedrohung empfundene BVDW Kompetenz-
gesetzliche Regeln zentrum
2. Online Handel Plattformen Komp-Zentrum
Mittelstand
Strategie-Berater
3. Abhdngigkeit von Cloud-Anbietern (in BVDW IT-Berater
Produkt, Preis, etc.)
4. Sharing Economy Komp-Zentrum
5. Industrie 4.0 Produktionsnetze BVDW Untern-Berater
IT-Berater
6. IoTisierung IT-Berater
Strategie-Berater
7. (Big) Data Analytics IT-Berater
Strategie-Berater
8. Von,Lean Production”zu ,Lean Colla- Untern-Berater
boration” (agility based short time IT-Berater
collaboration) Strategie-Berater
9. Umbau der Organisation THK Untern-Berater
10. Neue/andere Mitarbeiterqualifika- THK Untern-Berater
tionen Coach
11. Human Ressources, Uberwachung (u.a. THK Untern-Berater
Kontorollangst) Coach
12. Allokation der hte BVDW
13, Surveillance Power
(Uber i

Tabelle 3: Stakeholder-Gruppen Die 3 wichtigsten Stakeholder pro Vulnerabilitdtsraum sind
gelb markiert
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Stakeholder in den Vulnerabilitatsraumen bzw. Aktionsfeldern

Stakeholder im Aktionsfeld ,Rahmen-Akteure
Verursacher Betroffene Problemloser
e Nationale und interna- e Alle KMU e  Wirtschaftsverbande
tionale Gesetzgeber
e  Plattformen e  Besonders B2C-KMU KMU-Netzwerke
IT-Systemhéuser und Unter-
nehmensberater
e  IT-Infrastruktur-Provi- e Alle KMU, je kleiner e Nationale und kleine Cloud-
der desto eher abhédngig Anbieter
e [T-Systemhduser und Unter-
nehmensberater
Reprisentan- e NN e Lothar Probst e Dr. Wolfgang Hofmann (Sys-
ten (IHK) temhaus)
e NN
Stakeholder im Aktionsfeld ,Markt-Akteure“
Verursacher Betroffene Problemldser
e Plattformen e Alle KMU e  Strategie-Berater/-Coaches
e  Automatisierer, KI-Pro- Insbesondere produ- e [T-Systemhduser und Un-
vider zierende KMU im B2B ternehmensberater
e [T-Systemhdauser e  Wirtschaftsverbiande
e IT-Provider e [HKs
e  Unternehmenskunden e Innovationsberater
Reprisentan- e Dr. Wolfgang Hofmann e Lothar Probst e Dr. Wolfgang Hofmann
ten (Systemhaus) (IHK) (Systemhaus)
e NN e  Lothar Probst
(IHK)
e NN
Stakeholder im Aktionsfeld , Organisationale Akteure*
Verursacher Betroffene Problemldser
e  Plattformen e Alle KMU e  Strategische Organisations-
e  Automatisierer, KI-Pro- insbesondere produ- entwickler
vider zierende KMU im B2B | ¢  Coaches und Trainer
e [T-Systemhdauser e [T-Systemhduser und Un-
IT-Provider ternehmensberater
Unternehmenskunden e  Wirtschaftsverbande
e  Gewerkschaften
Reprisentan- e Dr. Wolfgang Hofmann e Lothar Probst e Dr. Wolfgang Hofmann
ten (Systemhaus) (ITHK) (Systemhaus)
. NN . NN
Stakeholder im Aktionsfeld ,Human Ressources”
Verursacher Betroffene Problemldser
e [T-Systemhdauser e Inallen KMU insbe- e  Coachesund Trainer
e IT-Provider sondere Mittel-mana- e JHKs
e  Topmanager ger und Mitarbei-ter, e  Wirtschaftsverbinde
aber auch Top-mana- e Gewerkschaften
ger selbst e Gesetzgeber
Reprisentan- e Dr. Wolfgang Hofmann e Lothar Probst e Lothar Probst
ten (Systemhaus) (IHK) (IHK)
e NN e NN
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Noch fehlende e Plattformen

Reprasentanten | ¢  IT-Infrastruktur-
Provider

e  Automatisierer

e KI-Provider

e Topmanager

e  Wirtschaftsverbinde
e  Gewerkschaften

Tabelle 4: Verursacher, Betroffene und Problemldser in den Vulnerabilitatsraumen bzw. Ak-

tionsfeldern

8. Methodische Uberlegungen zur Unterstiitzung von Kernaussagen (Vertiefungsfor-

schung)

Es bestehen groRe Unsicherheiten, grund-
satzliche Unvorhersehbarkeiten Uber die
anstehenden Veranderungen von Berei-
chen der deutschen KMU durch Digitalisie-
rung, die Tiefe der Veranderung, der Ge-
schwindigkeit der Veranderung, der nega-
tiven (und positiven) Auswirkungen und
der MalBnahmen, die von Seiten der KMUs
zu beschreiten sind.

Vor diesem Hintergrund macht es Sinn,
eine Experten basierte, formative Szenario-
Analyse fir die Veranderung von zwei oder
drei unterschiedlichen KMU-Branchen
durchzufiihren, in der fir jede Branche 3-4
Digitalisierungs-Szenarien erstellt werden.

9. Erwartete Ergebnisse und Folgeinitiativen

Wir erwarten, dass in dem Weissbuch fir
den Bereich KMU

e die wesentlichen Prozesse und wirt-
schaftlichen Veranderungen, auf die
KMUs zu reagieren haben, dargelegt
wird,

e aus den Beispielen ausgewahlter Bran-
chen gelernt wird, welche Anpassungs-
leistung (adaptive Kapazitat) KMUs auf-
weisen mussen,

Darauf aufbauend kdénnen dann Innovati-
ons-/Interventionsszenarien  konstruiert
werden, deren Wirkung auf KPls sogar
(semi-)quantitativ abgeschatzt werden.

Dies wirde fir die Arbeitsgruppen eine for-
mende Wirkung haben, da dann gemein-
sam an Beispielen Zukunftsszenarien gebil-
det werden, die gegebenen und nichtgege-
benen Anpassungsmoglichkeiten der KMU
(Branchen) beschrieben werden und somit
eine Grundlage fir weitergehende Rah-
mungen und Unterstiitzung der KMUs ge-
geben werden kann.

e aufgezeigt wird, in welchen Bereichen
durch welche Unternehmensstrategien
und gesellschaftspolitische Entschei-
dungen sich KMUs anpassen kdnnen
und wo es zu disruptiven Veranderun-
gen kommt, denen es gilt geeignet zu
begegnen.
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DiDaT Grobplanung fir Vulnerabilitdatsraum 04

Landwirtschaft, Digitalisierung und digitale Daten

Jana Zscheischler (ZALF),

Reiner Brunsch (Leibniz-ATB),

Hermann Buitkamp (VDMA), Walter Haefeker (DBIB), Hans-Werner Griepentrog (DLG und Uni Hohen-

heim),
25. September 2019 (Entwurf)

10. Gegenstand, Ziele und Leitfrage
Die landwirtschaftliche Produktion stellt eine
kritische Infrastruktur dar und hat damit eine
wesentliche Bedeutung fiir wichtige gesell-
schaftliche Funktionen. Dariiber hinaus nimmt
sie starken Einfluss auf die natiirliche Umwelt
und die entsprechenden Okosystemleistungen
(einschlieRlich Biodiversitat). Die Digitalisierung
und die Nutzung digitaler Daten bringen we-
sentliche Veranderungen entlang der landwirt-
schaftlichen Produktionskette. Dies beginnt bei
der agronomischen Optimierung der genutzten
Pflanzen und Tiere (Uber Optimierung von Ziich-
tung oder — global — genetischer Verinderung?®),
dem effizienteren Gebrauch von Nahrstoffen
und Hilfsmitteln (wie etwa dem Einsatz von Pes-
tiziden), einer zunehmend digitalisierten, weni-
ger menschliche Arbeit benétigenden, mit dem
Potenzial einer, umweltfreundlicheren tieri-
schen und pflanzlichen Produktion und einer
darauf aufbauenden Nahrungsmittelproduk-
tion. Die Landwirtschaft gilt heute (in einigen

8 An dieser Stelle sei angemerkt, dass die DNVA als ein
genuin digitales Konstrukt zu begreifen ist. Eine spezi-
fische DNA eine Folge der Zahlen 1-4 (d.h., der ver-
schiedenen Ausrichtung von zwei Saurepaaren). In den
Life Sciences, der Biologie und anderen Wissenschaften
werden nicht nur die «unbeabsichtigte Nebenfolgen
(Unseens)» des Konstruktes DNA und die positiven und
potentiell negativen Folgen der Digitalisierung von Kon-
strukten und Technologien. Zu nennen sind hier, die
potentiellen Folgen von «directed evolution» auf die
Resilienz von Okosysteme. Ein landwirtschaftliches Bei-
spiel sind die Auswirkungen der Folgen der Patent-
rechte, welches den landwirtschaftlichen Betrieben in

, Christian Reichel (Leibniz IRS), Roland W. Scholz (DUK)

Landern) als eine der am starksten digitalisier-
ten Branchen. Durch die Digitalisierung der
Landwirtschaft werden von verschiedenen Sei-
ten eine Steigerung der wirtschaftlichen und
dkologischen® Effizienz, des Tierwohles, des
Umweltschutzes und ein Beitrag zur Welternah-
rungssicherheit erwartet.

Begriffe wie «precision agriculture» werden seit
der Mechanisierungsdiskussion der Landwirt-
schaft (Meek, 1947) verwendet. Andere Begriffe
wie ,smart farming” und , Landwirtschaft 4.0“
stehenin der Tradition dieser Konzepte. Digitale
Daten der Landwirtschaft zu einer umfassenden
internen und externen Vernetzung auszubauen
und zu vertiefen, ist ein wesentliches Ziel von
,Landwirtschaft 4.0“ (Griepentrog, 2018).

Fur «digital farming» stellt die die Verkntpfung
von (grossen) Daten(mengen) aus dem land-
wirtschaftlichen Betrieb, dem Umweltsystem
(z.B., Wetter, Insekten, Pilzen, etc.) und den
Markten etc. einen zentralen Erfolgsfaktor dar.

den USA nicht erlaubt, Glyphosat-resistenten, selbst-
produzierten Mais als Saatgut zu verwenden. Damit
wird der 8konomische Handlungsraum des Landwirtes
in der Wertschdpfungskette eingeschrankt. Diese As-
pekte (und andere fundamentale Fragen, wie sich der
Ubergang von analogen zu digitalen Modellen auf die
Wissenschaft auswirkt) werden im Rahmen des Ge-
samtprojekts diskutiert und stellen keinen Schwerpunkt
von DiDaT dar.

9 Im einfachsten Sinne zu verstehen als eine Senkung
der negativen Umweltauswirkung pro produzierte Nah-
rungsmitteleinheit.
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Damit ist eine fundamentale Umstrukturie-
rung der landwirtschaftlichen Produktions-
kette und ihrer Akteure zu erwarten. Dennoch
bewerten Agrarexperten die Digitalisierung
sehr unterschiedlich (Deutscher Bundestag,
2019). Mit dieser Umstrukturierung sind eine
Reihe moglicher unerwiinschter Veranderun-
gen, Risiken und Vulnerabilitaten verbunden.
Die Landwirtschaft stellt eine der kritischen Inf-
rastrukturen dar und nationale Erndahrungssi-
cherheit sieht sich neuen Gefahren durch «Ha-
cking» und «Cyberattacks» ausgesetzt.

Im Rahmen von Landwirtschaft 4.0 werden hier
digitale Daten und ihre Nutzung entlang der
landwirtschaftlichen Produktionskette bis zur
Stufe der Erstverwertung berticksichtigt. Es wird
in besonderer Weise die Wertschopfung durch
die Nutzung der digitalen Daten und (aus der
Sicht verschiedener Stakeholdergruppen) uner-
winschte Auswirkungen (nicht-intendierte Ne-
beneffekte, auch so genannte ,Unseens”) be-
trachtet, die sich durch neue Formen der Daten-
nutzung ergeben. Die Rolle der Akteure (und
der landwirtschaftlichen Betriebe) in der Wert-
schopfungskette wird durch die Digitalisierung
neu definiert. Die Kategorisierung und Nut-
zungsrechte der entstehenden Daten sind un-
klar, sowie das Wissen, welche Daten Uber-
haupt erzeugt werden (z.B. Daten, die von dem
Traktor eines Landwirts generiert werden, auf
welche der Betrieb selber keinen Zugang hat).
Es besteht daher dringlicher Klarungsbedarf
daruber, wer welche Daten wann fur welche
Zwecke verwenden darf und wer hier welchen
wirtschaftlichen Nutzen daraus ziehen soll.*°
Dazu bedarf es geeigneter gesellschaftlicher
und gesetzlicher Rahmungen.?

10 Dieser Punkt bezieht sich unmittelbar auf die vom
Europédischen Experten-Roundtable gegebene Haupt-
aussage, dass die weitgehend unverstandene Wechsel-
beziehung zwischen Eigentum, &konomischen Wert,
Zugang und Nutzung von Daten zu schwerwiegenden,
gesellschaftlich unerwiinschten Folgen der Digitalisie-
rung fuhren kann (Scholz et al., 2018).

An dieser Stelle wird es auch aus Nachhaltig-
keitsperspektive schwierig, zu geeigneten Ab-
wagungen zwischen gemeinwohlorientierten
Interessen (z.B. Naturschutz, sozialer Gerechtig-
keit), wirtschaftlichen Interessen (der landwirt-
schaftlichen Einzelbetriebe, der landwirtschaft-
lichen Maschinenhersteller, der Agrar- und Le-
bensmittelkonzerne, etc.) bezogen auf Zugangs-
rechte zu digitalen Daten zu kommen. Landwirt-
schaftliche Betriebe sehen sich hier schwierigen
Fragen und Investitionen gegenliber. Die Fragen
besitzen eine technische Dimension (Welche
Stufe der Digitalisierung ist kurz- und mittelfris-
tig sinnvoll und notwendig?) und eine auf Qua-
lifikation der Beteiligten der Wertschopfungs-
kette bezogene Dimesnio (Welche Fahigkeiten
zur Auswertung von Daten brauche ich? Wem
vertraue ich meine betrieblichen Daten an?). Es
entstehen fiir den Landwirtschaftsbetrieb auch
neue Abhédngigkeiten bezogen auf Funknetze,
Datenauswertung etc. Unsicher ist, ob und in
welchem Rahmen wird eine «Agrarmasterplatt-
form» aufgebaut wird und wer welchen Zugang
und Nutzen von dieser Plattform erhalt. An die-
ser Stelle sollte der Verlust von individuellem
Wissen und die veranderte Positionierung des
Landwirtes durch Digitalisierung und Daten-
nutzung problematisiert werden. Eine marktge-
rechte, konkurrenzfahige Bewirtschaftung ba-
siert in vielen Bereichen auf einer guten Nut-
zung der digitalen Daten und geeigneter, ge-
kaufter Software. Dieses Wissen wurde friher
(haufig weitgehend in analoger Form) von den
Landwirten verfligt. Hinzu kommen weitere Fra-
gen zum Datenmanagement wie: Wer verwaltet
die Daten, programmiert und verfiigt die Soft-
ware? Welche systemischen Vulnerabilitaten
liegen hier in einer bestimmten Auswahl von
Wissen, Daten, Fakten, und Interpretationen?

11 Hier sei angemerkt, dass es auf Europdischer Ebene
fur den personengebundenen Datenschutz umfassende
Regelungen gibt, diese aber auf der Ebene der wirt-
schaftlichen Daten nicht in vergleichbarem Masse vor-
handen sind.
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Im Rahmen des Vulnerabilitatsraumes sollen fiir
die Zukunft der Landwirtschaft Digitalisierungs-
Szenarien erstellt, analysiert und diskutiert wer-
den, die in ihren Grundannahmen und jeweili-
gen Auswirkungen weit auseinander gehen. Ein
mogliches Szenario ware, dass der aktuell zu be-
obachtende Trend immer groRerer, starkerer
und breiterer (auch teurerer) Agrartechnik sich
fortsetzt und zu weniger und groReren Betriebe
fuhrt. Ein anderes, kontrares Szenario setzt auf
die Moglichkeiten durch kleinere, intelligentere
und effizientere Feldroboter. Dies ermoglicht
eine an den Standort angepasste, kleinteiligere
sowie auf Multifunktionalitdt ausgelegte Be-
wirtschaftung und ermoglicht auch kleineren
Betrieben zu partizipieren. Fir diese Szenarien,
die sich beider moglichweise in verschiedenen
Gebieten (i.e. im Norden und Siiden Deutsch-
lands) flr die landwirtschaftliche Nutuzung an-
gemessen sind, ist aus Umweltschutzgesichts-
punkten zu bewerten welche Feldroboter etwa
in derl Lage sind sowohl Beikrduter als auch
Schadlinge zu identifizieren. Wie missen die die
rdumlichen und biologischen Gegebenheiten

Leitfragen:

durch welche digitalen Daten abgebildet wer-
den, damit fiir eine 6kologische Bewirtschaf-
tung die richtigen Schliisse gezogen werden. Es
ist zu erwarten, dass neues und anderes der lo-
kalen Akteure neues und anderes Wissen liber
die Starken und Schwachen der digitalen land-
wirtschaftlichen Gerate und Maschinen und das
lokale Okosystem verfiigen miissen.

Ziel der Arbeitsgruppe ist es, durch einen wech-
selseitigen Lernprozess zwischen Repradsentan-
ten wichtiger Stakeholdergruppen zukiinftige
(und aus ihrer Sicht wahrscheinliche) Entwick-
lungen zu diskutieren, Chancen und Risiken zu
identifizieren und in ihren Wirkmechanismen zu
beschreiben. Darauf aufbauend soll in einem
Kapitel des Weissbuches “Verantwortungsvolle
Umgang mit Digitalen Daten” Orientierungen
soziale und technische Innovationen im Um-
gang mit unerwiinschte Wirkungen der Digitali-
sierung entworfen und beschrieben werden.

Daten” 12 [auten:

Die Leitfragen flir Vulnerabilitatsraum “VR04 — Landwirtschaft, Digitalisierung und digitale

betroffen?

Souveranitat und Wertschopfung?

e Von welchem (negativen und positiven'® Auswikunten) der Digitalisierung und der
Nutzung digitaler Daten sind Landwirtschaft, Umwelt, soziobkonomische Systeme

e Wie verandert sich die Beteiligung aller beteiligten Unternehmen entlang der Le-
bensmittelkette (beginnend bei den bauerlichen Klein- und Mittelbetrieben, Gber
den Transport, die Verarbeitungsstufen bis hin zum Handel und schlielRlich den
Konsumenten) an der Wertschopfungskette?

e Welche Folgen haben unterschiedliche Realitdten der Datenhoheit auf betriebliche

e Wie muss der Rahmen gesetzt werden, um die Vorteile flir Gesellschaft und Um-
welt zu steigern und die Risiken zu minimieren?

12 Hier geht es um die Qualitat und Riickverfolg-
barkeit der Argarprodukte (dies schliesst die Vo-
raussetzungen fir eine individualisierte Ernah-
rung)

13 Das Projekt DiDaT zielt auf den verantwor-
tungsvollen Umgang mit Daten. Vor diesem Hin-
tergrund stehen die Risiken und Vulnerabilitdten
in DiDaT im Vordergrund.

39



Digitale Daten als
Gegenstand eines
transdisziplinaren
Prozesses

11. Welche nicht intendierten, unbeabsichtigten Nebenfolgen der Digitalisierung und von

digitalen Daten sind von Interesse und warum?

Trotz unterschiedlicher Ansichten Gber zukinf-
tige Entwicklungen wird in den gangigen Zu-
kunftsszenarien jeweils die Bedeutung der Da-
tenrechte hervorgehoben. Risiken ergeben sich
hier auch aus neuen Geschiftsmodellen, die
die verschiedenen Akteure durch die Nutzung
digitaler Daten erwerben kénnen. In diesem
Zusammenhang stehen Fragen der Erhebung,
Nutzung, des Zugangs zu, dem Besitz und der
Sicherheit von Daten. Hier wird von den Akteu-
ren ein wichtiger aktueller Gestaltungsraum
beschrieben, der ,spielentscheidend” die wei-
tere Entwicklung pragen wird. Noch ist offen,
ob und in welchen Bereichen sich , offene Sys-
teme” (in Form von Daten-Allmenden) gegen-
Uber den Interessen groRer (moglicherweise
agrarfremder und ganz neuer) Datenkonzerne
(mit  ,geschlossenen”  Service-Angeboten)
durchsetzen werden. Im Zusammenhang mit
Letzterem wird auch das Risiko einer Vollauto-
matisierung landwirtschaftlicher Prozesse fir
den Landwirt thematisiert, der sich durch digi-
tale Daten und Werkzeuge in starke Abhangig-
keit und Kontrolle durch Agrarkonzerne begibt.
Es ist anzunehmen, dass sich damit auch das
Selbstverstandnis der Landwirte verandern
wird.

Im Zuge der Ausarbeitung einer Feinplanung
fur die Erstellung eines Kapitels eines Weiss-
buchs, zum Thema Soziale und technologische
Innovationen fiir eine resiliente und gesell-
schaftlich verantwortungsvolle Nutzung digita-
ler Daten in der landwirtschaftlichen Produkti-

onskette gilt es, folgende Thesen zu diskutie-
ren, zu Uberprifen und Orientierungen fir ei-
nen nachhaltigen Umgang mit den negative
Auswirkungen zu erarbeiten, die mit den The-
sen verknlpft sind. Die Leser mogen bertick-
sichtigen, dass die nachfolgenden Thesen aus
der Diskussion der Teilnehmenden der ersten
Stakeholder-Konferenz abgeleitet wurden und
sich im Prozess der Erstellung des Feinplanes
unter Beiziehung einer grésseren Anzahl von
Wissenschaftlern und Reprdsentanten von Ex-
perten auf der Seite der Praxis verdandern kon-
nen/werden.
Im Anschluss an These 7 finden sich Ausfiihrun-
gen, welche starker die Position landwirt-
schaftlicher Verbdnde (DLG, 2018) und des
VDMA darstellen (die aus Termingriinden nicht
an der 1. Stakeholderkonferenz teilnehmen
konnten). Es wird Aufgabe wahrend der Erstel-
lung des Feinplanes sein, die Thesen so zu fas-
sen, dass sie flr die Hauptphase von DiDaT und
die Formulierung sozio-technologischer Inno-
vationen umfassende Orientierung und eine
gute Ausgangsposition darstellen
e These 1 (Unseen'® 1): Weitere 6konomi-
sche Optimierung der Betriebe zu Unguns-
ten 6kologischer Funktionen.
Die Auseinandersetzung mit Fragen zur Digita-
lisierung in der Landwirtschaft und dem Zugang
zu digitalen Daten konzentriert sich auf die be-
triebswirtschaftlich 6konomische (und vor-
nehmlich an der produzierten Biomasse orien-
tierten) Optimierung einer industriellen Land-

14 Die Thesen beziehen sich auf unintendierte Folgen/Wirkungen der Nutzung digitaler Daten. Das Ak-
ronym Unseens steht fir «Unintended Side Effects» welches im Rahmen von DiDaT auch synonym fiir

Vulnerabilitat verwendet wird.
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wirtschaft von Gross-/Megabetrieben in Pflan-

zenbau und Tierproduktion. '* Dies birgt die Ge-

fahr (an vielen Stellen) eine mangelhafte Be-
trachtung 6kosystemarer, kleinrdaumiger 6kolo-
gischer Funktionen vorzunehmen und zu dem

Verlust nachhaltiger kleinrdumiger, die Arten-

vielfalt erhaltender landwirtschaftlicher Klein-

bewirtschaftung beizutragen.'® 17 Die Umsetz-
barkeit von Vorschlagen des Maschinenrings
kleinen und mittleren Betrieben Grundlagen
flr eine wirtschaftliche Nutzung digitaler Tech-
nologien zu ermoglichen (Griepentrog, Weis,

Weber, & Schneider, 2019) sind hier kritisch

konstruktiv zu diskutieren und zu bewerten.

o These 2: Die Digitalisierung fiihrt zu einem
Verlust von Beschaftigungsmoglichkeiten
in der Landwirtschaft und der Akteursviel-
falt in agrarisch gepragten Raumen.

Die mit der Digitalisierung verbundene zuneh-

mende Rationalisierung der Landwirtschaft

fihrt zu einer weiteren Abnahme landwirt-
schaftlicher Betriebe. Diese Entwicklung resul-
tiert in einen weiteren Abbau von Beschafti-
gungsmoglichkeiten und einem Riickgang der

Akteursvielfalt im landlichen Raum sowie letzt-

lich zu einem weiteren Verlust der zivilgesell-

schaftlichen Gestaltungskraft.*®

15 Es gibt Hinweise darauf, dass GroB-und Me-
gabetriebe mehr von der Digitalisierung profitie-
ren als Kleinbetriebe (Kernecker et a. 2019,
Paustian and Theuvsen, 2017). Allerdings ist
dies bislang nicht empirisch untersucht.

16 Finzelne Akteure gehen von einem Szenario
aus, in dem vor allem eine zunehmende dkologi-
sche Optimierung durch den Einsatz kleiner,
leichter und smarter Feldroboter fiir eine 6kolo-
gische Landnutzung in Kleinbetrieben denkbar ist
(siehe oben). Dieses Szenario stoBt jedoch bei
einem groBen Teil der Akteure auf Skepsis. Da
sich die Diskussion im Grobplan zudem vor allem
um ,Unseens" und Risiken drehen soll, ist diese
kontrare These hier nur im Rahmen dieser FuB-
note aufgefiihrt.

17 Es ist im Sinne des Projekts DiDaT hier 6kono-
misch tragfahige, technologische, auch digitale

e These 3: Zunehmende Abhdngigkeit der
Landwirte von Agrar- bzw. ,Datenkonzer-
nen”.

Die Digitalisierung fihrt zur weiteren Markt-
konzentration mit dem Trend zur Monopolbil-
dung und damit starkeren Abhangigkeit des
Landwirts von Agrar- und Datenkonzernen. Der
«Besitz» (d.h. die Erlaubnis mit den Daten um-
zugehen), der Zugang, die Nutzung und der
Wert von Daten eines landwirtschaftlichen Be-
triebes fiir eine 6konomisch sozial vertragliche
und 6kologische Bewirtschaftung (einschliess-
lich der Erhebung von «Feebates» fir Diin-
gung, Pestizide, und Herbizide) kann die Souve-
ranitat des Landwirtes einschranken.

o These 4: Wissen und Urteilsfahigkeiten
des Landwirts gehen verloren. Damit steht
er zunehmend in Abhangigkeit zu den gro-
Ben Agrar- und Datenkonzernen.

Durch die Digitalisierung verandert sich das

Qualifikationsprofil des Landwirts. Wissen tGber

praktische Handhabungen (beispielsweise zur

Bedienung eines Pflugs) aber auch Urteilsfahig-

keiten gehen verloren, wenn alle Entscheidun-

gen abgenommen werden. Digitale Instru-
mente arbeiten nach bestimmten Algorithmen

(vordefinierte Strukturen: basieren auf Wer-

temodellen durch Indikatoren, Regeln). Dies

Innovationen zu beschreiben, die zu einer ver-
besserten ©kologischen Leistung der landwirt-

schaftlichen Nutzung fiihren.
18 Es wurde die Frage aufgeworfen, in welcher Be-
ziehung und Reihenfolge die einzelnen Ereignisse
sich in eine Wirkungskette reihen. Insgesamt aber
war die These im Stakeholder-Treffen auf breite Zu-
stimmung gestofRen, wird jedoch durch andere Ak-
teure auch kritisch/kontrar gesehen (siehe Kom-
mentare seitens der DLG). Es bleibt hier anzumer-
ken, dass grofle sozio-technische Transformations-
prozesse haufig zu unvorhersehbaren Beschafti-
gungseffekten in neuen Berufsfeldern gefiihrt ha-
ben. Allerdings ist abzuwarten, ob sich diese in 1dnd-
lichen oder urbanen Rdumen ergeben werden bwz.
in welchem Teil der Wertschépfungskette.
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nimmt dem Landwirt und anderen Akteuren
Entscheidungen aber letztlich auch Entschei-
dungskompetenz ab (siehe These oben). Der
Landwirt wird so zum technologieabhdngigen
Datenmanager, der in grosser Abhangigkeit
von digitalen, agrotechnischen und Lebensmit-
tel produzierenden wirtschaftlichen Schlissel-
akteuren steht. Das urspriingliche, aber weiter-
hin wichtige, erfahrungsbasierte, direkt durch
Interaktionen mit dem organismischen Boden-
Pflanze-Tiersystem erworbene (Anwendungs-
)Wissen eines (traditionellen mittel-Europai-
schen) Landwirts geht verloren. Der Landwirt
wird zum Datenlieferant und reinen Hand-
lungsausfiihrenden degradiert. Die Individuali-
tat und Kreativitat in der Kultur der Gedanken
und Konzepte geht (aus auch unter dem Ein-
fluss der KI) Abhangigkeit verloren.
e These 5: Entscheidungsprozesse des Land-
wirts werden von auen manipulierbar.
Dariber hinaus sind mit der Digitalisierung Au-
tomatisierungsprozesse verbunden, die die
Entscheidungsebene des Landwirts zuneh-
mend schwachen. Damit werden Entscheidun-
gen in landwirtschaftlichen Betrieben manipu-
lierbar/beeinflussbar von aufRen.
e These 6: Die Wertschopfung fiir den Land-
wirt verringert sich.
Die Digitalisierung ermoglicht —eine sehr voll-
standige Rickverfolgung/Transparenz der Er-
trage und Mehrwertschopfung der landwirt-
schaftlichen Lebensmittelkette. Dies verringert
den Anteil der Wertschépfung durch den land-
wirtschaftlichen Unternehmer (siehe auch
Seite 1, Fussnote 1).
o These 7: Die Digitalisierung erhéht Risi-
ken fiir die ,Erndhrungssicherheit”.
Digitale Systeme sind hoch komplexe Systeme,
die eine hohe Fehleranfalligkeit und Instabilita-
ten aufweisen. Dies kann zu groRen Schaden
und Skaleneffekten (Gruppenentscheidung)

flhren. Zugleich steigt aber auch die Vulnera-
bilitdt durch Hackerangriffe, wenn wir einen
Grofteil der Landwirtschaft digital vernetzt ha-
ben. Dies gefahrdet die ,,Ernahrungssicherheit”
(Food Security) und damit den gesellschaftli-
chen Frieden und die Demokratie in hoch ent-
wickelten Landern. Die Digitalisierung fihrt zu
einem steigenden Energiebedarf und zur Be-
schleunigung durch autokatalytische Prozesse.

Uber diese sieben Thesen hinaus wurden wei-
tere Aspekte angesprochen, jedoch nicht mehr
ausreichend beziglich ihrer Auswirkungen er-
ortert. Dazu gehorte die Annahme, dass die Di-
gitalisierung einen Einfluss auf die Qualitat ag-
rarischer Produkte haben wird und moglicher-
weise zu einem weiteren Fokus auf Quantitat
statt auf Qualitat fihrt. Zudem konnten digitale
Wahrungen einen Einfluss auf Wertschop-
fungsketten haben.

Einige Punkte, wie “Transparenz der Big Data
Analyse”, “Offentliche und behérdliche Daten
kostenfrei zur Verfligung stellen” (DLG, 2018),
die aus der Sicht der Landwirtschaft gestellt
werden, sind ggf. noch nicht hinreichend inte-
griert. Bei der weiteren Bearbeitung dieser
Thesen sollen die gegenwartigen Diskussionen
in den Landwirtschaftsverbdanden mit den
deutlich kritischeren Positionen der Natur-
schutzverbdnde in eine gute Beziehung ge-
bracht werden. Dazu soll noch ein Treffen mit
Vertreter*innen beider Richtungen vor der 2.
DiDaT Stakeholderkonferenz stattfinden und
Eingang in die Erstellung des Feinplanes geben.
DiDaT konzentriert sich auf die Nutzung digita-
ler Daten. Es ist abzuwagen, inwieweit Aussa-
gen “Die Digitalisierung bietet zugleich enorme
Chancen fir die landlichen Rdume. Es entste-
hen neue Moglichkeiten der Stadt-Land-Ver-
flechtungen” in der weiteren Arbeit sinnvoll
behandelt werden kénnen.

12. Auswahl Stakeholder und Wissenschaftlerinnen

42



Digitale Daten als
Gegenstand eines
transdisziplinaren
Prozesses

Die Stakeholder-Auswahl erfolgt(e) zum einen
entlang der Fragestellung, wer die zukinftige
Entwicklung mafRgeblich beeinflusst oder von
dieser beeinflusst wird. Zum anderen richten
sich die Uberlegungen zur Stakeholder-Aus-
wahl entlang der landwirtschaftlichen Produk-
tion und Wertschopfungskette aus. Dabei
wurde vorwiegend auf die Methode des Snow-
ball-Samplings zurlickgegriffen sowie auf die
Befragung von Experten(Reed et al., 2009).
Nach wie vor bleibt jedoch kritisch zu hinterfra-
gen, inwiefern hier relevante Akteursgruppen
noch nicht berticksichtigt sind.

Bislang wurden folgende Akteursgruppen als

besonders relevant identifiziert:

e Landwirtschaftliche Produktionsbetriebe
und entsprechende Verbénde (z.B. Deut-
scher Bauernverband, Maschinenringe)

Digitale Agrarberater und -dienstleiter
Agrochemische Grossbetriebe
Landwirtschaftsmaschinen-Hersteller
Staatliche regulierende Akteure, Verwal-
tung und Kontrollorgane (z.B. BSI-Bundes-
amt fiir Sicherheit in der Informations-
technologie)

Experten fiir die Strategien von Agro-
(Syngenta, Monsanto) und Nahrungsmit-
telkonzernen (Unilever, Oetker) bezogen
auf Digitalisierung
Umweltorganisationen, Tierschutz und al-
ternative Sichtweisen (z.B. NABU, WWF,
Oxfam, CCC)
Konsumenten-Verbande/alternative Sicht-
weisen (z.B. VZBV)

Die folgende Tabelle soll als Grundlage fiir die Diskussion zur Feinplanung in der Arbeitsgruppe ge-

nutzt werden:

Tabelle 1. Zuordnung der identifizierten Vertreter*innen von Stakeholdergruppen zu den beschriebenen "Unseens"

Stakeholder/
Unseens (gemeinsam defi-
nierte Probleme

Rollen “Verursacher”

“Betroffene” “Problemloser”

holdergruppen in DiDaT | (VDMA)

Reprdsentanten von Stake- | Buitkamp

DLG

1 | Okonomische Optimierung
zu Ungunsten o6kologischer
Funktionen

2 | Beschaftigung und Akteurs-
vielfalt im landlichen Raum

3 | Marktkonzentration/
Datenrechte

4 | Wissensverlust

5 | Vollautomatisierung (Ab-
hangigkeit und Manipuli-
erbarkeit)
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6 | Verlust an Wertschopfung
durch hohe Transparenz

7 | Erndhrungssicherheit

13. Methodische Uberlegungen zur Unterstiitzung von Kernaussagen

Die Reflektion zu «Unseens» bezogen auf die
Digitalisierung der Landwirtschaft ist relevant
aber kaum entwickelt. Es ist anzunehmen, dass
sich die Situation in landschaftlich vergleichs-
weise homogenen, grossflachigen Nutzungs-
strukturen in der norddeutschen Tiefebene an-
ders darstellt als in landschaftlich kleingliedri-
gen Systemen. Auch sind die verschiedenen
Zweige der Landwirtschaft zu differenzieren.
Deshalb braucht es fiir alle Bereiche angemes-
sene Systemmodelle, auf deren Grundlage sich
potentielle Rebounds und «Unseens» identifi-
zieren lassen.

Die Veranderung der Produktionskette zwi-
schen «farm and table» sind bislang wenig er-
forscht. Ob und — wenn ja — in welcher Weise
sie einbezogen werden wird im Verlauf der Er-
stellung des Grobkonzeptes in einem transdis-
ziplindren Dialog zwischen Wissenschaft und
Stakeholdern bestimmt werden.

Welche Vertiefungsforschung in der Haupt-
phase zu machen ware, ist gegenwartig eben-
falls noch offen. Es gibt hier verschiedene Mog-
lichkeiten: Diskursive Konsultationen mit Ex-
perten/Stakeholdern zu den identifizierten
Vulnerabilitdten (siehe oben aufgefiihrte The-
sen).

Experten-Delphi zur Wirkung von «Unseens»
auf die Ertragsfunktion des Landwirtes, die Ver-
anderung der landwirtschaftlichen Wertschop-
fungskette und die Umweltqualitat (6kologi-
schen Funktionen).

Formative Szenarienkonstruktion (mit den Ex-
perten und weiteren Beteiligten) Uber ver-
schiedene Wege der Digitalisierung der Land-

wirtschaft und deren Wirkungen auf wirt-
schaftliche, 6kologische und soziale Systeme;
Bewertung der Szenarien mittels multi-kriteri-
eller Bewertung durch verschiedene Stakehol-
der-Gruppen, um Hypothesen tber Wahrneh-
mung und Expertenurteile zu messen
Fallbezogenes Lernen: Betrachtung bestimm-
ter Agrarprodukte oder Produktionsketten.
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5. Erwartete Ergebnisse und Folgeinitiativen

Fiir das Kapitel des Weissbuches erwarten wir eine

e Beschreibung der Vulnerabilitdten von (negativen Auswirkungen auf) sensitive(r) Stakeholdergrup-
pen durch Digitalisierung und insbesondere digitale Daten aus der landwitschaftlichen Produkti-
onskette,

e Eine Erklarung dieser Vulnerabilitaten durch eine Beschreibung unterliegenden (kausalen) Mecha-
nismen

e |llustration der Vulnerabilitditen und von Strategien des Umgangs mit diesen an Beispielen

e Darlegung von Strategien (ein bis zwei Beispiele) sozialer und technologische Innovationen, mit
denen diesen Vulnerabilitaten entgegnet werden kann und/oder positive Wirkungen auf die Agro-
Food Chain gewonnen werden kann

Die Auseinandersetzung ,,Anonymitat vs. Pseudonymitat vs. Klarnamen” im Netz ist ein kiinstlich kon-
struierter Konflikt. Jeder der drei Ansatze ist in bestimmten Kontexten sinnvoll und muss fir Menschen
zuganglich sein. Die Verantwortlichkeit fir eigene Inhalte ebenso wie fiir das Teilen von Fremdinhalten
muss neu gedacht werden.

Der Nachweis einer Lige genlgt nicht. Gesellschaftliche Konventionen und andere Faktoren bestim-
men den Umgang mit ertappten Lignern (vgl. Trump vs. Relotius). Vgl. auch das Phdnomen ,Reality
Apathy”. Wir bendtigen eine pragmatische Auseinandersetzung zur Existenz , objektiver” Fakten oder

t19

einer objektiven Wahrheit™” sowie der Frage, inwieweit Wahrheit tatsachlich gewollt ist, auch mit Blick

auf psychologische Mechanismen.

Gangige Geschaftsmodelle fiir Onlineinhalte — vor allem die Werbefinanzierung — stehen im Zielkon-
flikt mit Vertrauenswiirdigkeit und miissen vermutlich weiterentwickelt bzw. ersetzt werden; gleich-
zeitig ist zu erwarten, dass nicht alle Losungsvorschlage kommerziell tragfahig und stattdessen bspw.
staatlich zu finanzieren sind. Letzteres wirft wiederum die Frage auf, inwieweit diese im Kontext re-
pressiver Regime funktionieren wiirden.

19 unter Berlicksichtigung der bereits vorhandenen philosophischen Erkenntnisse und Traditionen

Augsburg, 22.10.2019 45
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1. Gegenstand, Ziele und Leitfragen

1.1 Gegenstand: Was verstehen wir unter sozialen
Medien?

Soziale Medien (aus dem Englischen: Social Media)
werden allgemein wie folgt definiert: Soziale Me-
dien sind Internet-basierte Kanale und Plattformen,
die Nutzer*innen erlauben bedarfsbezogen zu in-
teragieren, sich selektiv selbst zu prasentieren und
user-generierte Inhalte zu erstellen. Dies kann ent-
weder in Echtzeit oder asynchron sowohl mit gro-
Ren (Internet-)Gruppen, als auch kleinen (Inter-
net-)Gruppen oder Individuen geschehen. Sie erhal-
ten einen Wert durch die von Nutzer*innen vermit-
telten Inhalte und die Wahrnehmung der Interak-
tion mit Anderen (Erweiterte Definition in Anleh-
nung an Carr & Hayes (2015, p. 50) und Howard &
Parks (2012)).

a)

b)

c)

Soziale Medien bestehen

aus der (digitalen) Informations-infrastruk-
tur und den Werkzeugen, die fur die Erzeu-
gung und Verteilung von Inhalten genutzt
werden,

aus den vermittelten Inhalten, die in digi-
taler Form personliche Nachrichten, Bot-
schaften, Ideen und kulturelle Produkte
darstellen,

aus den Personen, Organisationen und
wirtschaftlichen sowie politischen Akteu-
ren, die digitale Inhalte produzieren oder
aufnehmen / verarbeiten (abgedndert und
erweitert durch politische Akteure von Ho-
ward & Parks (2012, p. 362)).
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Tabelle 1: Abgrenzung sozialer Medien an Beispielen (aus Carr & Hayes, 2015, S. 53)

Social Medium

Not a Social Medium

e Social network sites (e.g., Facebook, QQ, Google+, YouTube, e Online news services (e.g., NYT online,

Yelp, Pheed)

Chatboards & discussion fora
Social/Casual games (e.g., Farmville)
Wiki “Talk” pages

Tinder

Instagram

Wanelo

Yik Yak

Professional network sites (e.g., LinkedIn, IBM’s Beehive)

PerezHilton.com)
Wikipedia

Skype

Netflix

E-mail

Online news
SMS/Texts
Oovoo

Tumblr

Whisper

1.2 Ziele und Leitragen

Soziale Medien und Messengerapplikationen sind
fir viele Menschen unmittelbar mit ihrem Alltag
verknlpft und haben in kurzer Zeit grofRen Einfluss
auf Wirtschaft, Staat, Gesellschaft und das Leben
des einzelnen Menschen genommen. Am Beispiel
des Konzerns Facebook lasst sich die enorme Ent-
wicklungsgeschwindigkeit gutillustrieren: Facebook
wurde erst im Jahr 2004 gegriindet und zahlt im
Maérz 2019 in etwa 2,3 Milliarden Nutzer*innen.
Zum Unternehmen gehoéren auch andere wichtige
App-Services wie der Facebook-Messenger, die
Plattform Instagram oder der Messengerdienst
WhatsApp. Zusammen haben die drei Hauptpro-
dukte 2,7 Milliarden angemeldete Nutzer*innen,
wovon 2,1 Milliarden jeden Tag in einem der
Dienste aktiv sind.?’ Dadurch zeigt sich die relative
Monopolstellung von Facebook, jedoch auch die
groBe Beliebtheit und Relevanz von sozialen Me-
dien in der taglichen, aktiven Mediennutzung, ins-
besondere im Bereich der Kommunikation.

Soziale Medien stellen entwicklungsgeschichtlich
eine neue Form menschlicher Interaktion und Infor-
mationsvermittlung dar. Nutzer*innen kdnnen als
passive und aktive GroRRe und Gestalter*innen wir-
ken. Es werden verschiedene Formate durch die di-
gitale Infrastruktur vorgegeben, welche zudem die
gesamten Aktionen und Operationen steuern, tber-
wachen und beeinflussen kénnen.

Wie bereits erwdhnt, beweist die hohe Nutzungs-
rate die groRe Beliebtheit von sozialen Medien. Die

20 https://allfacebook.de/toll/state-of-facebook

sozialen Medien haben in verschiedenen Bereichen
aber auch ,unerwiinschte” Auswirkungen (uner-
winschte (Neben-)Folgen bzw. Unintended Side
Effects: Unseens).

Dazu gehéren die Férderung der (Uber-)Nutzung bis
hin zur Sucht, die Enthemmung sozialen Verhaltens
sowie die Erzeugung von verzerrten Realitdten. Da-
raus folgen unter anderem Prozesse der politischen
Beeinflussung und Manipulation der Meinungsbil-
dung.

Ein Grund fir eine Vielzahl an Unintended Side
Effects ist sicherlich das Monetarisierungsmodell
sozialer Medien: Nutzer bezahlen fiir die Teilnahme
an sozialen Medien nicht mit tatsdchlichem Geld,
sondern mit ihrer Aufmerksamkeit und Daten, die
monetarisiert werden. Die Daten kdnnen verwen-
det werden, um beispielsweise auf das Individuum
angepasste Werbung zu gestalten (sowohl kommer-
ziell, als auch politisch) (Gosh & Scott, 2018).
Ausgehend von den folgenden Leitfragen soll der
Vulnerabilitatsraum ,Soziale Medien, digitale Daten
und ihre Auswirkungen auf den einzelnen Men-
schen” die Auswirkungen auf das (psychische)
Wohlbefinden und die Gesundheit sowie die Demo-
kratiefdhigkeit der einzelnen Person betrachten
und analysieren. Dazu werden verschiedene wis-
senschaftliche Ausrichtungen und Ansichten vertre-
ten sein: Psychologie, Politikwissenschaft, Wirt-
schaftsinformatik und Philosophie. Darauf aufbau-
end sollen (sozial robuste) Orientierungen zur Ent-
wicklung von Bewusstsein geschaffen werden, die

Augsburg, 22.10.2019

49



Digitale Daten als
Gegenstand eines
transdisziplindren
Prozesses

dem Individuum helfen. Zudem sollen die Orientie-
rungen helfen, soziotechnische Innovationen zu
entwerfen. Die Orientierungen

sollen auch beziglich gesetzlicher und gesellschaft-
licher Regelungen gegeben werden und es sollen

Vorschlage zur Kooperation von Nutzer*innen und
gesellschaftlichen Akteuren mit den Betreibern von
sozialen Medien zur Findung von neuen Regelungen
einer private-public partnership umrissen werden.
Vor diesem Hintergrund formulieren wir die fol-
gende Fragestellung und Leitfragen:

1. Welche ,unerwiinschten” Auswirkungen entstehen durch die neuartige Nutzung digitaler Daten in den

Bereichen Wohlbefinden / Gesundheit, Sozialverhalten und Demokratiefahigkeit auf Ebene des Individu-

ums?

2. Welche Lernprozesse, Verhaltensdanderungen, Regularien und (soziotechnischen) Innovationen fir die

Nutzung sozialer Medien und die dadurch entstehenden Daten kénnen helfen diese ,,unerwiinschten”

Auswirkungen durch das Handeln der Stakeholder zu mindern bzw. zu beseitigen?

2. Welche nicht intendierten, unbeabsichtigten und ,,unerwiinschten” Auswirkungen sind
beziiglich (psychischem) Wohlbefinden und Gesundheit sowie Demokratiefdhigkeit von

Interesse und warum?

Das Individuum steht im Fokus der Arbeit des Vul-
nerabilitdtsraums. Somit werden die Auswirkungen
von sozialen Medien auf das Individuum betrachtet.
Bezogen auf die Demokratiefahigkeit wird folgende
Systemeingrenzung vorgenommen: Den Schwer-
punkt der Arbeiten stellen Eigenschaften und Vo-
raussetzungen dar, die eine einzelne Person fiir ein
Funktionieren einer demokratischen Gesellschaft
(Befahigung zu einer kompetenten, kundigen Wahl|,
Fahigkeit und Bereitschaft der Mitwirkung) besitzen

sollte.?!

Der Abschnitt ,(Psychisches) Wohlbefinden und Ge-
sundheit” stellt in kompakter Form die Mechanis-
men dar, die die Ubernutzung von sozialen Medien
bedingen, die sozialen Beziehungen beeinflussen
und Enthemmungen férdern und somit Auswirkun-
gen auf das (psychische) Wohlbefinden und die Ge-
sundheit haben konnen. Dabei spielen auch die Aus-
wirkungen von gefélschten / manipulierten Infor-
mationen auf die Kommunikation und Interaktion
eine Rolle. Zudem ist wichtig zu beachten, dass digi-
tale soziale Medien neue Rahmenbedingungen fiir
soziale Interaktionen darstellen. Dies ist sowohl mit
erwinschten als auch ,unerwiinschten” Effekten
(auch mit Hinblick auf sensible und schitzenswerte
Gruppen) assoziiert. GemaR des Ziels des Projekts

21 Somit stellen die Wirkungen Einzelner auf soziale Medien

auch im Rahmen der Demokratiefdhigkeit keinen Schwerpunkt
des Vulnerabilitdtsraums dar. Hier beziehen sich die Analysen
nicht auf evtl. induzierte Varianten von Demokratiemodellen,
welche sich aus den Verhalten(smustern) der Einzelnen und ihrer
Interaktion ergeben. GleichermaRBen nicht im Mittelpunkt stehen

werden vor allem ,unerwiinschte” Effekte betrach-
tet.

Der Abschnitt ,,Soziale Medien und Demokratiefa-
higkeit” betrachtet die Demokratiefahigkeit des/der
Einzelnen. Der Einstieg in dieses Thema erfolgt Gber
eine Diskussion philosophischer und politischer
Grundannahmen und Konzepte zu Fahigkeiten ei-
nes demokratiefahigen (mindigen) Birgers. Die
zentralen kritischen GroRen sind hier im Zusam-
menhang mit sozialen Medien Prozesse des ,Rea-
lity-Shifts“, Manipulation von Daten und un/be-

die spezifischen gesellschaftlichen Prozessen, Institutionen, de-
mokratischen Abldufen sowie die verschiedenen Formen der De-
mokratie (z.B. direkte / Basis- Demokratie vs. reprasentative De-
mokratie). Bezogen auf die Demokratiefahigkeit werden Anfor-
derungen, welche durch die neue Form der E-Democracy er-
wachsen, nur betrachtet, wenn sie sich von den traditionellen
Formen der Demokratie (etwa durch neue ,Sprachformen oder
Sprachformate” in sozialen Medien) wesentlich unterscheiden.
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wusste Meinungsbeeinflussung (Irrefiihrung) im po-
litischen und kommerziellen (Konsumenten-verhal-

tens-) Bereich.??

Werteperspektiven

WERTEPERSPEKTIVE (1): (Psychisches)

Wohlbefinden und Gesundheit
,Facebook deactivation [...] increased subjective
well-being; and [...] caused a large persistent re-

duction in Facebook use after the experiment.”
(Allcott, Luca Braghieri, Sarah Eichmeyer, and Matthew Gentz-

kow, 2019)%3

Ubernutzung / Overuse

Die problematische Nutzung von sozialen Medien
kann im ungiinstigsten Fall zu einer Ubernutzung
(breiter auch: ,Internet communication disorder")
fihren. Diese wird auch als eine Form der Internet-
sucht (,Internet-use disorder”) begriffen. Auch
wenn noch keine offizielle Diagnose einer Ubernut-
zung von sozialen Medien in den Diagnosehandb-
chern vorhanden ist, gibt es bereits einige Literatur
zu entsprechenden Symptomen. Dazu zahlt unter
anderem der Kontrollverlust der Nutzung trotz ne-
gativer Konsequenzen auf das soziale Umfeld sowie
die schulische oder berufliche Leistung. Es ist zudem

In Bezug auf die Ubernutzung von sozialen Medien
stellt sich unter anderem die Frage, ob es be-
stimmte personliche Voraussetzungen gibt, welche
das Entstehen dieser beglinstigen oder reduzieren,
eventuell sogar verhindern, kénnen. Hierzu gibt es
bereits einige Forschung, die zeigt, dass sowohl Per-
sonlichkeitsvariablen (was bedeuten kdnnte, dass
es hier sensible Gruppen gibt), als auch affektive Re-
aktionen, kognitive Prozesse und exekutive Funkti-
onen eine wichtige Rolle fur das Verstandnis einer
Ubernutzung von sozialen Medien spielen (Brand,
Young, Laier, Wolfling, & Potenza, 2016). Wie er-
wahnt, sind fur diesen Vulnerabilitdtsraum aber vor
allem die Auswirkungen von sozialen Medien auf
das Individuum von Bedeutung. Dementsprechend
missen neben personenbezogenen Variablen vor
allem auch Umweltvariablen zur Erklarung der Ent-
stehung einer Ubernutzung von sozialen Medien
betrachtet werden.

Bei der Nutzung von sozialen Medien werden die
Nutzer*innen einer Reihe von Mechanismen ausge-
setzt, welche eine verstarkte Nutzung auslosen kén-
nen. Diese Mechanismen kénnen zudem mittels
kinstlicher Intelligenz (d.h., Algorithmen, welche

davon auszugehen, dass die Ubernutzung von sozi-
alen Medien mit niedrigerer Lebenszufriedenheit,
héherer (Wahrscheinlichkeit der Entwicklung einer)
Depressionssymptomatik sowie hoherer Isolierung
zur Offlinewelt einhergeht.

personlichkeitseigene Geneigtheiten analysieren)
verstarkt werden. Wichtige Mechanismen werden
in Box 1 beschrieben:

Box 1: Mechanismen zur Verstirkung der (Uber-)Nutzung sozialer Medien

Hierzu kénnen nicht nur Erfahrungen des Individuums und das soziale Umfeld, sondern auch die Beschaffenheit von sozialen
Medien gezahlt werden. So gibt es diverse Mechanismen, die Nutzer*innen zur immer weiteren Nutzung treiben oder sie an
die Plattform binden sollen. Einige Expert*innen warnen davor, dass auf sozialen Medien dabei dieselben Mechanismen ver-
wendet werden, wie von der Gliicksspielindustrie. Solche Mechanismen beinhalten den , Like-Button” auf Facebook oder das
,Herz" auf Instagram, die Nutzer*innen bei Erhalt durch Andere kurzfristig ein positives Gefiihl der Wertschatzung geben
sollen. Zudem gibt es Mechanismen wie ,,Pull-to-Refresh”. Dabei erscheinen durch ,Herunterziehen” bzw. Aktualisieren des
Startbildschirms von sozialen Medien haufig (aber nichtimmer) neue Inhalte wie Nachrichten und Informationen (bspw. auch
Gber Freunde und Bekannte). Dadurch soll die Gier nach Neuigkeiten befriedigt werden. Gleiches gilt fiir den ,Infinite Scrol-
ling” -Mechanismus, bei dem permanent neuer Inhalt beim Scrollen durch soziale Medien geladen und aufgezeigt wird. Dar-
Gber hinaus gibt es die so genannten ,,Push-Nachrichten”, die Nutzer*innen Nachrichten auf das Smartphone senden, die sie
zum Offnen der sozialen Medien Plattform aktivieren sollen, auch wenn die Plattform gerade nicht gedffnet ist. Die ,,Pull-to-
Refresh” -Funktion wurde dabei bereits mit der Funktionsweise eines Gliicksspielautomaten verglichen: Der/die Nutzer*in
bedient einen Hebel bzw. aktualisiert die Startseite von sozialen Medien und erhalt entweder eine direkte Belohnung (Geld
bzw. neue Inhalte) oder nicht. Da die Nutzer*innen nicht wissen, ob und wann sie belohnt werden, entsteht eine Erwartungs-
haltung einhergehend mit Ungewissheit, genau wie bei Gliicksspielautomaten. Und diese Erwartung gepaart mit potenziellen
ungewissen Belohnungen (,,Uncertain Rewards”) halten Nutzer*innen auf den sozialen Medien.

22 Gefalschte Daten und Reality Shift sind auch Gegenstand des
VRO6 ,Vertrauenswiirdige und zuverlassige digitale Daten und In-
formationen”. Hier wird jedoch das gesamte Internet und nicht
nur soziale Medien betrachtet.

23 https://web.stanford.edu/~gentzkow/research/facebook.pdf
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Insgesamt zielen die meisten dieser Mechanismen darauf ab, Nutzer*innen durch die Nutzung kurzfristig ein positives Gefiihl
— eine Art Belohnung — empfinden zu lassen und die Nutzung so zu verstidrken. Zur Entwicklung einer Ubernutzung kommt
es dann beispielsweise, wenn ein Trigger eingesetzt wird (bspw. ,Push-Nachricht”, die einen dariiber informiert, dass auf der
Plattform etwas Neues passiert ist), auf den eine Reaktion folgt (Offnen der Plattform, um zu sehen was es Neues gibt), die
dann (haufig) belohnt wird (es werden tatsachlich neue Inhalte prasentiert). Wird dies wiederholt, entstehen Zyklen, wodurch
Gewohnheiten geformt werden. Nach einer gewissen Zeit werden die externen Trigger (bspw. ,,Push-Nachrichten”) nicht
mehr bendtigt, um die sozialen Medien zu besuchen. Das ist dadurch bedingt, dass sich mit der Wiederholung der oben
genannten Zyklen Assoziationen zwischen der Nutzung von sozialen Medien und der Befriedigung von Bediirfnissen bilden
(z.B. Bediirfnisse nach Neuigkeiten / emotionale Bediirfnisse). Die IT Industrie hat die Designs von sozialen Medien also wohl
gezielt an der Spieleindustrie (z.B. Las Vegas) orientiert, um den maximalen Kick, die maximale Suchtwirkung zu erzielen,
damit Nutzer*innen moglichst viel Zeit auf den Plattformen verbringen. Dadurch sollen die gesammelten Daten lber die
Nutzer*innen und somit die Einnahmen der Betreiber maximiert werden. Daher scheint ein direkter Zusammenhang zwi-
schen der Ubernutzung von sozialen Medien und der Sammlung von digitalen Daten durch Betreiber von sozialen Medien zu
bestehen. Mit kiinstlicher Intelligenz kann die Funktionsweise an die Individuen angepasst werden, um die Wirksamkeit wei-
ter zu erhdhen.

Selbstverstandlich ergibt sich erst in der Kombina-
tion personlicher Eigenschaften und Umweltfakto-
ren eine hinreichend vollsténdige Sicht auf die prob-
lematische Nutzung von sozialen Medien. Wichtig
ist zudem, dass die Ubernutzung nicht nur direkte
Effekte auf das Wohlbefinden und die Gesundheit
eines Individuums hat, sondern auch auf dessen

Wirkungen von sozialen Medien auf Sozialverhal-

Leistungsfahigkeit bspw. am Arbeitsplatz. Insge-
samt stellt es sich also als wichtig dar, die verschie-
denen Faktoren zu erarbeiten. Darauf aufbauend
kénnen dann MalRnahmen auf verschiedenen Ebe-
nen — wie der Wirtschaft, der Politik, der Gesell-
schaft, aber auch des Individuums — getroffen wer-
den.

zer*innen dar. Aus der so entstehenden Anonymi-

tat von Nutzer*innen entsteht ein Konflikt zwischen
Anonymitat versus Verantwortung im sozialen Um-
gang. Durch die gesteigerte Anonymitat, aber auch
durch die raumliche Distanz zu anderen Nutzer*in-
nen koénnen antisoziale Verhaltensweisen verstarkt
werden, die schon aus der Offlinewelt bekannt sind.
Diese sollen zusammen mit ihren Auswirkungen auf
einzelne Personen im Folgenden erértert werden.
Wie bei der Ubernutzung gibt es hier eine gréRere
Anzahl von psychologischen Mechanismen, die es
erlauben Nutzer*innen in ihrem Selbstbild zu beein-
flussen, sie zu beleidigen, deprivieren, verletzen,
mobben, in verschiedener Art unter Druck zu setzen
oder zu entwirdigen. Wichtige Mechanismen wer-
den in Box 2 beschrieben.

ten und Wohlbefinden / Gesundheit Einzelner

Soziale Kommunikation und Interaktion findet zu-
nehmend digital, ohne direkten Kontakt statt. Das
wird auch ,,Disembodied Communication” genannt.
Dies flihrt zu veranderten Rahmenbedingungen und
somit einer veranderten physischen Umwelterfah-
rung (Blchi, Festic, & Latzer, 2018) sowie zu positi-
ven (Boulianne, 2015) und negativen Effekten
(Brooks, 2015) auf das Wohlbefinden einzelner Indi-
viduen.

Eine wichtige Neuerung im Umfeld der sozialen Me-
dien im Vergleich zur analogen (,offline”) Kommu-
nikation stellt die eingeschrankte Bereitstellung pri-
vater, personenbezogener Daten flr andere Nut-

Box 2: Mechanismen zur sozialen Deprivation und Verletzung

Sozialer Druck (,,Social Pressure”) bezieht sich auf zahlreiche Phanomene, die im Internet, im Speziellen in sozialen Medien,
von Bedeutung sind. Es muss unter anderem im Kontext von sozialen Vergleichsprozessen betrachtet werden, die zu negati-
vem Affekt fiihren kénnen (sozialer Druck kann aber auch fiir die Ubernutzung von Bedeutung sein: Wenn das soziale Umfeld
ausschlieBlich Gber soziale Medien kommuniziert, wird auch der/die Einzelne dazu gezwungen). Beispielsweise werden junge
Menschen liber sozialen Medien stdndig mit dem Schonheitsbild von sehr schlanken und sportlichen Models konfrontiert. In
Bezug darauf stellen sich gerade die haufig bearbeiteten Fotografien von solchen Models auf beispielsweise Instagram als
problematisch dar. Dies kann als manipulierte Darstellung von Daten angesehen werden. Diese fehlerhafte Darstellung des
Korpers und die fehlgeleitete Einschatzung der Nutzer*innen, diese Fotografien waren echt (unbearbeitet) und ein Abbild
von normalen Personen kdnnen weitreichende unerwiinschte Auswirkungen fiir Individuen haben. Dies ist vor allem bei dem
Vorliegen einer wahrgenommenen Diskrepanz der Fall; wenn also der Ist-Zustand (Kérper des/der Nutzer*in) nicht dem Soll-
Zustand (bearbeitete Fotografie des Models) entspricht. Diese wahrgenommene Diskrepanz kann einen negativen Einfluss
auf das Selbstbild, das Selbstbewusstsein und Emotionen sowie Affekt (bis hin zur Depression) haben und Neid hervorrufen
(Appel, Gerlach, & Crusius, 2016). Es ist zu erwarten, dass diese Diskrepanz letztendlich auch zu Essstorungen oder einer Art
Fitness- / Sportsucht fiihren kann, um dem Ideal aus dem Internet ndher zu kommen. Auch sonst wird auf sozialen Medien
auf Perfektion gesetzt: Nutzer*innen werden taglich mit perfekten Wohnungen, perfekten und haufigen Reisen, oder einem
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idealisierten Lebensstil von Online-Persodnlichkeiten (oder auch ,Influencern®) konfrontiert. Die perfekten Darstellungen sind
auch in Verbindung mit dem Begriff ,Highlight-Reels” bekannt. Wie bereits erwahnt, kann auch hier die fehlerhafte Darstel-
lung und Einschatzung zu negativen Konsequenzen fir den/die Nutzer*in fihren. Moderatoren, die diese Wenn-Dann-Bezie-
hung erklaren (auf individueller, sowie systembezogener Ebene) sind bisher nur wenig erforscht. AbschlieRend soll hier noch
einmal erwdhnt sein, dass es soziale Vergleichsprozesse auch in der Offlinewelt gibt. Soziale Medien bieten jedoch Zugriff auf
weit mehr Inhalte und konfrontieren die Nutzer*innen so vermehrt mit irrealen Darstellungen. Dies ist nicht zuletzt auch
dadurch zu begriinden, dass es durch die heutige Technik einfach gemacht wird, manipulierte Bilder, Darstellungen, etc. auf
sozialen Medien zu présentieren. Zudem erleichtern die Anonymitdt und Distanz zwischen Nutzer*innen die Manipulation
von Darstellungen und erhéhen die Glaubwiirdigkeit, da entgegengesetzte Informationen nicht prasentiert werden. Daher
muss ein Bewusstsein fiir diese Mechanismen geschaffen werden, um wirksame GegenmalRnahmen und Umgangsweisen zu
erarbeiten.

Neben solchen Vergleichsprozessen und deren Folgen, ergeben sich auf sozialen Medien weitere unerwiinschte Konsequen-

zen hinsichtlich sozialen Drucks durch beispielsweise ,,Online-Trolling”, ,Hate-Speech” und ,,Cyber-Mobbing”24. Jede dieser

Verhaltensweisen soll zu einer Herabsetzung mindestens einer Person fiihren. Finden sich in sozialen Medien vermehrt men-
schenverachtende Auferungen, kann dies in einer Spirale aus sich verstarkenden Hassbotschaften miinden und dadurch ein
Klima entstehen, in dem Diskriminierung und Gewalt legitim erscheinen. Wichtig ist, dass diese Verhaltensweisen im Internet
und sozialen Medien, unter anderem aufgrund der Anonymitdt und der rdumlichen Distanz (dem Opfer nicht in die Augen
sehen zu missen), noch wesentlich schlimmer ausfallen, als in der Offlinewelt. Ein Effekt, der auch ,Online-Enthemmungs-
effekt” genannt wird. Einige Opfer von beispielsweise Cyber-Mobbing berichten unter anderem tber hdhere soziale Angst,
Traurigkeit, Wut, Minderwertigkeitsgefiihle, Depressivitat bis hin zu suizidalen Gedanken (Diefenbach & Ullrich, 2016). Auch
das so genannte ,,Doxxing“ (engl.: dox, Abkirzung fiir documents), bei dem personliche Daten in bosartiger Absicht ins Netz
gestellt werden, stellt nicht nur einen Eingriff in die Privatsphare dar, sondern wird haufig genutzt, um eine Person blozu-
stellen und haufig weiteren Angriffen auch in der Offlinewelt auszusetzen. Auch Phanomene wie , Cyberstalking“, unge-
wiinschte Kontaktaufnahmen, ,Revenge-Porn”, ,Upskirting” (engl. unter den Rock blicken, z.B. Fotos aus Intimbereichen)
und viele weitere kdnnen Grundlage negativer Emotionen und im Allgemeinen unerwiinschter Konsequenzen fiir Nutzer*in-
nen sein. Insgesamt lassen sich diese Phanomene unter dem Uberbegriff , Digitale Gewalt” zusammenfassen.

Wie bereits erwdhnt, vereinfachen soziale Medien aufgrund ihrer Beschaffenheit diese Formen der Gewalt gegeniiber der
Offlinewelt, unter anderem aufgrund der Anonymitat. Allerdings handelt es sich bei den grundlegenden Phdnomenen nicht
um ausschlieBlich online zu erfahrende Phanomene. Da die so entstehenden Daten (bsp. Hass-Texte) im Internet zudem nur
schwer geléscht werden kdnnen (,,Das Internet vergisst nicht”), ergeben sich haufig, auch noch lange nach den eigentlichen
Angriffen andauernde, Probleme fiir die Opfer solcher Attacken. Deshalb ist es von héchster Bedeutung, die Mechanismen,
die zu ,,Digitaler Gewalt” flihren zu untersuchen, zu verstehen und darauf aufbauend Umgangs- und Lésungswege zu erar-
beiten.

Zuletzt beschreibt das Phanomen ,,Normalisation of the Weirdo" die Moglichkeit, Giber soziale Medien sehr einfach Bekannt-
schaften zu zahlreichen (auch raumlich entfernten) Personen zu schlieRen, die die gleichen Interessen haben (zusatzlich be-
steht ein Zusammenhang mit den weiter unten eingefiihrten ,,Echokammern” / ,Filterblasen®). So finden sich auch Personen
mit seltenen, seltsamen oder sogar schaddlichen Interessen in einer Interessensgemeinschaft. Das Vorhandensein einer sol-
chen Gemeinschaft fiihrt zu der Wahrnehmung, das eigentlich schadliche Interesse sei normal. Dies kann wiederum zu einer
Verstarkung schadlicher Interessen flihren (siehe soziale Gruppen wie ,,Pro Ana“, die sich positiv Giber Anorexie duflern).

Zusammenfassend ldsst sich sagen, dass die sozia-
len Gruppen, die sich auf sozialen Medien formie-
ren, immense Macht haben. Sie kdnnen Nutzer*in-
nen positiv beeinflussen (zum Beispiel durch soziale
Unterstiitzung), aber auch negativ. So zeigt sich,
dass gerade das Gefiihl der Zugehorigkeit wichtig
ist, um positive Konsequenzen der Nutzung sozialer
Medien hervorzurufen.

24

Neben den bisher eher negativen Aspekten und Fol-
gen auf das Wohlbefinden einzelner Personen, bie-
ten sich zudem auch mehrere Perspektiven an, aus
welchen MalRnahmen zur Verbesserung des Wohl-
befindens angestoRen werden kénnen. Unter ande-
rem die gesellschaftliche Perspektive, wobei die
Frage gestellt werden muss, was Entscheidungstra-
ger aus Politik und Wirtschaft diesbeziglich unter-
nehmen kdnnen, wie zum Beispiel um Cyber-Mob-
bing zu verhindern. Des Weiteren bietet sich in der

Online-Trolling: , Trolling beschreibt ein destruktives, unsachliches und aggressives Kommunikationsverhalten. Trolls — das sind die Ak-
teure — mochten provozieren, Konflikte innerhalb einer Community schiren oder durch falsche Informationen Diskussionen im Web mani-
pulieren.”

(https://www.klicksafe.de/themen/medienethik/verletzendes-online-verhalten/online-gewalt-ist-reale-gewalt/#s | Trolling).

Hate-Speech: Wenn Menschen abgewertet oder angegriffen werden, oder wenn gegen sie zu Hass oder Gewalt aufgerufen wird
(https://www.bpb.de/252396/was-ist-hate-speech).

Cyber-Mobbing: ,,Unter Cyber-Mobbing (Synonym zu Cyber-Bullying) versteht man das absichtliche Beleidigen, Bedrohen, BloRstellen oder
Belastigen anderer mithilfe von Internet- und Mobiltelefondiensten tiber einen langeren Zeitraum hinweg.” (https://www.klicksafe.de/the-

men/kommunizieren/cyber-mobbing/cyber-mobbing-was-ist-das/).
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individuellen Perspektive an, dariber nachzuden-
ken, was ein jede einzelne Person tun kann, um im
digitalen Zeitalter sein eigenes Wohlbefinden und
Gesundheit zu erhalten. Mogliches Themengebiet
kann hier zum Beispiel sein, wie eine Struktur im di-
gitalen Alltag geschaffen werden kann, um Zeiten

WERTEPERSPEKTIVE (I1): Soziale Medien
und Demokratiefahigkeit

Demokratierelevante Aspekte aus der Sicht ein-
zelner Burger

Unter Demokratie verstehen wir ein Regelungssys-
tem der Gesellschaft, in dem die gesetzlichen, ver-
fassungsmaRigen Grundsatze und Vorschriften, po-
litische Ordnungen oder politische Systeme, die
Macht und Verflgungsbefugnisse (gewahlter) poli-
tischer Akteure durch die (Wahl-)Stimmen der Biir-
ger*innen und die Beteiligung der Blirger*innen an
politischen Prozessen (wie der Teilhabe an Parla-
menten) bestimmt werden. Es gibt verschiedene
Formen von Demokratie (z.B. direkte oder Basisde-
mokratien, reprasentative Demokratie, etc.). Im
Rahmen des Projekts DiDaT wird das (sich in seinen
gesetzlichen und konstitutionellen Grundlagen fort-
laufend modifizierende) demokratische System
Deutschlands als ein sensitives Subsystem Deutsch-
lands und als ein Schutzgut begriffen (Renn &
Scholz, 2019). Diese Aussage ist auch vor dem Hin-
tergrund von Interesse, dass nach gangigen Demo-
kratieindizes nur etwa knapp 5% der Weltbevolke-
rung in als voll demokratisch klassifizierten Staaten
leben. Weitere knapp 45% leben in einer unvoll-
standigen Demokratie (The Economist Intelligence
Unit, 2016).

Betrachtet man den einzelnen Menschen, so gibt es
eine Reihe von (normativen) Merkmalen, welche
die Demokratiefdhigkeit des/der Einzelnen (May,
2007) beschreiben. Dazu gehoren, dass es etwa
Uber die ,Gleichheit der Stimmen aller Birger*in-
nen” eine Gleichberechtigung fiir jeden Beteiligte*n
an politischen Prozessen gibt. Darlber hinaus be-
steht die Freiheit auf MeinungsduBerung (auch im
Politischen) und damit ist die Meinung Anderer (so-
fern diese sich im Gesetzesrahmen bewegt) erlaubt.
Zwischen Meinungsfreiheit und gesetzlichen Regeln
(etwa dem Grundgesetz oder den Menschenrech-
ten) ist es etwa bei Tétungsaufrufen in den sozialen
Medien zu schwierigen und kontrovers diskutierten
Urteilen in Deutschland gekommen (siehe etwa

25 Vortkamp, Wolfgang, Forschungsjournal Soziale Bewe-
gungen (2016), 26(1), pp. 117-120

auf sozialen Medien zu regulieren, um beispiels-
weise ausreichend Schlaf zu finden und ungestorte
Arbeitszeiten (siehe auch Punkt ,Ubernutzung /
Overuse”) zu generieren.

Mascolo & Steinke (2019)). Das angemessene, un-
verfdlschte ,Informiert-Sein“ (,the right to know*)
kann als ein Grundrecht der Demokratie begriffen
werden. Aus der Sicht des/der Einzelnen wird die
Vertrauenswirdigkeit der Information, und somit
der Daten, durch den Erfahrungsraum soziale Me-
dien in grundsatzlicher (also sowohl ontogenetisch
wie phylogenetisch) Weise in Frage gestellt.

Eine Demokratie ist zudem gekennzeichnet durch
deliberative, diskursive Prozesse (Renn, Deuschle,
Jager, & Weimer-Jehle, 2007) (siehe auch Habermas
(1998)), die Anerkennung der Andersartigkeit (der
Meinungen und Forderungen) Anderer, das Akzep-
tieren von Mehrheits-entscheidungen sowie Kom-
promisse und Abwagungs- und Verhandlungspro-
zesse (um Mehrheiten zu erlangen).

Der Ubergang von den klassischen Massenmedien
zur Informationsbeschaffung und deren zentraler
Aufgabe der nachrichtlichen Informations-bereit-
stellung stellt eine Verschiebung des Agenda-Set-
tings (also der Auswahl von Informationen) dar.
Diese wurde bei den Massenmedien durch die Re-
daktionen/Journalist*innen  (,Gate-Keeper-Funk-
tion”) ausgefiihrt. In den sozialen Medien hingegen
gibt es eine Vielzahl von professionellen Anbietern
sowie mehr oder weniger aktive nichtprofessionelle
Nutzer*innen, die Informationen erzeugen (,,mass-
self communication®). Hinzu kommen die Persona-
lisierungsfunktionen (bezogen auf Priorisierung,
Streichung, etc.) der Anbieter von sozialen Medien
oder Netzwerken.

Die Wirkung sozialer Medien ist umstritten. Positive
Stimmen betrachten soziale Medien als einen Kata-
lysator fir demokratische Prozesse, indem sie das

,Biirger-Sein“*> (Vortkamp, 2013) ermoglichen. In
der Rolle des ,Biirger-Sein“ werden individualisti-
sche und egoistische Partikularinteressen mit sozia-
len Motivationen und einer Orientierung am Ge-
meinwohl verbunden. Um dies zu ermdoglichen,
braucht es institutionalisierte Rdume politischer Be-
teiligungsmoglichkeiten, und sozialer Mitwirkung
und Einflussnahmen, die Uber den vierjahrlichen Ur-
nengang hinausgehen. Darliber hinaus ermdglichen
soziale Medien neue Formen von Partizipation und
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kollektivem politischem Handeln: Online Biirgerbe-
wegungen, Petitionen, Crowdfunding, oder Pro-
teste. Eine Frage ist, inwiefern soziale Medien die-
sen institutionalisierten Raum bieten oder selbst
bereits eine aktive Rolle in demokratischen und so-
zialen Prozessen spielen. Es stellt sich die Frage,
welche Auswirkungen auf die Demokratiefdhigkeit
das Systemdesign von sozialen Medien (welche da-
ten- und algorithmenbasierten Informationen wer-
den verwendet?) und Prozesse wie Microtargeting
oder der Einsatz von Social Bots haben. Diese wer-
den in Box 3 beschrieben.

Zusammenfassend konnen wir folgern, dass in sozi-
alen Medien Informationen mit ,,unkontrollierter”
Breite und Gite vermittelt werden. Diese Informa-
tionen unterliegen teilweise nicht nachvollziehba-
ren Verzerrungen, Verdrehungen und Falschungen.

Dies kann zu Werbezwecken, politischer, religidser
und anderweitiger Propaganda, Mobilisierung und
Demobilisierung bezogen auf Wahlen und auf poli-
tische Prozesse dienen. Solche Informationen kom-
men zum groRen Teil aus Quellen, deren Urspriinge
nicht nachvollziehbar sind. Hinzu kommen Verstar-
kungsprozesse, welche unter anderem bedingt sind
durch sogenannte ,,Filterblasen” (durch Algorith-
men geschaffene personalisierte Darbietung von In-
formationen im Internet), ,Echokammern® (man
bekommt nur bestimmte, potenziell zu seinen Ein-
stellungen passende, Informationen wiederholt
dargeboten) oder ,Political Social Bots“, welche in
subtiler (unbemerkter) und sublimer (unbewusster)
Form die Herausbildung bestimmter Meinungen ge-
zielt beeinflussen. Dies ist eine der Komponenten
der ,,Political Surveillance Society”.

Box 3: Mechanismen auf sozialen Medien mit Einfluss auf Demokratiefahigkeit

Viele Mechanismen bestehen auf dem Prinzip der , Individualisierung” / ,,Personalisierung” der gelieferten Informationen.
Mittels Algorithmen erzeugen soziale Medien, aber auch andere Internetakteure, ,Filterblasen” (dies sind durch solche Al-
gorithmen gefilterte Informationsprasentationen). Auch eine digitale ,,Echokammer” (Umgebung, in der bestimmte Informa-
tionen, die potenziell zu der eigenen Einstellung passen, wie ein Echo immer wiedergegeben werden) kann durch Personali-
sierung entstehen. Mittels des Verhaltens und des Wahrnehmens von Informationen durch das Individuum lernt der Algo-
rithmus den/die Einzelne*n kennen und schlussfolgert, welche Informationen dieses Individuum am meisten ansprechen,
also in seiner/ihrer Meinung bestatigen. Algorithmen innerhalb sozialer Medien filtern daraufhin alle vorhandenen Informa-
tionen (Daten) und zeigen jedem Individuum vor allem das, was fiir das entsprechende Individuum als passend eingeschatzt
wird. Dadurch wird das Medium selbst zum Gate-Keeper und der Algorithmus zum Analysewerkzeug. Durch die selektive
Informationsprasentation kann es zu einer Verstarkung des ,Confirmation Bias“ (Interpretation von Informationen, sodass
diese in das bestehende Weltbild passen) kommen. Durch das digitale Echo einer Meinung, ohne alternative Informationen
zur Verfligung zu stellen, entsteht somit eine Verzerrung der wahrgenommenen Realitat (,,Reality Shift“). Aus diesem Wand-
lungsprozess kénnte somit eine Reduktion von Vielfalt in der Meinungsbildung und -duBerung (,,silencing personal opinion”)
resultieren, mit allen sich daraus ergebenden demokratiepolitischen Konsequenzen. Auch interpersonelle Kommunikation
(siehe (ii)) wird durch diese Prozesse erschwert.

Die voranschreitende ,, Datafizierung” kann dabei nicht nur zu einer verstarkten Kommerzialisierung von Lebensbereichen
flhren. RegelmaRig wird Gber Datenschutzverletzungen in den sozialen Medien berichtet. Skandale wie der um Cambridge
Analytica flihren groRen Bevolkerungsteilen regelmaRig vor Augen, dass das Individuum nicht mehr nur real, sondern auch
digital existiert. Zudem wird deutlich, dass diese digitale Existenz zu analysierten Schlussfolgerungen von sozialen Medien
und sonstigen Interessenstragern fiihren kann. Auf diesen Schlussfolgerungen folgen dann wieder weitere Handlungen, die
das Individuum betreffen (personalisierte Werbung, Meinungsbeeinflussung, etc). Das Wissen um diese Mechanismen kann
ein permanentes Gefiihl von Uberwachung hervorrufen, welches zu einer Abschreckung (,,Chilling Effekt) fihren kann, bei
welcher auf eine MeinungsauRerung zunehmend verzichtet wird. Dadurch soll vermieden werden, Verantwortung fiir nega-
tive Folgen Ubernehmen zu miissen. Somit flhrt dies zu einer Selbstzensur der Meinungs- bzw. Kommunikationsfreiheit, was
eine demokratiepolitisch sensible Wirkung darstellt. Interessant sind ebenfalls ,,Chilling effects on speech” durch algorithmi-
sche Entscheidungen.

Zusatzlich und wie oben bereits kurz erwahnt, sind mogliche politische und kommerzielle Manipulationen zu beachten, die —
personalisiert und durch ,,Microtargeting” und ,,Social Bots” unterstiitzt — von Interessengruppen aullerhalb der Plattform-
anbieter und deren Algorithmen verwendet werden. Eine Vielzahl von Anbietern in den sozialen Medien erméglicht das ziel-
gerichtete Ausspielen von Botschaften an genau (Uber Algorithmen) definierte Zielgruppen gegen Bezahlung. So kann bereits
langer praktiziertes ,Microtargeting” effizient in sozialen Medien fortgesetzt werden. Unter Zuhilfenahme von ,,Social Bots”
kann dariiber hinaus viel haufiger und intensiver mit der gewiinschten Zielgruppe in Kontakt getreten werden. In diesem
Zusammenhang sind auch die Uberwachung politischer und wirtschaftlicher Prozesse zu diskutieren (siehe (Zuboff, 2019);
etwa, wenn Daten an Geheimdienste weitergeleitet werden).

Zusatzlich ist auch die Problematik zunehmender gezielter Desinformation, auch als , Fake News” diskutiert, zu beachten.
Hier werden zwei Faktoren kombiniert: Das angenommene Einordnen von Individuen in , Filterblasen” / ,,Echokammern”, in
welche dann zielgruppengenau externer, bezahlter (manipulierter) Inhalt gespielt werden kann. Dies unterwandert tenden-
ziell die Entscheidungsfahigkeit des/der Einzelnen. Fir die jeweiligen Nutzer*innen verstarkt sich durch die Vielzahl von glei-
chen Inhalten der Confirmation Bias.

Augsburg, 22.10.2019 55




Digitale Daten als
Gegenstand eines
transdisziplindren
Prozesses

3. Auswahl Stakeholder und Wissenschaftler*innen - Welche Kompetenzen aus Wissen-

schaft und Praxis sind fiir das Verstandnis von ,,Unseens” und den Umgang mit Folgen

besonders relevant?

Um zu einer Auswahl von Reprasentant*innen von
Stakeholdergruppen zu kommen, welche Verursa-
cher*innen sind, oder auch das Wissen, die Betrof-
fenheit sowie die Regulationsfdhigkeiten von und
durch Stakeholdergruppen hinreichend repréasen-
tieren, und in das Projekt DiDaT einzubringen, ge-
hen wir wie folgt vor:

Tabelle 2: Vulnerabilitits/Unseen x Stakeholder Tabelle

Betroffene
sl Jiaragiane” cuiahes Uil
Ubernutzung Siaiabietion ;.nu:u::f”d
Nt
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Gewalt Cyber-Stalking
Qplar ;.uxllg::.l:!“!dd
Seder Nutber Dumma®
Reality-Shift L) Lssceasistonta
— Moden

(digitale soziale
Kompetenzen)

[~* Wohlbefinden und
Gesundheit

L

Demokratiefdhigkeit

Wir bestimmen in einem ersten Schritt wesentliche
Auswirkungen von den oben aufgefiihrten Mecha-
nismen. Der bisherigen Unterteilung folgend unter-
scheiden wir in einem zweiten Schritt zwischen Sta-
keholdern aus den Bereichen (i) (psychisches) Wohl-
befinden und Gesundheit und (ii) Aspekte, die die
Demokratiefahigkeit betreffen:
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4. Methodische Uberlegungen zur Unterstiitzung von Kernaussagen

Aufgrund der Komplexitat und der Vielzahl der Un-
tersuchungen sehen wir verschiedene begleitende
Forschungsvorhaben als sinnvoll an.

e Survey: Literatur- und Dokumenten-re-
cherche zu Strukturierungen von (,uner-
winschten”) Wirkungen und Vulnerabilita-
ten und lhrer Prozesse aus Nutzung sozia-
ler Medien und Erstellung eines graphi-
schen Gesamtbildes

e Bewertung: Erhebung der als kritisch be-
trachteten Auswirkungen und Vulnerabili-
taten (unter den Stakeholder-gruppen) zu
besseren Gestaltung des offentlichen Dis-
kurses und Priorisierung der Wirkungen
und beschriebenen MaRnahmen.

5. Erwartete Ergebnisse und Folgeinitiativen

o Vertiefende Forschung: Untersuchung der
Mechanismen von Anbietern sozialer Me-
dien zur Steigerung der Nutzung = Welche
Mechanismen wirken unter welchen Be-
dingungen (v.a. personliche Voraussetzun-
gen, bspw. (epi-)genetische Variablen) in
welcher Art und Weise?

o Vertiefende Forschung: Was sind die
Marktmechanismen des Datenverkaufs?

Wie Ublich werden wir bei den Beziehungen ver-
schiedene Dimensionen unterscheiden, wie Wissen,
Betroffenheit, Verantwortbarkeit, Interessen, etc.
Dies dient sicherzustellen, dass die wesentlichen
Stakeholdergruppen einbezogen werden und we-
sentlichen Aspekte betrachtet werden.

Augsburg, 22.10.2019

56



Digitale Daten als
Gegenstand eines
transdisziplindaren
Prozesses

Wie erwarten, dass im WeiBbuch fur den Bereich
soziale Medien die wesentlichen Prozesse und Aus-
wirkungen von sozialen Medien, welche Einfllsse
auf die Gesundheit und das (psychische) Wohlbefin-
den sowie die Demokratiefahigkeit haben dargelegt
werden, die prototypischen Prozesse und Auswir-
kungen, die diesen negativen Wirkungen unterlie-
gen, anhand von Beispielen beschrieben werden
und soziale Orientierungen sowie soziotechnische
Innovationen beschrieben werden, um resiliente in-
dividuelle und gesellschaftliche Systeme zu schaf-
fen, um psychische und psychosomatische Gesund-
heit zu sichern und die Demokratiefdhigkeit zu si-
chern.
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Vertrauenswirdigkeit und Zuverlassigkeit

digitaler Daten und Informationen

Sebastian Hallensleben (VDE Frankfurt), Julio Lambing (Blockchain-Nachhaltigkeit)

14. Gegenstand, Ziele und Leitfrage

Wie kénnen die Zuverlassigkeit digitaler Infor-
mationen sowie IT-gestiitzte Vertrauensinfra-

t26 in Deutschland so

strukturen in naher Zukunf
gestaltet werden, dass ein fakten- und werteba-
sierter?”” offentlicher, wissenschaftlicher und
politischer Diskurs moglich bleibt, um eine Dis-
ruption der Grundlagen von Demokratie und
Rechtsstaat zu verhindern? Wie sieht eine Kom-
bination aus sozialen und technischen Ansatzen
aus, die eine Verifizierung von Fakten unter-

stiitzt?

Wie kann auch kiinftig miindige politische Mei-
nungsbildung ablaufen? Welche Anreizsysteme
kénnen vorgeschlagen werden, mit denen Wahr-
heitsfindung und -verbreitung praferiert wer-
den? — Der Fokus liegt dabei auf der Information,
unabhangig davon, wo sie im digitalen Raum vor-
liegt. In Abgrenzung zu VRO5 betrachtet VR06
also nicht (oder nur am Rande) die Funktion und
Struktur spezifischer Bereiche des digitalen
Raums (z.B. Soziale Medien, klassische Nachrich-
tenmedien, Plattformen fir nutzergenerierte In-
halte oder Fachpublikationen), sondern abstra-
hieren zur Information an sich sowie deren ur-
spriinglicher Quelle. Es gilt die Hypothese, dass
die grundsatzlichen IT-Voraussetzungen hierfir
im Wesentlichen bereits vorhanden sind und

26 7eithorizont ca. 5 Jahre

27 Werte” meint hier v.a. Konsistenz, Verantwor-
tung, und Veranderungsoffenheit.

28 https://gizmodo.com/researchers-come-out-with-
yet-another-unnerving-new-de-1828977488

nicht im Rahmen des Projekts entwickelt oder
gefordert werden missen.

Hintergrund: Falschungen von Texten und Fotos
sind nicht neu — sei es in der Werbung, fur poli-
tische Manipulationen, bei Betriigereien oder
flr andere Zwecke. Wir haben uns darauf einge-
stellt, Texten und Fotos mit gesunder Skepsis zu
begegnen. Das gilt insbesondere im digitalen
Raum.

Fiir Videos konnte man dagegen bisher anneh-
men, dass sie tatsachlich ein reales Geschehen
zeigen. ,Falschungen” waren dort nur in engem
Rahmen moglich, beispielsweise durch ge-
schicktes Schneiden, eine falsche Zuordnung o-
der den Einsatz eines professionellen Filmstu-
dios. Videos galten bisher als das weitgehend
unbestechliche digitale Aquivalent des Augen-
scheins.

Seit 2018 sind jedoch mit kiinstlicher Intelligenz
ausgestattete Werkzeuge (v.a. Deep
Fake?®,% 3% verfiigbar, mit denen praktisch je-
dermann beliebige Video- und Audioaufnah-
men falschen kann. Mit entsprechender Re-
chenleistung sind diese Falschungen sogar in
Echtzeit moglich, d.h. ein angeblicher Live-Fern-

sehauftritt einer prominenten Personlichkeit

29 https://www.theregis-
ter.co.uk/2018/09/11/ai_fake_videos/
30 https://www.youtube.com/watch?v=gLol9hAX9dw
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kann wahrend des Programms gesteuert wer-
den. Auch Uberzeugende ,Fotos” nichtexisten-
ter Menschen sowie glaubwiirdige Texte lassen
sich mittlerweile mit minimalem Aufwand in
groRer Menge und mit zahlreichen Stellschrau-
ben generieren®..

Parallel zu dieser technologischen Entwicklung
sinkt der Einfluss der traditionellen Massenme-
dien und ihrer Filter- und Verifizierungsfunktion
fur Informationen. Inhalte, egal, ob echt oder
gefélscht, kdnnen sich rasend schnell verbrei-
ten, teilweise gezielt vorangetrieben durch
kommerzielle Dienstleister®’. Die Werbewirt-
schaft und manche politischen Akteure haben

sich bereits auf diese neuen Verbreitungsmog-

lichkeiten eingerichtet. Uber gezielte Einfluss-
nahmen beispielsweise der russischen , Internet
Research Agency” (IRA) *33* sowie Wahlmanipu-
lation durch Cambridge Analytica®® ist ausfiihr-
lich berichtet worden.

Eine Flut falscher Informationen hat das Poten-
zial, Fakten in der Wahrnehmung zu verdran-
gen. Dies geschieht nicht nur durch eine be-
wusste Entscheidung des Rezipienten, dieser
oder jener Information eher zu vertrauen, son-
dern auch durch eine unbewusste Uberlagerung
bereits abgespeicherten Wissens?®.

Anmerkung: Es gibt Vorarbeiten fiir eine gra-
phische Darstellung der vielfiltigen Zusammen-
héinge; diese wird weiterentwickelt.

15. Welche nicht intendierten, unbeabsichtigten Nebenfolgen sind von Interesse und

warum?

Gefahrdung des demokratischen Gemeinwe-
sens als Konsequenz

Wenn selbst Videos (iberzeugend gefdlscht
werden kénnen und damit die letzte Bastion
der Tatsachenprifung durch Augenschein fallt,
dann sind samtliche Onlineinhalte fragwiirdig.
Wabhrheit und Liige werden ununterscheidbar.
Nicht nur gefalschte Informationen konnen fiir
echt gehalten werden, sondern auch echte In-
formationen kénnen in Zweifel gezogen wer-
den. Der Politiker, der bei der Annahme von

31 https://www.theregis-
ter.co.uk/2018/12/14/ai_created_photos/ (man be-
achte auch das eingebettete Video im Artikel)
32 https://documents.trendmicro.com/as-
sets/white_papers/wp-fake-news-machine-how-pro-
pagandists-abuse-the-internet.pdf
33 https://www.nytimes.com/2015/06/07/maga-
zine/the-agency.html
34 https://www.economist.com/brie-
fing/2018/02/22/inside-the-internet-research-
agencys-lie-machine
35 https://www.bbc.com/news/av/world-
43472347/cambridge-analytica-planted-fake-news

Bestechungsgeldern gefilmt wurde, kann sol-
che Videobelege kiinftig problemlos als Fal-
schung abtun.

Aviv Ovadya hat fiir diese Entwicklung den Be-
griff ,Infokalypse” gepragt’, der inzwischen
auch an anderen Stellen aufgenommen wurde,
allerdings bisher nur in Form einzelner Zwi-

schenrufe an die breitere Offentlichkeit gelangt
iSt 38 39.

36 https://www.researchgate.net/publica-
tion/8045738 Searching for the neurobio-
logy of the misinformation effect

(

37 https://www.buzzfeed.com/charliewarzel/the-ter-
rifying-future-of-fake-news

38 https://www.wiwo.de/politik/deutsch-
land/schlusswort-laesst-sich-die-infocalypse-noch-
abwenden/20989742.html

39 https://www.theguardian.com/techno-
logy/2018/nov/12/deep-fakes-fake-news-truth
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Traditionelle Massenmedien kénnen zwar wei-
terhin versuchen, als Filter und Priifer zu agie-
ren, sind aber der emotionalen Wirkung und
der rasend schnellen Verbreitung einer ge-
falschten ,Nachricht” gegeniiber machtlos. Sie
koénnen ihre Filterfunktion im extrem beschleu-
nigten Nachrichtenfluss (online) nur noch
schwer oder verzogert ausliben. Gleichzeitig
muss der Mensch weiterhin die Einschatzung
der Glaubwiirdigkeit von Informationen teil-
weise delegieren, da die Masse an Information
ansonsten nicht zu bewaltigen ware und der
einzelne Mensch nicht so viele sorgfaltige Ein-
zelbeurteilungen und -entscheidungen treffen
kann.

Wenn sich Wahrheit und Liige fiir den Einzel-
nen aber nicht mehr mit realistischem Auf-
wand trennen lassen, dann ist das Konstrukt
des ,miindigen Biirgers” bzw. einer ,, miindi-
gen Gesellschaft” als Ausgangspunkt aller
staatlichen Gewalt (nach Artikel 20, Absatz 2
des Grundgesetzes) faktisch unmoglich gewor-
den. Das demokratische Gemeinwesen verliert
seine Grundlage.

Die Auseinandersetzung mit der Vertrauens-
wirdigkeit von Informationen im digitalen
Raum wird so zur dringlichen Notwendigkeit.

Neben der Gefdhrdung demokratischer Sys-
teme durch die informationelle Entmiindigung
des Biirgers sind weitere schwerwiegende Fol-
gen realistisch, darunter die Infragestellung der
Zuverlassigkeit polizeilicher Untersuchungen o-
der Gerichtsprozesse durch die Falschbarkeit
von Informationen; Manipulation der Finanz-
markte mit realen Auswirkungen auf die Welt-
wirtschaft etc.

Verscharft wird die Situation durch kommerzi-
elle Anreize, denn fiir Onlineinhalte dominiert

40 https://blog.hootsuite.com/de/facebook-algorith-
mus-organische-reichweite/

als Geschéftsmodell die Werbefinanzierung.
Dies fuhrt dazu, dass die Auswahl und Darstel-
lung von Inhalten allein auf eine hohe Aufmerk-
samkeit der Nutzer (z.B. gemessen durch Kli-
cken oder Teilen) gerichtet ist (vgl. z.B. diese
Tipps einer Werbeagentur®®). Da extreme
und/oder emotional erschutternde Nachrich-
ten eine besonders hohe Aufmerksamkeit erre-
gen, besteht ein hoher Anreiz fir Plattformen,
diese besonders prominent anzuzeigen. Ge-
falschte Informationen kdnnen genau dieses
Muster besonders einfach bedienen und ver-
breiten sich daher besonders leicht. Die skiz-
zierten unerwiinschten Entwicklungen lassen
sich unter folgenden Uberschriften diskutie-
ren:

e Desorientierung

e Gefdhrdung des sozialen Zusammenhalts
und des demokratischen Systems

e Machtverschiebungen im 6ffentlichen Dis-
kurs

e Gefdahrdung von Beweisverfahren (polizei-
liche Ermittlungen, Gerichtsentscheidun-

gen)

Es ware im VR auBerdem zu kldren, welche po-
sitiven Entwicklungen den nicht-intendierten
und unbeabsichtigten Nebenfolgen moglicher-
weise gegenliberstehen, differenziert nach ver-
schiedenen Nutzergruppen (Entwickler, Me-
dien, Rezipienten). Es ware hilfreich, eine expli-
zite Beschreibung der intendierten Folgen (be-
nefits) herauszuarbeiten, um diese dann den
unseens gegenlber stellen zu kénnen.

Benefits etwa wie: neue Form von Offentlich-
keit, Kommunikationsintensivierung mit Fol-
gen fir sozialen Zusammenhalt, usw. Auf tech-
nischer Seite beispielsweise die gilinstigere

(
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Filmproduktion u.a. Ambivalent zu diskutieren
ist das Verstandnis von Vertrauen: Vertrauen
ist akzeptierte Vulnerabilitat (Andreas Kamin-
iski). Insofern stellt sich die Frage, ob ein auf

den ersten Blick eventuell naheliegendes Ziel,
Vulnerabilitat komplett zu eliminieren, tatsach-
lich sinnvoll und/oder wiinschenswert waére.

16. Welche Stakeholder sind fiir ein Verstandnis und ein Management der Unseens von be-

sonderer Bedeutung? Welche wissenschaftlichen Wissensbereiche sind relevant?

Die Auswahl der Akteure kann sich am Raster
der unter Punkt 4) skizzierten Perspektiven ori-
entieren und entspricht der im Gesamtprojekt
DiDaT angelegten und transdisziplindaren Paa-
rung von Wissenschaft und Praxis. Experten zur
Bearbeitung der Fragestellungen konnten aus
folgenden Bereichen kommen (wobei ange-
sichts der GruppengrolRe von 12 Personen Ak-
teure mit Ubergreifendem Fachwissen bzw.
mehrfachen Rollen bevorzugt sind):

a. Schwerpunkt technische Perspektive: Ex-

perten fiir Kiinstliche Intelligenz, Deep
Fakes, IT-Sicherheit, Zertifikatswesen,
auch Datenwissenschaftler/ Bibliothekare

b. Schwerpunkt gesellschaftliche Perspek-

tive: Publizisten wie Journalisten, Verlags-
inhaber, Blogger, Medienwissenschaftler;
Juristen fiir Internetrecht, Datenschuitzer,
Normungsspezialisten; auch Politiker

c. Schwerpunkt philosophische Perspektive:

Wissenschafts- und Technikphilosophen,
Historiker; Psychologen

d. Schwerpunkt 6konomische Perspektive:

Wirtschaftswissenschafter; Akteure im
Online Marketing, Product Information
Management, Content-Plattformen
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Dariber hinaus ist die Einbindung von Stake-
holdern denkbar, die Auskunft zu teilweise
analogen Problem- und/oder Loésungsfeldern
geben konnen. Die Parallelen zwischen einem
y,verschmutzten Informationsékosystem” und
der Verschmutzung unserer natlrlichen Um-
welt liegen nahe. Interessante Impulse konn-
ten aber auch aus den Wirtschaftswissenschaf-
ten oder aus Buchhaltungsregularien (Basel Il
etc.) kommen, wo Systeme von jeher auf Resi-
lienz gegeniliber nicht gut willigen Akteuren
ausgerichtet werden. Auch eine historische Be-
trachtung insbesondere von politischer Propa-
ganda und Gegenmalnahmen in unterschiedli-
chen Landern und Gesellschaftssystemen ware

hilfreich und sollte idealerweise als Kompetenz
im Kreis der Akteure vertreten sein. Es ergibt
sich folgende Matrix von Vulnerabilitdten und
Stakeholdern. Dabei wird unterschieden zwi-
schen Stakeholdern, die von einer Vulnerabili-
tat besonders betroffen sind (B), und Stakehol-
dern, die diese Vulnerabilitat [6sen kénnen (L),
wobei diese Einordung nur eine grobe Orientie-
rung sein kann: Die Beschreibung der Vulnera-
bilitditen anhand konkreter oder fiktiver Bei-
spiele unterscheidet die Stakeholder nach ih-
ren jeweiligen Rollen, Betroffene, Verursacher
und Problemldser (z.B. Regulator), die zwi-
schen den Vulnerabilitdten situativ durchaus
wechseln kénnen.
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Tabelle 1: Vulnerabilititen/Unseens: X-Stakeholdertabelle

Vulnerabilitit >
Stakeholder |

Technische
Moglichkeit
zur Uberzeu-

Herkunft und Ver-
trauenswiirdigkeit
von Information

Verlust der infor-
mationellen
Grundlage fur

Gefahrdung der
Beweisfiihrung
in Polizei und

stanzen (z.B. Priifer, Zertifizie-
rer)

genden Fal- | nicht mehr klar => | funktionierende Justiz, Vertrau-
schung von Vertrauensverlust, o6konomische, so- | ensverlust in
digitaler Re- | Reality Apathy, Zy- | ziale und politi- den Rechtsstaat
alitat nismus sche Systeme

Politik und Gesellschaft

Politikentwickler und Entschei- B B,L B,L L

der (MdBs, MEPs, Grundsatz-

abt. in Ministerien, Vordenker

in Parteien etc.)

Einzelne Wahler / Burger B B B B

Netzaktivisten, NGOs L L B,L

Medien

Journalisten, Blogger, In- B B,L B,L

fluencer etc.

Medieninhaber, B L L

Chefredakteure

Contentkuratoren und —aggre- L B L

gatoren, Suchmaschinenbetrei-

ber

Betreiber sozialer Netzwerke L B,L L L

Wissenschaft

IT-Spezialisten, Kryptografen, L L L L

Losungsarchitekten

Internet-Juristen B B,L

Medien- und Kommunikations- L L

wissenschaftler, Medienpsycho-

logen

Sicherheits- und Priifinstitutio-

nen

Polizei, Verfassungsschutz B B B,L B,L

Datenschutzaufsicht L L B,L

Vertrauenswiirdige neutrale In- | L B L L
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Zu den Systemgrenzen: Grundsatzlich sind so-

wohl die Betroffenheit durch die dargestellten
Vulnerabilitaten als auch die Losungsansatze
global bzw. international, zumindest insoweit
als Onlineinformationen und Onlinediskurs zu-
ganglich sind und bereits eine signifikante Rolle
in Politik und Gesellschaft spielen (dies schlief3t
lediglich einige wenige abgelegene Raume
aus). Gleichzeitig wiirde es aber den Rahmen
des Projekts sprengen, die Systemgrenzen ent-
sprechend weit zu fassen, so dass sich die Frage
stellt, wie hier sinnvoll eingeschrankt werden
kann.

Angesichts der sich abzeichnenden Ateurs-
konstellation im Gesamtprojekt, der Sprachab-
hédngigkeit von Onlineinformationen sowie der

Jurisdiktionsbezogenheit von Losungsansatzen
wird zundchst Deutschland, fallweise auch die
DACH-Region betrachtet. Es soll aber im Ver-
lauf des Projekts herausgearbeitet werden, in-
wieweit sich Losungen auch als Impulse bzw.
Piloten fiir Europa (im Sinne der Europdischen
Union) eignen.

Inhaltlich werden wirtschaftliche Aspekte vor-
erstausgeklammert (daher auch keine entspre-
chenden Akteure in obiger Matrix). Allerdings
bestlinden hier durchaus Beriihrungspunkte,
beispielsweise zur Frage der Vertrauenswiir-
digkeit von Produktreviews.

17. Methodische Uberlegungen zur Unterstiitzung von Kernaussagen

Zur Erarbeitung moglicher Antworten durch-
dringen wir gleichzeitig vier Perspektiven und
fiihren sie zusammen:

1. Technische Perspektive:

Was ist technisch machbar (jetzt oder in
naher Zukunft)?

2. Gesellschaftliche, politische und rechtliche

Perspektive:
Was findet Akzeptanz? Was ist natio-

nal/international wiinschenswert, regu-
lierbar und durchsetzbar? An welche Insti-
tutionen kann dies gekniipft werden?

3. Philosophische Perspektive:

Was ist philosophisch stringent und nach-
haltig?

Denkbar ware eine Anwendung etablierter
erkenntnis- und wissenschaftstheoreti-
scher Anséatze auf die neuen Herausforde-
rungen der Infokalypse.

4. Okonomische Perspektive:

Was ist finanzierbar oder langfristig loh-
nend?

Die Kombination eines ungewdhnlich breiten
Spektrums von Akteuren aus Gesellschaft, Me-
dien, Wissenschaft und Wirtschaft (vgl. folgen-
der Abschnitt) soll von Anfang an einen leben-
digen Austausch von Wissen und die Generie-
rung moglicher Losungselemente ermoglichen.
Gleichzeitig wird es dadurch moglich, die Fol-
gen der aktuellen technischen und gesell-
schaftlichen Entwicklungen breitgefachert und
konsequent zu Ende zu denken, ggf. mithilfe
von Szenariotechniken. Dadurch wird zusatzli-
cher Handlungsdruck aufgebaut und ein spate-
rer Ergebnistransfer vorbereitet.

Die Wirksamkeit und Sinnhaftigkeit von Lo-
sungsansatzen soll anhand einer Reihe frihzei-
tig definierter Test-Cases geprift werden. Je-
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der Test-Case beschreibt eine — bereits beo-
bachtete oder auch konstruierte — problemati-
sche Situation, fir die der Effekt eines Losungs-
ansatzes durchgespielt werden kann. — Bei-
spiele: ,,Der gewahlte Prasident eines einfluss-
reichen Landes bestreitet offensichtliche Fak-
ten und ermutigt Gewalt gegen kritische Jour-
nalisten” oder ,,Ein Massenmedium stellt reiRe-
rische ,Nachrichten’ ohne Ricksicht auf deren
Wahrheitsgehalt in den Vordergrund, um Auf-
merksamkeit und Werbeeinnahmen zu gene-

"

rieren.” oder ,Ein bestechlicher Politiker be-
streitet die Echtheit von Videodokumenten
und lasst gleichzeitig ein falsches Video seines
politischen Gegners herstellen und streuen, in
dem diesem abstoRende Aussagen in den
Mund gelegt werden.” oder ,Ein repressives
Regime unterdriickt eine unabhangige Presse
mit der Behauptung, sie wiirde ,fake news’ ver-

breiten.”

Mit der Formulierung von Test-Cases wird friih-
zeitig ein Rahmen fir die gemeinsame Arbeit
und Diskussion gesetzt und ein Konsens zum
Zielkorridor hergestellt.

Bedarf fiir Vertiefungsforschung

Es ist unklar, wie eine Infrastruktur fur eine
breit anerkannte, nicht staatlich beeinflusste
Zertifizierung von Informationsquellen tech-
nisch aussehen kdnnte, insbesondere fir ,,Mar-
ken”, die nicht bereits aus dem Offline-Bereich
bekannt waren. Die Vergabe von SSL-Zertifika-

ten fiir elektronische Signaturen kann ein Aus-
gangspunkt der Uberlegungen sein, ist aber nur
begrenzt (ibertragbar und hat zahlreiche
Schwachen. Wichtig ist auch, dass eine ano-
nyme (bzw. irreversibel pseudonyme) Kommu-
nikation moglich bleibt. Zur Erarbeitung und
prototypischen Demonstration technisch reali-
sierbarer Vorschlage sollte Vertiefungsfor-
schung im Umfang von einem Personenjahr
eingeplant werden.

Dies kann auf insgesamt 1,5 Personenjahre
aufgestockt werden, um mehrere Informa-
tionsokosysteme parallel zu betrachten und
Infrastrukturlésungen zu erarbeiten. Infrage
kommen Informationsékosysteme wie die klas-
sischen Nachrichtenmedien, Plattformen fir
nutzergenerierte Inhalte (Twitter, Facebook,
YK, Wordpress, Medium etc.) sowie Fachpubli-
kationen (auch in der Wissenschaft). Es konnen
Uberdies weitere Okosysteme herangezogen
werden, um technologische Eigenschaften und
Regulierungsmechanismen zu verstehen und
gef. durch Analogieschliisse Handlungsmog-
lichkeiten fiir die Informationsdkosysteme zu
identifizieren. Beispiele flr dieses Umfeld sind
App-Okosysteme (Google, Apple), Datendko-
systeme im Industrie 4.0-Bereich (z.B. Bosch I-
OTA), Zertifikatokosysteme (SSL klassisch bzw.
mit CaCERT), Digitale Wahrungen oder Peer-to-
Peer Dateiaustausch-Okosysteme (z.B. BitTor-
rent).
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5. Erwartete Ergebnisse und Folgeinitiativen

Mogliche Fragestellungen: Wie kénnen wir In-
formationsdkosysteme so gestalten, dass ein
faktenbasierter gesellschaftlicher, wissen-
schaftlicher und politischer Diskurs moglich
bleibt? Wie sorgen wir dafiir, dass ein Dialog
und eine ggf. auch milhsame Konsensfindung
attraktiver bleiben als das Verharren auf extre-
men Positionen? Welche Anreize fiir die Wahr-
heitsfindung und -verbreitung koénnen wir
schaffen? Wie kann auch kiinftig mindige poli-
tische Meinungsbildung ablaufen?

Erste Arbeitshypothesen: Als GerUst fiir erwar-
tete Ergebnisse, zur Planung der Akteur Aus-
wahl sowie fiir die ersten Dialogschritte im Vul-
nerabilitdtsraum dienen die folgenden Arbeits-
hypothesen zur Gestaltung des kiinftigen digi-
talen Raums. Die Liste ist naturgemaR unvoll-
standig und wird laufend verfeinert und er-
ganzt:

4. Bisherige primar technologische Gegen-
maRnahmen gegen Fake News wie die KI-
gestltzte Untersuchung von Videos oder
die internen Netzwerkaktivitatsanalysen
groBer Internetplattformen sind letztlich
nur ein Wettriisten mit immer besseren
Falschungswerkzeugen und -methoden
und daher bestenfalls eine partielle Lo-
sung.

5. Das Vertrauen in Informationen fulSt fast
immer auf dem Vertrauen in die Person/In-
stitution, die sie verbreitet. Die Mechanis-
men zur Genese dieses Vertrauens (z.B. An-
docken an den Augenschein in der realen
Welt, Transfer, Crowdansétze etc.) sollten
daher einen Schwerpunkt bilden. Die Frage

41 unter Berlcksichtigung der bereits vorhande-
nen philosophischen Erkenntnisse und Traditio-
nen

ist, wie eine institutionelle Infrastruktur
des Vertrauens aussehen konnte.

Auf technischer und regulatorischer Seite
erscheinen MaRnahmen wie bspw. Mecha-
nismen und Standards fir die Rickverfolg-
barkeit von Informationen (u.U. mit Offen-
legungspflichten fiir groRe Internetplatt-
formen), eine Zertifizierung von Quellen
und Kuratoren in Anlehnung an die etab-
lierte Vergabe von SSL-Zertifikaten etc.
Uberlegenswert. Blockchain und andere
Technologien mit Notariatsfunktion koén-
nen eine unterstitzende Rolle spielen (z.B.
fur falschungssichere Fingerabdriicke und
Zeitstempel). Grundlegende Werkzeuge
zur elektronischen Verschlisselung und
Signierung sind seit vielen Jahren verfigbar
und mathematisch abgesichert.

Die Auseinandersetzung ,Anonymitat vs.
Pseudonymitéat vs. Klarnamen” im Netz ist
ein kinstlich konstruierter Konflikt. Jeder
der drei Ansdtze ist in bestimmten Kontex-
ten sinnvoll und muss fiir Menschen zu-
ganglich sein. Die Verantwortlichkeit fiir ei-
gene Inhalte ebenso wie fiir das Teilen von
Fremdinhalten muss neu gedacht werden.

Der Nachweis einer Liige genligt nicht. Ge-
sellschaftliche Konventionen und andere
Faktoren bestimmen den Umgang mit er-
tappten Lugnern (vgl. Trump vs. Relotius).
Vgl. auch das Phanomen ,Reality Apathy”.
Wir benétigen eine pragmatische Ausei-
nandersetzung zur Existenz ,objektiver”

Fakten oder einer objektiven Wahrheit*
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sowie der Frage, inwieweit Wahrheit tat-
sachlich gewollt ist, auch mit Blick auf psy-
chologische Mechanismen.

9. Gangige Geschaftsmodelle fiir Onlinein-
halte — vor allem die Werbefinanzierung —
stehen im Zielkonflikt mit Vertrauenswir-
digkeit und mussen vermutlich weiterent-
wickelt bzw. ersetzt werden; gleichzeitig ist
zu erwarten, dass nicht alle Lésungsvor-
schldge kommerziell tragfahig und statt-
dessen bspw. staatlich zu finanzieren sind.
Letzteres wirft wiederum die Frage auf, in-
wieweit diese im Kontext repressiver Re-
gime funktionieren wiirden.
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DiDaT (Grob-)Feinplanung fir Vulnerabilitdtsraum 07

Schwerpunktstaatsanwaltschaft als Bearbeitungsformat fiir

Cybercrime-Delikte

Eike Albrecht (BTU Cottbus-Senftenberg), Dirk Labudde (HS Mittweida), Dirk Marx (BTU Cottbus-Senftenberg),
Veselko Hagen (BTU Cottbus-Senftenberg), Larissa Kétker (BTU Cottbus-Senftenberg), Marcel Ménch (BTU Cott-
bus-Senftenberg) ; Practice: Haiying Wu (Huawei), Dirk Nagel (Vodafone), Bernhard Brocher (StA Cottbus), Hin-

rich ViéIcker (Deutsch Bank)
18. Gegenstand, Ziele und Leitfrage

Die Nutzung digitaler Systeme im Cyberspace
kann zu fihrt Straftaten fihren und erméglicht
es Uberhaupt erst, solche zu begehen. Dies stellt
eine zunehmende Herausforderung fir die 6f-
fentliche Sicherheit und Ordnung dar (Falk
2017; Lentner 2019). Zum einen braucht man
Moglichkeiten, den Cyberspace zu schiitzen und
zum anderen kdnnen solche SchutzmalRnahmen
von Kriminellen missbraucht werden. Dolose
(arglistig, trigerisch) Handlungen (nach Sieper-
mann 2017) und alle anderen unrechtmaRigen
Handlungen im Cyberspace erfordern im Rah-
men der Zuordnung Cybercrime und Cyber
Security*? Antworten auf Fragen, die teils noch
gar nicht gestellt sind (Goeken und Frohlich

42 Cybercrime umfasst die Straftaten, die sich gegen das
Internet, Datennetze, informationstechnische Systeme o-
der deren Daten richten (Cybercrime im engeren Sinne) o-
der die mittels dieser Informationstechnik begangen wer-
den (BKA, 2018). Cyber Security befasst sich mit Aspekten
der Sicherheit in der Informations- und Kommunikations-
technik. Das Aktionsfeld der klassischen IT-Sicherheit wird
dabei auf den gesamten Cyber-Raum ausgeweitet. Dieser
umfasst samtliche mit dem Internet und vergleichbaren
Netzen verbundene Informationstechnik und schlief3t da-
rauf basierende Kommunikation, Anwendungen, Prozesse
und verarbeitete Informationen mit ein (BSI, 2019). Cy-
bersafty bedeutet Internetsicherheit und wird im Rahmen

2018). Durch das Phanomen «Darknet», wel-
ches sich als ,zunehmende Bedrohung” dar-
stellt, wird die klassische Kriminalitat, wie z. B.
Waffen- und Drogenhandel, partiell in den Cy-
berspace verlagert. Dabei ist hervorzuheben,
dass neue Anforderungen an die Datensicher-
heit und hier gerade auch durch die Einfiihrung
von externen Cloud-Computing und einen da-
mit erhohten Datentransfer, notwendig ma-
chen. Der Einsatz neuer Technologien bedingt
rechtlicher Anpassungen auf nationaler und
auch internationaler*® Ebene. Neue Gesetze —
politische Situationen —, angepasste Organisati-
onsstrukturen und gednderte Verhaltenswei-
sen, verbunden mit dem Ziel, die Resilienz der

dieser Arbeit unter Cyber Security subsummiert. Denn Cy-
bersafty scheint begrifflich eine private Internetnutzung
anzusprechen und nicht eine professionelle, so wie es Cy-
ber Security eher zugeordnet wird. Diese Begriffsabgren-
zung ist unscharf und fiihrt dazu, dass Cybersafty als Be-
griff eines alltaglichen Sprachgebrauchs verwandt wird
und somit inhaltlich mit Cyber Security gleichgesetzt wer-
den kann und aus Griinden der Klarheit auch muss.
4 Cybercrime Convention (Ubereinkommen tiber
Computerkriminalitat) — erste internationale Ver-
einbarung Uber mittels Internet oder sonstiger
Computer begangener Straftaten:
https://www.coe.int/de/web/conventions/full-list/-
/conventions/treaty/185
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Gesellschaft und des Staates gegen die nachtei-
ligen Auswirkungen der Digitalisierung zu erho-
hen, machen es erforderlich, «socially robust

4 wertneutral im Rahmen dieses

strategies»*
Teilprojektes zu entwickeln. Dieser dynamische
Prozess stellt auch die Strafverfolgung vor neue
Herausforderungen®. Wie aber kann sich Com-
puter- und Systemnutzung durch Digitalitéit von
Manipulationen, Korruption bis hin zur Sabo-
tage kritischer Infrastrukturen und anderer kri-
mineller Aktivitaten im Cyberspace abgrenzen?
So abgrenzen, dass Rebounds als unbeabsich-
tigte Nebenwirkungen (sog. Unseens; abgeleitet
von: uintended side effects?) erkannt und nicht
als Nebeneffekt in Kauf genommen werden,
weil beispielsweise nur hohe technologische
Entwicklungsgeschwindigkeiten zu temporaren,
aber lukrativen Neben-Marktplatzen fiihren, die
es abzuwehren aber bisher nicht lohnt, da das
Geschdft doch ein reizvolles ist. Eine solche Am-
bivalenz erfordert die Abwagung zwischen ver-
schiedenen Rechtsgiitern (Freiheit vs. Sicher-
heit) und Gesellschaftskonzepten (Selbstverant-
wortlichkeit vs. staatlich-gesellschaftlich organi-
sierter Schutz) sowie einer Gewichtung der ge-
sellschaftlichen- und unternehmerischen Attri-
bute zur Aushandlung, vor allem vor dem Hin-
tergrund nicht vorhersehbarer und nicht ge-
wollter Nebeneffekte (Scholz 2019). Cyber-
crime-Angriffe auf digitale Infrastrukturen und
Daten sind regelméRig strafbar, aber schwer
nachweisbar. Denn digitale Spuren koénnen
fliichtig sein und werden nicht in allen Fallen mit
dem fiir den klassischen Strafrechtsbereich gel-
tenden Beweisanforderungen (Miebach 2016)

44 DiDaT Newsletter 01, Februar 2019, www.iass-
potsdam.de (abgerufen am 05.05.2019)
45 https://www.computerweekly.com/de/defini-
tion/Computerkriminalitaet-Cybercrime

46 ,Cybercrime im engeren Sinne bezieht sich gemaR
dem Deutschen BKA auf spezielle Phanomene und Aus-
pragungen dieser Kriminalitdtsform, bei denen Elemente
der elektronischen Datenverarbeitung (EDV) wesentlich

belegbar sein. Ein Loésungsansatz ist hier Kom-
petenz und Technologie bei speziell flir Cyber-
crime zustandiger Ermittlungsarbeit und Staats-
anwaltschaften zu schaffen. Beispielhaft seien
hier die Schwerpunktstaatsanwaltschaften fir
Cybercrime in Brandenburg (StA Cottbus) und
andere Modelle zu nennen. Ganz anders erfolgt
die organisatorische Antwort auf diese neuen
Herausforderungen im Voralberg. Gegenwartig
stellen sich Strafverfolgungsbehdrden dem sich
dynamisch dandernden Kriminalitatsphanomen
,Cybercrime” durch die Institutionalisierung al-
len Bundeslandern ein. Ausgehend von einer
Analyse der Vulnerabilitaten werden Moglich-
keiten- bzw. Options- und Handlungsraume be-
trachtet, die soziale- und technische Innovatio-
nen (einschlieflich der dazu notwendigen Dis-
kurse) fiir einen verantwortungsvollen Umgang
mit digitalen Daten in einem ersten Blick auf die
konzeptionelle Basis von Cybercrime und Cyber
Security nehmen.

Definitionsraum

«Cybercrime» umfasst die Straftaten, die sich
gegen das Internet, Datennetze, informations-
technische Systeme oder deren Daten richten
(Cybercrime im engeren Sinne)* oder die mit-
tels dieser Informationstechnik begangen wer-
den (Computerkriminalitat). Aktuell verbreitete
Erscheinungsformen von Cybercrime sind ge-
kennzeichnet durch die Infektion und Manipula-
tion von Computersystemen mit Schadsoft-
ware, z. B. um personliche Daten und Zugangs-
berechtigungen des Nutzers abgreifen und
missbrauchlich nutzen zu kénnen (ldentitats-
diebstahl) darauf befindliche Daten/Dateien

fir die Tatausfiihrung sind.”:
https://www.bka.de/SharedDocs/Downloads/DE/Publika-
tionen/JahresberichteUndLagebilder/Cybercrime/cyber-
crimeBundeslagebild2011.pdf;jsessio-
nid=A914451065D1DOC8E5F1ED18FDF-

DEA9A.live0612? blob=publicationFile&v=3
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des Nutzers mittels sog. Ransomware zu ver-
schlisseln, um "Losegeld" zu erpressen, sie
"fernsteuern" zu kdénnen, in sog. Botnetzen zu-
sammenzuschalten und flr weitere kriminelle
Handlungen einzusetzen.*’” Zusammengefasst
lassen sich obige aufgefiihrte Definitionsraume
zu Cybercrime wie folgt ausformulieren: «Cy-
bercrime im engeren Sinne sind Straftaten, die
sich gegen das Internet, Datennetze, informati-
onstechnische Systeme oder Daten richten»
und «Cybercrime im weiteren Sinne sind Straf-

taten, die mittels Informationstechnik began-
gen werden»®®. Unter dem Begriff Cybercrime
sind viele Delikte subsumierbar. Klassische
Straftaten nach dem Strafgesetzbuch unter-
scheiden sich von solchen Delikten jedoch (teils
gravierend) dahingehend, als dass durch die Be-
gehung von Cybercrime-Delikten Landesgren-
zen (kaum wahrnehmbar) liberwunden werden
und sich dadurch anders gelagerte Problemstel-
lungen im Zusammenhang mit der Strafverfol-
gung des Taters ergeben koénnen.

Tabelle 2: Grundlage fiir die Verfolgung von Cybercrime nach dem Strafgesetzbuch*?

Straftatbestande

§ 202a StGB
Ausspahen von Daten

§ 202b StGB
Abfangen von Daten

§ 202c StGB
Vorbereiten des Ausspdhens und Abfangens von Daten

§ 202d StGB
Datenhehlerei

§ 263a StGB
Computerbetrug

§ 269 StGB
Féalschung beweiserheblicher Daten

§ 303a StGB
Datenverdnderung

§ 303b StGB

Computersabotage

«Cyber-Raum» Samtliche mit dem Internet und
vergleichbaren Netzen verbundene Informati-
onstechnik mit darauf basierender Kommunika-
tion, Anwendungen, Prozesse und verarbeitete
Informationen.*®

47 0.1,

8 Differenzierung des BKA im Bundeslagebild
2016 zur Thematik ,,Cybercrime im engeren und
im weiteren Sinne"

Inhalt (Kurzbeschreibung, Quelle Hagen)

Das unbefugte Verschaffen eines Zugangs zu Daten, die nicht fiir
den Tater bestimmt und die gegen unberechtigten Zugang besonders
gesichert sind, unter Uberwindung der Zugangssicherung.

Das unbefugte Verschaffen von Daten aus einer nichtoffentlichen Da-
tenubermittlung oder aus der elektromagnetischen Abstrahlung einer
Datenverarbeitungsanlage unter Anwendung von technischen Mit-
teln.

Das Vorbereiten einer o. g. Straftat durch das Herstellen, Verschaffen
oder Zuganglichmachen von Passwortern, Sicherheitscodes oder
Computerprogrammen, deren Zweck die Begehung einer solchen Tat
ist.

Das sich oder einem anderen Verschaffen, Uberlassen, Verbreiten o-
der Zugéanglichmachen von nicht allgemein zuganglichen und durch
einen anderen aus einer rechtswidrigen Tat erlangten Daten mit der
Absicht, sich oder einen Dritten zu bereichern oder einen anderen zu
schadigten.

Das Schadigen des Vermdgens eines Andern durch Beeinflussung
des Ergebnisses eines Datenverarbeitungsvorgangs durch unrichtige
Gestaltung des Programms, durch Verwendung unrichtiger oder un-
vollstéandiger Daten, durch unbefugte Verwendung von Daten oder
sonst durch unbefugte Einwirkung auf den Ablauf. Des Weiteren das
Vorbereiten einer solchen Tat durch Herstellung, Verschaffung, Ver-
AuRerung, Verwahrung oder Uberlassung eines Computerpro-
gramms, dessen Zweck die Begehung einer solchen Tat ist.

Das Speichern oder Veréndern beweiserheblicher Daten zur Tau-
schung im Rechtsverkehr, sodass bei ihnrer Wahrnehmung eine un-
echte oder verfalschte Urkunde vorliegen wiirde, oder das Gebrau-
chen solcher Daten.

Das rechtswidrige Léschen, Unterdriicken, Unbrauchbarmachen oder
Verandern von Daten.

Das erhebliche Stdren einer Datenverarbeitung, die fir einen ande-
ren von wesentlicher Bedeutung ist, durch
1. Begehung einer Datenveranderung (§ 303a),
2. Eingabe oder Ubermittlung von Daten in der Absicht, ei-
nem anderen einen Nachteil zuzufiigen,
3. Zerstodrung, Beschadigung, Unbrauchbarmachen, Besei-
tigen oder Verandern einer Datenverarbeitungsanlage o-
der eines Datentragers.

«DarkNet»: Anonyme Verbindungen, die nicht
offentlich zuganglich und somit z. B. nicht von
normalen Suchmaschinen auffindbar sind. Der
Begriff wird haufig als Synonym fir das Tor-

49 BKA, Cybercrime — Handlungsempfehlungen
fir die Wirtschaft

30 Bundesamt fiir Sicherheit in der Informationstech-
nik, o. J.
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t51

Netzwerk verwendet>~ das Verbindungsdaten

t>2. Der virtuelle Raum wird hiufig

anonymisier
fir den Handel mit illegalen Waren (z. B. Falsch-

geld, Betaubungsmittel, Waffen, uvm.) ge-

nutzt.>3

Ziel und Leitfrage
Ist der derzeitige Rechts- und Organisationsrah-
men geeignet, in verhdltnismdfiger Weise die
Gesellschaft auf die gegenwidirtigen und absehba-
ren zukiinftigen Herausforderungen der Digitali-
sierung vorzubereiten?

Die Datenerhebung und -analyse (Datenzugriff,
auf Arbeitsebenen der
in Cottbus”

wird Schlussfolgerungen zur Verwendung sol-

Datenauswertung)
»,Schwerpunktstaatsanwaltschaft

cher Daten und deren Auswertungen soweit be-
schreiben, dass folgende Forderungen Arbeits-
voraussetzungen fiir diesen VR sind. Die Quali-
tat der Ausbildung der ,spezialisierten” Staats-
anwilte und Cybercrime-Ermittler (z. B. BKA,
LKAs) in digitaler Forensik muss schnell erhoht
und dynamisiert werden. Ebenso muss das
Spektrum aus Wissen zu Veranderungen der
Tatorte, hinterlassenen Spuren und der Tather-
gange im Cyberspace musterhaft und schnell
vergleichbar so gut dokumentiert werden, dass
sogar Bewegungen im DarkNet in kurzer Zeit fo-
rensisch sicher analysiert werden kénnen. Dies
ist die Voraussetzung dafir, dass die Tatiber-
fihrung aufgrund digitaler forensischer Gutach-
ten zu einem sicheren und belastbaren Beweis
in der Gesamtanalyse und Interpretation aller
Spuren flhrt und eine Tathergangsverantwor-
tung durch die Staatsanwaltschaft somit sicher
hergestellt werden kann. In verschiedenen La-
gebildern, Studien und Veroffentlichungen wird
auf Folgen aus Cybercrime-Delikten hingewie-

>1 vgl. Golem Media GmbH, o. .
>2 \gl. Wikimedia Foundation Inc., o. J.

sen. DiDaT soll die Plattform bieten dariber hin-
aus zu untersuchen, welche nicht intendierten
Nebeneffekte mit solchen Delikten einhergehen
kénnten. Zentral ist im VRO7 dieser zweiten
Phase eine Analyse des «Kampfes» gegen Cy-
bercrime unter besonderer Berlicksichtigung
der Verfdlschung und missbrauchlichen Nut-
zung von digitalen Daten, der Manipulationen
und der missbrauchlichen Nutzungen etc.

Blick auf die «Schwerpunktstaatsanwaltschaft»

und der Betrachtung folgender Themen zur Re-
gulation:

(i) Neuordnung von Organisationsstrukturen in-
nerhalb der Staatsanwaltschaft und ihrer Instru-
mentarien zur Strafverfolgung in Kooperation
auch mit anderen behérdlichen Akteuren.

(ii) Die Analyse und kritische Beurteilung gelten-
den Rechtes sowie Neubeurteilung des gelten-
den Rechts als Voraussetzung fir die Strafver-
folgung in Deutschland und der EU.

(iii) Ausbildung zur Anwendung und Durchset-
zung des Rechts auf den unterschiedlichen Ebe-
nen der Staatsanwaltschaft und deren Organi-
sationsstrukturen «Regulation» und darauf ba-
sierend den Gegenstand als Anwendung so er-
kennen zu kénnen, dass Handlungsempfehlun-
gen als Arbeitsvorgaben zur Lokalisierung und
Verfolgung von Cybercrime moglich werden.
Die Staatsanwaltschaft ist , Vertreter” und ver-
tritt neben ihrer auch die gesellschaftlichen Po-
sitionen im Rahmen einer Abwagung dazu, wie
das Gesetz vertreten und deren Auslegung voll-
zogen werden muss. Richter sind dabei die In-
stanz zur Bewertung und Beurteilung von Sach-
verhalten und der Bekanntmachung ihrer Ein-
schatzung in dem ausgesprochenen Urteil.

>3 Vgl. Bundeskriminalamt, 2018, S. 25.
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Die individuelle Freiheit und gesellschaftliche
Verantwortung finden hierdurch an dem zent-
ralen Ort ,,Gericht” eine Verfasstheit, die indivi-
duelle Freiheit bereit ist dort einzuschranken,
wo das Gemeinwohl iberwiegt.

Durch Uberfithrung dieser Handlungsempfeh-
lungen in Empfehlungen fir «Cyber Security»
wird eine Pravention insoweit moglich, dass
zentrale Wirtschafts- und Finanzakteure, wie
z.B. die Deutschen Bank, Vodafone oder Huawei
ein Portfolio zur Abwehr von Cybercrime erhal-
ten. Zudem wird es den Unternehmungen er-
moglicht, vorhandene und auch nur mogliche
Vulnerabilitdten zu erkennen, sodass man sich
in die Lage versetzt sieht, konkrete Optionen zu

>4 Das BSI publiziert in unregelméaBigen Abstianden
verschiedene Dokumente mit Hinweisen zu Themen
der Cyber-Sicherheit. Dabei handelt es sich beispiels-
weise um Konfigurationsempfehlungen fiir Software-
Produkte, Analysen von haufig verwendeten Angriffs-
mustern oder Hilfsmittel zur Detektion von Angriffen
auf die eigene Organisation.”

verwenden®®. Lt. einem Bericht von Risk Based
Security, der sich mit Vulnerarbilitaten aus dem
ersten Halbjahr 2019 befasst, wurden 34 % der

bis
Cyber Security

bekannten Vulnerarbilitdaten
23.08.2019 nicht behoben®.
und Cybercrime stehen in gegenseitiger Wech-

zum

selwirkung, da Cyber Security sich ureigenst
bzw. bereits im Vorfeld mit der Thematik «Un-
seen» befasst, somit Grundlage fiir die Strafbar-
keit von Delikten im Cyberspace sein kann und
dariber hinaus Hilfsmittel zur Verfolgung von
Cybercrime-Delikten bereitstellen kann.

https://www.bsi.bund.de/DE/Themen/Cyber-Sicher-
heit/Empfehlungen/empfehlungen node.html;jsessio-
nid=C6EF59FA3225F81A6BD9C50259090FF2.1 cid341
(abgerufen am 23.10.2019)

>5 Halbjahresbericht: https://www.riskbase-

dsecurity.com
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19. Welche nicht intendierten, unbeabsichtigten Nebenfolgen Cybercrime sind von Interesse und
warum?

Box 1: Grundsatzerorterung zu Datenverwendung

1. Grundsatzliche Fragestellungen — Einstellung zum Cybercrime
- Warum wird Cybercrime akzeptiert?
- Gelernte «evolutiondre» Hilflosigkeit? (Bedeutung: Nichts oder sehr wenig tiber das Prob-
lem oder die Problemlésung wissen?)
- Die Mehrheit ist davon liberzeugt, dass ,,Cyberkriminelle” nicht der Strafverfolgung zuge-
fiihrt werden bzw. werden kénnen
- Cyberkriminelle sind gesichtslos, anonym, da diese oftmals aus anderen Landern kommen
bzw. von dort aus operieren
2. Recht — Rechtsgrundlagen (National und EU) — fehlende Rechtsgrundlagen, Beweismittel
- Aktuelles Recht (National und EU)
- Nationale Prioritdt in Bezug auf Cybercrime?!
- Strafbarkeit einzelner Delikte
- Durch Gesetze sind grundsatzlich Menschen, die verletzlich sind, geschiitzt. Wenn dies
aufden,,Cyberspace” umgelegt wird, dann sprache man von den Computern/Servern/loT
(Internet of Things), die verletzlich sind oder sein konnten (Opfer?). Missen Gesetze in
Bezug auf Cybercrime demnach auch die verletzbaren Computer schiitzen?

- GroRes Problem:
o Verlust von Beweismaterial im Cyberspace — meist nur temporar verfiigbar (auch
Cloud)
- Wo ist der Tatort? Ist das Delikt dort (geografischer Tatort) auch mit Strafe geahndet —
subsidiare Strafverfolgung (Erhebung des Kriteriums des deliktischen Schwerpunkts)?
- Mangelndes Unrechtsbewusstsein
- Cybercrime — konventionelle Straftaten:
o Wirtschaftskriminalitat
o Waffen-, Drogen- und Menschenhandel
o ImInternet organisierter politischer Extremismus
o Das Verbreiten illegaler Inhalte im Netz
- Haftungsdilemma:
o Apple Malware
o Provider
o Google-Play-Store

Um den mit dieser Uberschrift formulierten Bekannte Vulnerabilitdten im Kontext zu Cy-
Nebenfolgen auf den Ebenen der Systematik bercrime-Delikten waren:

und der Inhalte ndherzukommen, hilft es, die - Komplexitdt (komplexe IT-Anlagen u. Soft-
Grundatze der Box 1 zu diskutieren. Dabei wer- ware, falsche Konfiguration)

den Daten aufgrund unterschiedlicher Bediirf- - Vertrautheit (Verwendung von allgemein zu-
nisse der Nutzung zur weiteren Klarung in den ganglichem Code, dessen Liicken u. U. bereits
Fokus genommen. bekannt sind)
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- Vernetzung (je zahlreicher IT-Anlagen ver-
netzt sind, desto hoher ist das Risiko einer Ver-
letzlichkeit)

- Schlechtes Passwort-Management

- Fehler im Betriebssystem (Gefahr der Infek-
tion mit Viren, unerlaubter Zugang)

- Software-Fehler
- Anwenderfehler (die wohl groRte Vulnerabi-

litat diirfte der Anwender sein)*®

Die nachfolgende Tabelle zeigt die Vulnerabilitaten der entwickelt als “Wenn/Dann-Abwégungen” mit

dem Schwerpunkt der Nutzung von Daten im Spektrum des Vulnerabilitatsraums Cybercrime/-security

in Cyberspace (VRO7).

Tabelle 3: Vulnerabilitdten der Phasen 1 und 2, 2019

Vulnerabilitaiten (WENN)

Zuschreibungen (DANN)

Phase 1: Praventive u. repressive MaBnahmen

passungen an neuste Entwicklungen)

Phase 2: Verstandnis, fehlende Awareness, Grenzen
der Sicherheitslosungen (fehlende Updates und An-

Phase 1: handeln
Phase 2: Praventive fortlaufende und re-
pressive MaBnahmen

Phase 1: System-Kooperationen

abgeschottet

Phase 2: Leichte Verfiigbarkeit (KRITIS) heute nicht

Phase 1: binden
Phase 2: System-Kooperationen

Phase 1: Anderungsgeschwindigkeit

Phase 2: Marktteilnahme (Dienstleistung., Produkte)

Phase 1: verstehen
Phase 2: Sicherheit zweitrangig

Phase 1: Verlagerung als Entpersoénlichung

Filter (wird gar nicht hochgeladen obwohl zuge-
stimmt), automatisierte Entscheidungen

Phase 2: Zensur, Nudging, liberfiirsorglich. Upload-

Phase 1: entrechten

Phase 2: Widersprechen, ignorieren, be-
kommen das gar nicht mit! (Entpersoénli-
chung), Schleichender paternalistischer
Staat

Phase 1: Ein (An-)griffe von auBen — Cybersecurity
Phase 2: IT- Grundschutzkatalog vermitteln

Phase 1: reagieren, schiitzen
Phase 2: abwehren

Private
Phase 2: Datenverlagerung

Phase 1: Verlagerung von staatlichen Aufgaben auf

Phase 1: ausweichen
Phase 2: VVerlagerung von staatlichen
Aufgaben auf Private

Phase 1: Tatnachweise neu justieren — Cybercrime
Phase 2: Spuren im Internet

Phase 1: neue Vollzugs- und Erfassungslo-
gik durch forensische Analysen

Phase 2: Tatnachweise neu justieren (ge-
ringeres MaR an Uberzeugungskraft)

Die Aussagen der Tabelle 1 machen es moglich,
Erérterungen so darzustellen, dass Vulnerabili-
taten als in den unterschiedlichen Projektsta-
dien von DiDaT (Erstellung des Grobkonzeptes

26 https://www.upguard.com/blog/vulnerability

und 2. Stakeholder-Konferenz) erkannt wer-
den. Die erste Phase bezieht sich auf die Erstel-
lung des Grobplanes vor der Stakeholderkonfe-
renz im Juni 2019; die zweite Phase beginnt
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nach dieser Stakeholderkonferenz. Der bishe-
rige Bearbeitungsstand zeigt qualitative Unter-
schied, als Arbeitsergebnisses dieser Phasen.
Die thematische Auseinandersetzung erfolgte
im Rahmen von Diskussionen, dem Kickoff-
Meeting und der ersten Stakeholderkonferenz,
der Literaturarbeit und des erfolgten Reviews
des Grobplanes, der mit diesem Text als Uber-
gang von Grob- zum Feinplan entwickelt ist.
Thematische Verdichtungen aus der
“Wenn/Dann - Abwagungen” zu den jeweils in
den Kasten der Tabelle 1 gegentiberliegenden
Rdaumen werden so geflihrt, dass Antworten zu
den folgenden Steuerungsfragen dazu beféhi-
gen, einen qualitativen Stakeholder-Diskurs
fortzufiihren. Die damit einhergehende Stake-
holder-Analyse, ist in Umfang und zuletzt ver-
fasster Zuordnung transparent erklarbar, so
dass eine methodologische Ausrichtung the-
matisch keine willkurliche ,,raumliche” Zuord-

nung vorliegt.

Unseens in Bezug auf digitale Daten”

Cybercrime, insbesondere eine Gesetze verlet-
zende Nutzung von digitalen Daten, (iberfor-
dert die Strafverfolgung. Grund hierfiir liegt in

57 Vgl. Bundesministerium des Innern, fiir Bau und
Heimat, o. J.

der zunehmenden Professionalitdt der Tater
sowie der ortlichen Flexibilitdt, mit der Cy-
berangriffe veriibt werden kdénnen. Tatort und
Taterfolgsort miissen nicht zwingend identisch
sein und die Angriffe auf ausgewahlte Ziele er-
folgen zunehmend gut vorbereitet.>’ Eine
Schwerpunktstaatsanwaltschaft, wie die in
Cottbus, ist ein Beispiel dafiir, dass sie sich bei
der Strafverfolgung von Cyberdelikten immer
dem technischen Entwicklungstand gegentiber
herausgefordert sieht. Ist die Schwerpunkt-
staatsanwaltschaft denn ein gutes Beispiel da-
flr, dass z.B. Ermittlungsquoten hoch sind und
wie ist dies mit herkdmmlich organisierten
Staatsanwaltschaften zu vergleichen, wenn
Uberhaupt? Oder spielen dabei noch andere
Aspekte der staatsanwaltschaftlichen Arbeit
und Sorgfaltigkeit eine spezifische Rolle und
wenn ja, welche? Ist eine Grenze zwischen der
Bearbeitung von Cybercrime-Delikten in straf-
prozessualer Konkurrenz mit weiteren Delikten
gezogen, oder wird diese bzw. kann diese bei
,Hybrid-Delikten”
werden?

dynamisch interpretiert
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20. Welche Stakeholder sind fiir ein Verstandnis und ein Management der Unseens von be-

sonderer Bedeutung? Welche wissenschaftlichen Wissensbereiche sind relevant?

Box 2: Vier Ubergangsfragen zur Kldrung von Vulnerabilititen und deren Zuordnungen

1. Fragestellungen an Unternehmen als mogliche Stakeholder

- Welche Missbrauche kénnen Sie mit lhren Mitteln identifizieren?

- Handelt es sich bei den Auswertungsergebnissen um ,Real-Time-Daten“ oder ,Offline-
Daten“?

- Welche MaRnahmen kann das Unternehmen selbst und unmittelbar setzen? Sind
diese MaBnahmen State-of-the-Art?

2. Verantwortlichkeiten
- Grundsatzliche Frage:

ser)?
3. Wirtschaftsfaktor Sicherheit

grundverordnung — https)
- Eigener Wirtschaftszweig

4. Paradigmenwechsel
- Friher: Reaktionen auf Angriffe

- Verflgen Sie Gber ein Alarmierungssystem fiir das Unternehmen?

o Wer ist fur den Schutz von was im Internet zustdndig (Provider, Techniker, U-
- Budgets fiir Cybersicherheit steigen (auch Auswirkungen als Folge der Datenschutz-
- Jetzt/Trend: Dynamische praventive Vorkehrungen im Rahmen von Cyber-Security.

Angriff/Vorfall schnell erkennen und richtig darauf reagieren — Resilienz
- Man kann sich nicht vollstindig vor Angriffen schiitzen — Reaktion (Zeit und Malnah-

men) sind wichtig!
o Technische Vorkehrungen

- Pravention statt Repression

o Personliche Sensibilisierung
- Hack-back (moralisch und rechtlich vertretbar?)

Die Begriindung der Stakeholder-Auswahl er-
folgt mit der Zusammenfassung der ersten Be-
antwortungen der vier Zuordnungen in Box 2
als Herleitung, die prozessual transdisziplinar
entstand. Dabei ist zu erkennen, dass thema-
tisch rdumliche (an welcher Stelle im Internet
findet einer Spurenanalyse statt) und inhaltli-
che (paradigmatische Nutzung des digitalen
Raumes durch z.B. geschiéftliche, private oder

andere Inhalte/Daten) Zuordnungen systema-
tisch erkannt werden. Eine konkrete Arbeits-
grundlage als Basis zur weiteren Herangehens-
weise und Ergebnisermittlung, wird mit fol-
gend dargestellten Verengungen der Fokus-
gruppe, bestehend aus Stakeholdern, so er-
moglicht, dass Unseens optional im weiteren
Verlauf sichtbar werden.
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Warum wurden diese Stakeholder ausgewahlt?
Bis zu welcher Stelle der Diskussion war es hilf-
reich und ab wann weniger und evtl. sogar eine
Sackgasse?

Stakeholder-Kreuztabelle

Tabelle 4: Phase 1 Stakeholdergruppen VR Cybercrime/-security in Cyberspace, 2019

e Konzeptionelle Herangehensweise

e Brainstorming und Zugangsmoglichkei-
ten

e Erorterung der Teilnahmekriterien an
einem zu identifizierenden Markt

Awareness; A / KRITIS; K / Markt; M / automatisch; Kl / Grundschutzkatalog; G / Datenverlagerung; D
/ Spuren im Internet; S

Das Ergebnis der Stakeholderanalyse in Folge
der ersten Phase (bis zur ersten Stakeholder-
Konferenz) lautet wie folgt: Eine erste Sprach-
findung konnte erfolgen.

Das derzeit vorhandene Recht erlaubt keinen
hinreichenden Zugriff auf digitale Datenkrimi-
nalitdt. Zur Einsicht der Themen Cybercrime
und Cybersecurity wurde in den Unternehmen
aber auch spezifisch bei der Staatsanwaltschaft
—theoretisch - eine IST-Analyse durchgefiihrt.
Die daraus resultierenden Ergebnisse und Per-
spektiven sind ,faktisch”“ das Cyberabwehr-
zentrum bei der Dt. Bank, das Cyber Security
Transparency Center von Huawei in Briissel
und die Sicherheitsbediirfnisse von Vodafone.

Es konnte jedoch eine spezifische Logik zur be-
griindeten Beachtung und Nichtbeachtung von
digitalen Daten im Spektrum der Anwendung
und Nutzung von und zu systematischen Her-
ausforderungen von innen und von auflen
kommender Daten insgesamt mit Spuren ge-
funden werden. Der bisherige Bezug zur Leit-
frage konnte qualifiziert werden, so dass Ant-
worten erhalten werden koénnen. Aus diesem
Grunde ist eine Verengung der Stakeholder-
Gruppe notwendig geworden, die sich mit Ta-
bellen 3 und 4 darstellt. Zuvor muss der Inhalt
der Box 3 insofern noch diskutiert werden, da
dies eine Begriindung dazu ersichtlich werden
lasst, warum eine entsprechend verdnderte
Stakeholder-Auswahl vorgenommen wurde.
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Box 3: Perspektiven-Wechsel

4. Paradigmenwechsel
- Friher: Reaktion auf Angriff
- Jetzt/Trend: Dynamische praventive Vorkehrungen im Rahmen von Cyber-Security. Angriff/Vorfall
schnell erkennen und richtig darauf reagieren — Resilienz
- Man kann sich nicht vollstdndig vor Angriffen schiitzen — Reaktion (Zeit und MaRhahmen) sind
wichtig!
o Technische Vorkehrungen
o Personliche Sensibilisierung
- Hack-back (moralisch und rechtlich vertretbar?)
- Prdvention statt Repression

Die mittels empirischer Daten durchgefiihrte
analytische Betrachtung der Stakeholderper-
spektiven — hin zu den Vulnerabilitdten als Teil
eines transdisziplindren Prozesses zur Verwen-
dung von digitalen Daten mit dem klaren Bezug
zu Cybercrime — gibt zu erkennen, dass nicht
alle bisherigen Zuordnungen fokussiert (siehe
die Durchstreichungen in Tabelle 4) angewen-
det werden.
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21. Methodische Uberlegungen zur Unterstiitzung von Kernaussagen

Stakeholder-Auswahl (zur Vertiefung)

Tabelle 4: Kldrung zur Stakeholdergrupp im VR Cybercrime/-security (Phase 11) in Cyberspace, 2019

Tabelle 5: Ergebnis zur Auswahl der Stakeholdergruppe im VR Cybercrime/-security (Phase Il) in Cyberspace, 2019

Schlussfolgernd kann es nun erst méglich wer-
den, die Bedarfsargumente als Vulnerabilita-
ten (i) zu erfahren, deren (ii) spezifische Not-
wendigkeit zu verstehen und (iii) den Umgang
damit im Rahmen eines festen Systems und
der dortigen Nutzung von Daten gegebenen-
falls auch zu erkennen
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Erwartete Ergebnisse und Folgeinitiativen
als Vertiefungsforschung

Eine Herausforderung ist, die unterschiedli-
chen wissenschaftlichen und praktischen An-
sadtze zusammenzufiihren, so dass deren jewei-
lige Bedeutung und Wichtigkeit anerkennt wer-
den kann, um notwendige MalRnahmen zu set-

zen.

Je verdichteter die Vertiefungsforschung ge-
meinsam mit den Teilnehmern BTU Cottbus Fo-
rensic Sciences and Engineering, Schwerpunkt-
Staatsanwaltschaft (StA Cottbus), UCD Dublin —
DigitalFire Labs und Interpol Lyon betrieben
wird, desto deutlicher kdnnen gegenseitige (bi-
laterale und multilaterale) Schnittmengen her-
ausgearbeitet werden. Durch diese Vorgehens-
weise sollen Unseen's komprimiert und so in
den Fokus gestellt werden koénnen, dass diese
eindeutig zu identifizieren sind. In dieser Fein-
planung sind Ergebnisse diejenigen Aussagen,
die anhand der Bearbeitung zu den Wenn-Fra-
gen als Suche nach Vulnerabilitaten durch die
Dann-Antwort sich insofern ergeben haben, so-
dass eine Basis dieser Forschungsarbeit vor-

handen ist. Dieser Feinplan stellt die er-

8 Vgl. Bundeskriminalamt, 2018, S. 25

wiinschte Arbeitsbasis zur empirischen Bear-
beitung von Datennutzungen, Datenanalysen
und Auswertungen bei der Schwerpunkt-
Staatsanwaltschaft in Cottbus dar. Auf dieser
Basis kann die Arbeitsgruppe des VRO7 Cyber-
crime/-security in Cyberspace die nétigen Er-
gebnisse als Beitrage zum Weissbuch und dar-
Uber hinaus Vertiefungsforschung und die An-

wendung der Td-Lab erarbeiten.

Vertiefungsforschung Cyber Security

Die Analyse des DarkNet ist notwendige Folge,
da in diesem Bereich die meisten kriminellen
Aktivititen als Dienste angeboten werden
(Angriff als ein Service). Das DarkNet und das
DeepWeb werden/sind gerade vor dem Hinter-
grund solcher Dienste ein besonderer Markt-
platz fiir illegale Geschifte.®® Analysen dazu
kénnen helfen, das AusmalR und die Vielfalt von
Cybercrime zu untersuchen und besser zu ver-
stehen. Das wiederum hilft, gezielte MalRnah-
men zu erarbeiten, um solche Aktivitdten zu-
kiinftig durch PraventionsmaBnahmen und -
strategien zu unterbinden (Cybersecurity).
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Schwemnunlte
ISttalatSanwalitsehiafii
Cofious

UCD Dublin

- Interpol Lyon
DigitalFire Labs

Abbildung 2: Vertiefungsforschung , digitale Spuren”

Vertiefungsforschung Cybercrime

Die Kooperation zwischen der BTU (Studien-
gang Forensic Sciences and Engineering), der
Hochschule UCD in Dublin/Ireland (Prof. Gla-
dyshev) und Interpol in Lyon (Cybercrime) ent-
faltet vor dem Hintergrund des Projektes DiDaT
eine neue Perspektive, die dazu einladt, Vertie-
fungsforschung im VRO7 wie folgt zu beginnen.
Der Wissensbedarf zum Thema “Digitale Fo-
rensik” ist in den Bereichen des Spurenbewei-
ses sehr hoch. Bisherige Erkenntnisse aus die-
sem Bereich sind solche, die in Gerichtsverfah-
ren den Verfahrensverlauf erfolgreich begleitet
und zu einem entsprechend guten Abschluss
gebracht haben (Daten). Forensische Gutach-
ten im digitalen Bereich und dariiber hinaus in
Bereichen der transdisziplindren Verstandnis-
art ermoglichen es, einen dynamisch zu gestal-
tenden Lernprozess neuartig zu begriinden.
Das Tool fiir die Ausbildung von Staatsanwal-
ten, Richtern und Ermittlern existiert bereits
und erste Schulungen wurden im Rahmen der
Arbeiten bei Interpol durchgefiihrt Es gilt eine

D&
VulherailitEtsraun 7

Unseen’s

erste Vertiefungsforschung im Hinblick auf An-
wendbarkeit und Adaptierbarkeit, zusammen
mit den vier Partnern (BTU, Schwerpunkt-
Staatsanwaltschaft Cottbus, UCD und Interpol)
unter dem Dach von DiDaT aktuell bis zum
30.11.2019 zu erreichen.
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