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Die Kapitel 1 bis 5 des DiDaT Weißbuches und die Kapitel des Bandes «Supplementarische Informationen zum DiDaT Weißbuch» wurden einer 
besonderen internen und externen Qualitätskontrolle unterworfen. Insgesamt wurden 199 Gutachten von WissenschaftlerInnen, PraktikerInnen 
und NachhaltigkeitsvertreterInnen erstellt. Jedes dieser Kapitel wurde von Mitarbeitenden des Bundesbeauftragten für Datensicherheit und 
Informationsfreiheit (BfDI) begutachtet, auch um sicherzustellen, dass vorhandene Initiativen des  
Bundes angemessen berücksichtigt wurden. 
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Auswirkungen der Funktionsweise und Nutzung digitaler 
Gesundheitsprodukte auf Individualität und  

Selbstbestimmung 

Kurztitel 
Individualität und Selbstbestimmung 

AutorInnen 
Stefan Sauerland, Felix Tretter 

Im Kontext von Gesundheit entstehen viele digitale Daten direkt in der Anwendung digitaler Pro-
dukte. Insbesondere Digitale Gesundheitsanwendungen (DiGA) werden Diagnose und Therapie 
verändern. Der regulatorische Rahmen für DiGA umfasst einerseits die Medizinproduktezertifizie-
rung (CE-Kennzeichnung) und andererseits die Prüfung von positiven Versorgungseffekten und 
Datenschutz/-sicherheit, bevor in Deutschland die gesetzlichen Krankenkassen die Kosten einer 
DiGA übernehmen. Ungeregelt ist dagegen der große Bereich weiterer gesundheitsnaher Digital-
produkte, insbesondere auch im Themenfeld von Gesundheitsinformation und Prävention.  
Weil viele digitale Gesundheitsangebote direkt vom Patienten selbst angewendet werden, be-
stimmt primär ihre Funktionsweise, ob und wie sie benutzt werden. Dies kann zu unbeabsichtigten 
Nebeneffekten (Unseens) führen, i) wenn Nutzer und Anwender bei der Suche nach digitalen Ge-
sundheitsinformationen auf nicht neutrale Informationen gelenkt werden, ii) wenn digitale Produkte 
mit ihren normierten Funktionalitäten einzelne Nutzergruppen in der Anwendung einschränken 
oder eine Normierung der Lebensweise fördern oder voraussetzen, oder iii) wenn DiGA auf die 
Nutzer einen Druck zur Preisgabe eigener Daten ausüben. Zur Vermeidung dieser Risiken ist es 
wichtig, ad i) „Leuchttürme“ und Qualitätsstandards für digitalen Gesundheitsinformationen zu 
etablieren, ad ii) eine breite Nutzbarkeit und damit gleichberechtigte Teilhabemöglichkeit aller Per-
sonengruppen an digitaler Medizin zu fordern und zu fördern und ad iii) Datensparsamkeit und -
sicherheit als zentrale Kriterien für digitale Gesundheitsanwendungen zu verankern und zu über-
wachen.  
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Beschreibung der Unseens 
In diesem Text geht es darum, wie in einer di-
gitalen Medizin Individualität und Selbstbestim-
mung durch die Funktions- und Nutzungswei-
sen digitaler Daten eingeschränkt werden 
könnten. Zwar erlauben digitale, heute meist 
ubiquitär verfügbare Daten meist Behand-
lungsverbesserungen, was derzeit als «indivi-
dualisierte Medizin» stark propagiert wird und 
oft auch mit Telemedizin verknüpft wird. Den-
noch ergeben sich auch Risikopotenziale im 
Sinne von unbeabsichtigten negativen Folgen 
(Unseens). 

Der Fokus liegt im Folgenden digitalen Ge-
sundheitsanwendungen (DiGA) und Gesund-
heitsinformationen, weil Patienten diese bevor-
zugt selbst nutzen, oft ohne dabei durch medi-
zinische oder sonstige Fachkräfte angeleitet 
oder unterstützt zu werden. (Weniger relevant 
in diesem Kontext sind dagegen spezifische di-
gitale Daten, z. B. Genanalysen oder die elekt-
ronische Gesundheitskarte.) Derzeit sind meh-
rere Tausend DiGA in Deutschland verfügbar, 

meist als Apps und meist auf chronische Er-
krankungen ausgerichtet (Angelescu u. Sauer-
land, 2019). 

Als spezifische Risiken sind zu benennen:  

(I) Bei der Suche nach digitalen Gesund-
heitsinformationen finden und verwenden 
medizinische Laien vielfach nicht neutrale 
Informationen, was im ärgsten Fall ge-
sundheitliche Schäden verursachen kann. 

(II) Die normierten Funktionalitäten insbeson-
dere von neuen DiGA schließen einzelne 
Nutzergruppen von der Anwendung aus, 
was das soziale Ungleichgewicht in der 
Medizin verstärken kann. Auch könnten 
normierte statt individualisierte Lebens-
weisen unterstützt werden. 

(III) Der steigende Wert medizinischer Patien-
tendaten könnte dazu führen, dass poten-
zielle DiGA-Nutzer vom Hersteller oder 
Anbieter dazu gedrängt werden, persönli-
che Daten uneingeschränkt preiszugeben.  

 Ursachen und Erklärung zur Entstehung der Unseens
Folgende vier Gruppen von Akteuren oder Per-
sonen bestimmen maßgeblich, ob und wie 
stark die genannten Risiken Raum greifen: 

■ Die individuellen Nutzer und Anwender, also 
vor allem Patienten und andere medizini-
sche Laien. 

■ Die in Gesundheitsberufen Tätigen, wie 
Ärzte, Pflegepersonal und andere Gesund-
heitsberufe. 

■ Die Hersteller oder Anbieter digitaler An-
wendungen im Gesundheitsbereich (= Öko-
nomie und Technologie gemäß Systemmo-
dell VR 02). 

■ Akteure der organisatorischen Strukturen, 
Verwaltung, Ethik und Jura.  

Die potenziellen Nutzer sind meist durch ihr Al-
ter, ihren Gesundheitszustand oder weitere 
Faktoren eingeschränkt, sodass sie wissent-
lich oder unwissentlich die mit digitaler Ge-
sundheit verbundenen Risiken eingehen. Er-
wartbar werden eine schlechtere Health Lite-
racy, ein schlechterer Zugang zu digitalen Me-
dien insgesamt und auch soziale Faktoren (Al-
ter, Herkunft, Schicht, etc.) häufig in Kombina-
tion auftreten (Samerski u. Müller, 2019, 
Schaeffer et al., 2017). Dies führt dazu, dass 
vor allem ältere, vorerkrankte und sozial be-
nachteiligte Individuen im digitalen Bereich 
eine schlechtere gesundheitliche Versorgung 
erhalten können (wenn man annimmt, dass di-
gitale Gesundheit grundsätzlich vorteilhaft ist). 

https://doi.org/10.5771/9783748912125, am 02.05.2022, 12:21:49
Open Access –   - http://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748912125
http://www.nomos-elibrary.de/agb


SI2.1 Individualität und Selbstbestimmung 

63 

Bei Menschen mit Behinderungen oder sol-
chen mit gesundheitlichen Beeinträchtigungen 
kann der Zugang zu digitalen Gesundheitsin-
formationen und -anwendungen besonders 
schwer oder sogar unmöglich sein. Bedarf und 
Verfügbarkeit sind also stark diskrepant.  

Tabelle 1: Akzeptanz digitaler Gesundheitsanwen-
dungen (DiGA) je nach Anbieter (Quelle: Online-
Survey, Safi et al., 2019)  

DiGA-Anbieter Akzeptanz 
Arzt/Ärztin 72 % 

Krankenkasse 40 % 

Eigene Internet-Suche 20 % 

Apotheke 15 % 

Krankenhaus 13 % 

Medizinprodukt-Hersteller 8 % 

Arzneimittel-Hersteller 5 % 

Derzeit wünschen sich die meisten Nutzer, 
eine DiGA ärztlicherseits empfohlen oder ver-
schrieben zu bekommen (Tabelle 1). In der Re-
alität jedoch werden zwei Drittel aller DiGA 
vom Nutzer selbst aus dem Internet herunter-
geladen (Safi, Danzer u. Schmailzl, 2019).  

Weil die Mehrzahl von DiGA ohne unabhän-
gige Prüfung allgemeiner gesundheitsbezoge-
ner Qualitätsstandards direkt vom Nutzer 
selbst ausgesucht und angewendet wird, liegt 
die Verantwortung für Sicherheit, Funktions-
tauglichkeit und Versorgungseffekte derzeit oft 
allein beim Hersteller oder Anbieter. Dieser hat 
jedoch bei kommerziellen Angeboten primär 

ein marktwirtschaftliches Interesse. Daten-
schutzrechtlich relevant ist, dass DiGA perso-
nenbezogene Gesundheitsdaten für ihre Funk-
tion benötigen, dass die Daten gleichzeitig 
aber auch für die Weiter oder Neuentwicklung 
von DiGA wertvoll sind. Es gibt also vermehrt 
Anreize, Gesundheitsdaten zu sammeln und 
kommerziell zu nutzen. Gleichzeitig muss be-
dacht werden, dass das Geschäftsfeld neu ist 
und stark expandiert, sodass es viele kleine 
und neue Anbieter von DiGA gibt, die kaum 
über Erfahrung, finanzielle Rücklagen oder re-
gulatorisches Wissen verfügen. Dies erhöht 
das Risiko von Regelverstößen und Fehlern. 

Gerade beim Datenschutz kommt es vor, dass 
Hersteller ihr Produkt mit „oft unverständlich 
und umständlich formulierten Nutzungsbedin-
gungen“ vertreiben (Schüz u. Urban, 2020). 
Aufgrund des noch dürftigeren Fachwissens 
der Produktanwender entstehen hier derzeit 
große Bereiche, in denen sich eine daten-
schutzfreie Kultur etabliert und verfestigt, was 
nicht hingenommen werden darf. Die Omniprä-
senz persönlicher Daten ist nicht nur ein indivi-
duelles Problem, wenn private Daten öffentlich 
werden, sondern verändert auch die Arzt-Pati-
ent-Beziehung (Tretter et al., 2019). Ärzte-
schaft, Pflegepersonal und andere Gesund-
heitsberufe müssen die Entwicklung nicht nur 
begleiten, sondern aktiv mitgestalten. Dies er-
fordert entsprechende Kompetenzen und zeit-
liche Ressourcen
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Derzeitiger regulatorischer Rahmen für Digitale Medizinpro-
dukte 

Gesetz (Beschlussjahr)  Zentrale, hier relevante Inhalte Anwendungsbereich 
Datenschutz-Grundverord-
nung (DSGVO, 2016)  

Grundsätze der Verarbeitung  
von Gesundheitsdaten 

Alle digitalen Produkte 
in der EU 

Medical Device Regulation 
(MDR, 2017)  

Definition und Risikoklassifizierung 
digitaler Medizinprodukte; Nachweis 
von Sicherheit und Leistung 

Alle Medizinprodukte in 
der EU 

Digitale-Versorgung-Gesetz 
(DVG, 2019) und DiGA-Ver-
ordnung (DiGAV, 2020)  

Nachweis von  
Datenschutz/-sicherheit und positi-
ven Versorgungseffekten gegenüber 
dem BfArM 

Erstattungsfähige  
digitale Niedrigrisiko-
Medizinprodukte in 
Deutschland 

Abbildung 1: BfArM = Bundesinstitut für Arzneimittel und Medizinprodukte. 

Der Gesetzgeber hat sowohl auf europäischer 
als auch auf nationaler Ebene auf den Boom in 
der digitalen Medizin reagiert, jedoch hinkt die 
regulatorische Kontrolle naturgemäß der 
schnellen Entwicklung des Markts hinterher. 
Vor allem aber gelangen viele digitale Pro-
dukte ohne jede Prüfung in Verkehr, da sich 
diese Produkte an der Grenze zwischen Medi-
zin und allgemeinem Lebensstil in einer Grau-
zone befinden. Dies gilt vor allem für die Berei-
che Psychologie, Bewertung und Ernährung. 
Hier wäre es wichtig, dass der erste gegenüber 
dem zweiten Gesundheitsmarkt wieder die 
Vormachtstellung zurückerobert, z. B. durch 
Produktprüfung oder -zertifizierung. Neben 
Datenschutz/-sicherheit gilt es vor allem auch 
Wirksamkeit und Nutzen von DiGA zu untersu-
chen und transparent zu machen (Kramer et 
al., 2019), weil viele DiGA diesbezüglich bis-
lang nicht den Anforderungen der evidenzba-
sierten Medizin entsprechen. 

Bei Gesundheitsinformationen gibt es in 
Deutschland den erklärten politischen Willen, 
mit dem nationalen Gesundheitsportal als 
zentraler, offizieller Quelle den Einfluss ande-
rer, teils unseriöser Anbieter zurückzudrängen. 
Parallel hierzu ist es wichtig, vertrauenswür-
dige Gesundheitsinformationen für Nutzer gut 

erkennbar zu machen. Hierzu sollten die Krite-
rien von „Gute Praxis Gesundheitsinformation“ 
(Arbeitsgruppe GPGI, 2016) in ähnlicher 
Weise wie die Zertifizierung gemäß „Health on 
the Net“ (HoN) breiter umgesetzt und bekannt 
gemacht werden. Diese Aufgabe müsste von 
einer unabhängigen, nicht kommerziellen Or-
ganisation mit offiziellem Mandat übernommen 
werden.  

Viele DiGA werden derzeit ohne Einbindung 
von Nutzern oder offiziellen Stellen allein durch 
den Hersteller im Markt platziert. Der Fokus 
liegt darauf, sich einen großen, möglichst zent-
ralen Marktanteil zu sichern, weil dies den fi-
nanziellen Erfolg sichert. Als Nutzer meist un-
berücksichtigt bleiben Randgruppen, die auf-
grund sozialer Faktoren oder gesundheitlicher 
Situation beeinträchtigt sind (Michie et al., 
2017). Eine partizipatorische DiGA-Entwick-
lung unter Berücksichtigung individueller Nut-
zerbedürfnisse und Präferenzen ist derzeit 
noch die Ausnahme (Jahnel u. Schüz, 2020). 
Daher wäre es wichtig, dass staatlicherseits 
die DiGA-Entwicklung in dieser Richtung geför-
dert wird, damit alle gesellschaftlichen Grup-
pen in vergleichbarer Weise am medizinischen 
Fortschritt teilhaben können.
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An welchen Zielen orientiert sich ein Umgang mit den Unseens?
In Bezug auf die 3 genannten Unseens er-
geben sich folgende Ziele: 
Die Vertrauenswürdigkeit von digitalen Ge-
sundheitsinformationen muss für alle Nutzer 
schnell und sicher erkennbar sein. Jedem Nut-
zer sollte es ermöglicht werden, zu eigenen ge-
sundheitlichen Fragen oder Interessen, valide, 
neutrale, ausgewogene und verständliche In-
formationen zu erhalten. Angaben zu Wirk-
samkeit und Nutzen sollten zu allen DiGA öf-
fentlich verfügbar sein; irreführende Werbung 
muss auch im Kontext digitaler Gesundheit 
sanktioniert werden. 

Selbstbestimmung und Teilhabe müssen auch 
in der digitalen Medizin als Standard etabliert 
werden. Hierbei ist vor allem den Fähigkeiten 

und Bedürfnissen gesundheitlich beeinträch-
tigter Personen und von sozialer Ungleichheit 
bei Gesundheit besonders Betroffenen Rech-
nung zu tragen. Gleichzeitig wird die Individu-
alität des Menschen als Wert gesehen – so-
wohl in der medizinischen Behandlung als 
auch allgemein in der Lebensweise. 

Die Souveränität des Anwenders über die ei-
genen Daten („informationelle Selbstbestim-
mung“) ist zentral und bedarf geeigneter tech-
nischer Kontrollen. Ferner sind Datensparsam-
keit und -sicherheit im digitalen Gesundheits-
wesen unabdingbar. Dies gilt sowohl für „pas-
sive“ Instrumente zur Datensammlung/-weiter-
gabe (z. B. elektronische Patientenakte) als 
auch für „aktive“ Instrumente, sprich DiGA. 

Welche Maßnahmen sind für welche Ziele sinnvoll?
Die Qualität digitaler Gesundheitsinformatio-
nen in ihrer thematischen Vielfalt muss abgesi-
chert und gestärkt werden. Neben dem Aufbau 
des nationalen Gesundheitsportals sollte eine 
Qualitätssicherung weiterer Quellen und Por-
tale anhand etablierter Standards erfolgen. 

Bei der Etablierung digitaler Medizin sollte bei 
jeder Neuerung neben Sicherheit und positiven 
Versorgungseffekten auch geprüft werden 
(z. B. vom BfArM), ob die Neuerung ohne 
nachvollziehbare Gründe bestimmte gesell-
schaftliche Gruppen ausschließt. Umgekehrt 
sollten diejenigen DiGA, die sich spezifisch an 
von sozialer Ungleichheit bei Gesundheit be-
troffene Gruppen der Gesellschaft richten, spe-
zifische Förderungen oder Erleichterungen er-
halten. Andernfalls wäre eine Marktkonzentra-
tion auf sozial höhergestellte Nutzer zu be-
fürchten.  

Gesetzlich neu festgelegt wurde kürzlich, dass 
ein Hersteller nachzuweisen hat, dass seine 
DiGA die Anforderungen von Datenschutz und 
-sicherheit erfüllt. Es wäre gut, wenn das 
BfArM dies aktiv prüft, bevor eine DiGA allge-
mein eingesetzt werden darf. Auch die Mög-
lichkeit zur (Nicht) Einwilligung zur Datenspei-
cherung sollte geprüft werden, sofern nicht ge-
setzliche Gründe oder die Funktionsweisen der 
DiGA eine Datenspeicherung erfordern. Eine 
aktive Einwilligung („Optin“) muss der Stan-
dard sein.  

Flankierend ist es sinnvoll, die Datenkompe-
tenz der Bevölkerung insgesamt zu verbes-
sern, weil hierüber alle Einzelmaßnahmen auf 
der Ebene von Einzelpersonen aber auch auf 
Organisationsebene unterstützt werden. 
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Begründung für die Sozial Robuste Orientierung

SoRO 2.11 Interessenverlagerung: Die weitgehend selbstgenutzten digitalen Gesundheitsan-
wendungen (DiGA) können bei nicht-neutralen Empfehlungen oder Forderungen zur Datenfrei-
gabe an den Anbieter negativen Folgen verursachen. Deshalb sollte für DiGA eine offizielle Quelle 
(das nationale Gesundheitsportal), als „Leuchtturm“ aufgebaut werden. DiGA sollten Sicherheit 
und positive Versorgungseffekten nachweisen, sich an Qualitätsstandards messen und allen ge-
sellschaftlichen Gruppen offenstehen. 

Im Kern leiten sich Orientierungen, Ziele und 
Maßnahmen aus dem ab, was bereits im kon-
ventionellen, nicht digitalen Bereich als Stan-
dard akzeptiert und etabliert ist. Dies gilt vor al-
lem für Fragen von Datenschutz und – sicher-
heit und für das Prinzip der Teilhabe. Obwohl 
jedoch klare Regeln vorgegeben sind, bedarf 
es im Umfeld der digitalen Medizin meist be-
sonderer Sorgfalt und spezifischer Regelun-
gen, damit in diesem besonders innovativen, 
aber auch sensiblen Feld möglichst keine 
Nachteile für Nutzer entstehen. 

Deutliche Veränderungen ergeben sich bei 
Gesundheitsinformationen und DiGA, weil es 
hierfür bislang kaum Vorbilder in nicht digitaler 
Form gibt. Insbesondere die allgemeine orts-
ungebundene Verfügbarkeit von Information, 

Prävention, Diagnostik und Therapie bedarf ei-
ner genauen Prüfung im Einzelfall. Dass ein 
„Mehr“ nicht immer ein „Besser“ bedeutet, ist 
hierbei wesentlich.  

Die gesetzlichen Vorgaben in diesem Bereich 
wurden und werden erst gerade entwickelt, so-
dass abzuwarten bleibt, wie Umsetzung und 
praktische Anwendung im Alltag gelingen. Die 
fachlich zuständigen Stellen wie das Bundes-
amt für Sicherheit in der Informationstechnik 
(BSI) oder der Bundesbeauftragte für den Da-
tenschutz und die Informationsfreiheit (BfDI) 
sind diesbezüglich einzubinden. Wesentlich 
ist, dass die Verantwortungsbereiche eindeutig 
auf medizinisches Fachpersonal, nationale 
und internationale Prüfstellen, Hersteller, Kran-
kenkassen und Anwender verteilt werden, so-
dass Regelungslücken vermieden werden. 

  

 
1 Ein Klick auf die SoRO Box führt Sie direkt zum Weißbuchkapitel Köckler, H., et al., (2021) Anpassungsbedarfe 

im deutschen Gesundheitswesen in der digitalen Transformation. In Scholz, R. W., et al. (Eds.), (2021). DiDaT 
Weißbuch: Verantwortungsvoller Umgang mit digitalen Daten – Orientierungen eines transdisziplinären Prozes-
ses (S. 97 – 120). Baden-Baden: Nomos. DOI:10.5771/9783748924111. Dort finden sich weitere Begründungen 
für diese SoRO. 
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