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Digitale Daten als Gegenstand
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1. Stand des DiDaT Projekts zum Abschluss der Initiierungsphase
Ortwin Renn, Roland W. Scholz und Verena van Zyl-Bulitta

Die Zielsetzungen des Projekts DiDaT finden sich in der
Broschiire vom Oktober 2018. Newsletter 01 widmet
sich der dem Projekt DiDat zugrunde liegenden trans-
disziplindaren Methodologie. Dieser Newsletter 02 infor-
miert Gber den Stand des Projekts zum Abschluss der
Initiierungsphase (siehe Abbildung 1, S. 4). Die ersten
beiden Artikel diskutieren die zentralen Vulnerabilita-
ten und ,Unseens”, hier insbesondere die Frage, wa-
rum aus Sicht der Nachhaltigkeit und aus der Perspek-
tive systemischer Risiken die Behandlung von Vulnera-
bilitaiten und Opportunititen unauflosbar miteinver-
bunden sind.

Zudem finden die Leser Beitrage Uber die Ergebnisse ei-
nes Projekts zur Behandlung digitaler Daten in verschie-
denen Rechtssystemem (EU, USA, Hongkong; Gabriel
Lentner) und zwei Beitrage, die DiDaT in den Rahmen
einer Internationalen Diskussion zu Nachhaltigkeits-
transformationen einordnen und sich kritischen Aspek-
ten der globalen Entwicklung stellen (Alan Borning und
Lance Bennett; Dirk Helbing).

Newsletter 02: Inhalte

1. Stand des DiDaT Projekts zum Abschluss der Initiie-
rungsphase, S. 1

2. Theory discussion: DiDaT: Transdisciplinary sustaina-
bility research on the use of digital data: Goals, key
concepts and methodology, S. 6

3. Vergleichende Rechtsanalyse: Digitalen Daten im
Rechsystem der EU, der USA und Hongkong, S. 8

4. External Comment by Borning & Bennett: The DiDaT
Project and Integrated, Systemic Problems in Sustain-
ability, S. 10

5. Critical Note: Mastering Humanities Challenges by
Dirk Helbing, S. 12

1 https://www.iass-potsdam.de/sites/default/files/2019-
06/Booklet%20Konzeptskizzen%20Mai%202019%20V 14.pdf

Entwiirfe der Grobpldane und rund die

Halfte aller Teilnehmenden bestimmt

Das Initialprojekt DiDaT schliesst mit der 1. Stakeholder
Konferenz am 25. Juni 2019 ab. Die wesentlichen Ge-
genstande hier sind die Konzeption der Leitfragen, die
Festlegung der Systemgrenzen, die Identifikation der zu
betrachtenden Vulnerabilitdten von sensitiven Stake-
holder und Teilsystemen mit Bezug auf Deutschland im
Zuge der digitalen Transformation sowie eine darauf
aufbauende Begriindung der Auswahl der Stakeholder
und der Vertiefungsforschung (in der Hauptphase). Alle
diese Aufgaben und Leistungen werden in einem trans-
disziplindren Prozess mit Wissenschaft und Praxis er-
bracht. In einem Booklet sind von rund 30 Wissen-
schaftler*innen und 30 Praktiker*innen in einem ersten
Schritt Konzeptskizzen® und darauf aubauend (erste
Fassungen der) Grobpldne erstellt worden. Nach einer
ausfiihrlichen Diskussion auf der Stakeholderkonferenz
werden diese revidiert, der Offentlichkeit zugénglich
gemacht und bis Ende dieses Jahres in Feinkonzepte
Uberfihrt.

Zum Abschluss der Initiierungsphase sind die Halfte der
Teilnehmenden des transdisziplindren Prozesses be-
stimmt (siehe Abbildung 2). Die andere Halfte soll bis
Ende des Jahres folgen.

Co-Konstruktion der Leitfrage

Die gemeinsame Suche, Aushandlung und Festlegung
der Leitfragen von Schliisselakteuren der Praxis und
Vertreter*innen der Wissenschaft ist wesentlicher Be-
standteil eines transdisziplindaren Prozesses. Erste as-
sungen gingen von der zentralen Botschaft der Europa-
ischen Expertenrunde aus, dass die weitgehende

eines transdisziplindren Prozesses



unverstandene Wechselbeziehungen zwischen , Eigen-
tum, 6konomischen Wert, Zugang, und Nutzung von
Daten”, die wesentliche Ursachenquelle von Unseens
darstellen?. Dabei wurde die Idee verfolgt, dass es un-
ter dem Gesichtspunkt der Resilienz und Nachhaltigkeit
von Systemen, diejenigen Stakeholder und Teilsyste-
men (etwa dem Gesundheitssystem oder den KMUs als
wesentlicher Bestandteil der deutschen Wirtschaft und
Gesellschaft) besonders zu beachten gilt, die (etwa als
Folge disruptiver Prozesse) besonderen Vulnerabilita-
ten ausgesetzt sind. Am Ende der Intialisierungsphase
konnen wir die Zielsetzung von DiDaT wie folgt be-
schreiben:

DiDaT verfolgt das Ziel, die adaptive Kapazitdt
von sensitiven Stakeholdern und Subsystemen
in Deutschland bei der Nutzung digitaler Daten
hinsichtlich der intendierten und unerwiinsch-
ten Nebenfolgen (Unseens®) zu erh6hen.Damit
soll eine sichere, positivere und schlussendlich
nachhaltigere Nutzung der Potentiale digitaler
Daten und Technologien entwickelt werden. Es
gilt, soziale und technologische Innovationen
zu entwickeln, die auftretenden Vulnerabilitd-
ten zu identifizieren und durch aktive Gestal-
tung zu Opportunitéten umzuwandeln.

Vulnerabilitat und Zukunftsfahigkeit

Der Begriff der adaptiven Kapazitét ist ein zentraler Be-
standteil des Vulnerabilitatbegriffs. Es geht nicht nur
darum, ein apriori Risiko-Management fiir hoch unge-
wisse unseens (wenn man etw die hohe Anzahl der
moglichen Entwicklungen betrachtet) und fir in ihren
Auswirkungen nicht gut abschatzbaren negativen Ereig-
nissen vorzunehmen. Es geht (auch) darum, betroffene
Stakeholder (antizipativ) in die Lage zu versetzen, im
Falle wesentlicher Veranderungen in der Lage zu sein,
auf diese Herausforderungen angemessen zu reagie-
ren, um ihre Lebensfahigkeit (engl.: viability) und Ihre
Gestaltungsfahigkeit zu erhalten. Wir sprechen in die-
sem Zusammenhang auch von Zukunftsfahigkeit.

2 Scholz, R. W., Bartelsman, E. J., Diefenbach, S., Franke, L.,
Grunwald, A., Helbing, D., . . . Viale Pereira, G. (2018).
Unintended side effects of the digital transition: European
scientists’ messages from a proposition-based expert round

Das Verhaltnis von Vulnerabilitat und
Opportunitat

Im Bereich der Technikfolgenabschatzung ist es gangige
Praxis, die berechneten oder vermuteten Wirkungen
der Einflihrung und Verbreitung von Techniken in Chan-
cen und Risiken aufzuteilen. Chancen zeigen beabsich-
tigte und nicht beabsichtigte, aber gerne angenom-
mene positive Nebeneffekte auf, Risiken deuten auf in
Kauf genommene oder unbeabsichtigte (haufig auch
nicht im Voraus gesehene, im englischen Sprachraum
als ,,Unseens” bezeichnete) negative Auswirkungen
hin. In beiden Fallen, bei den Chancen und den Risiken,
geht es meist um die Abschatzung von Wahrscheinlich-
keiten, dass diese als positiv oder negativ identifizierten
Auswirkungen unter bestimmten Rahmenbedingungen
eintreffen oder nicht.

Bei den Digitaltechnologien ist diese Strukturierung, so
einleuchtend sie auf den ersten Blick erscheint, proble-
matisch. Denn hier ist der Gestaltungsraum so groR,
dass die jeweils gewahlte und umgesetzte Architektur
Chancen und Risiken erst erzeugt. Anders als bei tradi-
tionellen Technologien, wie etwa von Kernkraftwerken
oder genetisch verdnderten Lebensmitteln, geht man
nicht von einer technischen Neuerung aus und fragt da-
nach, was sie an Chancen und Risiken mit sich bringen
kann, um dann Modifikationen einzuleiten, welche die
negativen Nebenwirkungen reduzieren. Bei den digita-
len Techniken manifestieren sich die Folgen bereits im
Entstehungsprozess. Hier von Nebenwirkungen zu
sprechen, ist schon vom Begriff her problematisch, da
bei vielen komplexen Technologieinnovationen schon
auf dem Reibrett Risiken und Chancen entstehen: sie
sind unvermeidbarer Beatandteil des Gestaltungspro-
zesses. Viele Chancen ergeben sich erst, wenn klar ist
wie mogliche Risiken angegangen werden, und umge-
kehrt. Von daher macht es hier Sinn, sich zunachst die
moglichen Risiken vorzunehmen und die moglichen ne-
gativen Auswirkungen und Vulnerabilitaten zu identifi-
zieren, die angegangen werden mussen, damit sich die
Chancen Uberhaupt realisieren konnen. Man koénnte

table. Sustainability, 10(6), 2001;
https://doi.org/10.3390/su10062001.

3 Unseen ist ein Akronym flr Unintended Side Effects.

! Scholz, R. W., & Kley, M. (2019). Stocks and Flows-based
Stakeholder Analysis of Digital Data — Basic concepts, tools for
analysis, data, and the role of digital data infrastructure
providers. Kreuzlingen: STTM. Dieses Papier resultiert aus
einer Kooperation mit dem OFIT, Fraunhofer Fokus, Berlin.
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hier auch von ,,opportunities and risks by design” spre-
chen. Dies bedeutet, dass — aus Nachhaltigkeitssicht —
bei jeder digitalen Innovation die Fahigkeit von Stake-
holdern, mit den Risiken, Unseens und Vulnerabilitaten
angemessen umgehen zu kdnnen, einen Teil des Inno-
vationsmanagements darstellt.

Um diesem Umstand Rechnung zu tragen, sprechen wir
bei DiDaT auch nicht von Chancen und Risiken, sondern
von Vulnerabilitaten und Opportunitdten. Beide han-
gen eng miteinander zusammen und bedingen sich ge-
genseitig. Dabei ist es von der Logik dieses Ansatzes
sinnvoll, zunachst die Vulnerabilitdten zu bestimmen,
um Gestaltungsmerkmale flir Opportunitaten zu gewin-
nen. So kann z.B. die Vulnerabilitat fir Verletzungen
der Privatsphdre Opportunitaten fiir die Entwicklung
von Produkten zur Verschliisselung, zur Nachverfol-
gung von Daten und zur Absicherung gegen fremde Ein-
griffe schaffen. Im internationalen Kontext mit unter-
schiedlichen Sensibilitdten fiir diese Verwundbarkeit
kénnen auch regional spezifische Markte entstehen,
um das unterschiedliche Sicherheitsbediirfnis optimal
zu bedienen (etwa Europa versus USA oder China).

Alle von DiDaT bearbeiten Vulnerabilitatsraume behan-
deln damit auch Opportunitaten; es ist sogar eines der
wesentlichen Ziele des transdisziplindren Prozesses,
aus Vulnerabilitatsraumen mit Hilfe der Gestaltungs-
kraft aller einbezogenen Akteure so weit wie moglich
Opportunitatsraume zu generieren.

Welche Stakeholder sind welchen Vulne-
rabiltaten durch unveranwortliche Nut-
zung von Daten ausgesetzt?

Anworten auf diese Frage und die damit zusammen-
héngende Frage, welche sozialen und technologischen
Innovationen dazu beitragen kénnen, eine bestmogli-
che Nutzung digitaler Systeme zu ermoglichen, miissen
noch erarbeitet werden und werden sich im geplanten
Weissbuch Mitte des Jahres 2020 wiederfinden.

Die Arbeitsgruppen zu den Vulnerabilitatsrdumen sind
gegenwartig dabei, erste Listen und Strukturierungen
von Vulnerabilitaten und den unterliegenden Prozes-
sen zu erstellen. Wir kdénnen erkennen, dass eine

Vielzahl von kritischen Wirkungen mit der Frage, wer
darf welche Daten wann wie nutzen (also zu der Alloka-
tion der Datenhoheit) zu tun hat. Hieraus ergeben sich
bezogen auf eine Nutzung etwa folgende Fragen;

e  Wer hat Zugang zu den 6konomischen Daten der
Konsument*innen und wer darf Sie wann wie (z.B.,
zur personaliserter Werbung, Consumer Nudging,
Risikomanagement von Versicherungen) nutzen?

e Nach welchen Grundsatzen werden welche medi-
zinischen Daten erhoben? Wann werden sie wel-
chen Akteuren unter welchen Auflagen zuganglich
gemacht?

e  Political Surveillance: Darf man das politische Ver-
halten des (Staats-)Biirgers, welches etwa aus dem
Verhalten in Suchmaschinen erschlossen wird
(welche man als eine digitale Infrastruktur betrach-
ten kann) erheben und verkaufen?

e Welchen Zugang haben Handelsplattformen (iber
die Aktivitdten von Unternehmen. Diirfen Sie dies
fiir eine Entwicklung kompetitiver Businessstrate-
gien (etwa zur besseren Abschatzung des Wertes
einer Firma, etc.) verwenden?

e Welche technologischen oder Vehaltensanderun-
gen helfen, um sich etwa vor kriminellen oder zer-
storerischen Motiven (etwa beim Cyberstalking,
erpresserischen Handlungen, psychisch gestorter
Angriffe auf kritische Infrastrukturen) zu schiitzen.

Diese Punkte sind insbesondere auch unter dem Ge-
sichtspunkt zu betrachten, dass die Daten in den Besitz
globaler Softwarefirmen kommen, die in Ldndern lhren
Firmensitz haben (wie den USA), die keine vergleichba-
ren Datenschutzrechte besitzen wie Europa (siehe dazu
den Artikel auf S. 10). Es gibt viele weitere Gesichts-
punkte, die ein breites Spektrum von Risiken und/oder
Vulnerabilitaten er6ffnen. Ziel ist es, bei diesen Vulne-
rabilitaten die spezifischen und generischen Aspekte zu
benennen, um Strategien fiir einen verantwortungsvol-
len Umgang mit digitalen Daten zu entwickeln.

Da die digitalen Infrastukturen und der Zugang zu ei-
nem grossen Teil digitaler Daten in der Hand weniger
grosser Infrastruktur-Provider liegen, spielen die infor-
mationstechnologischen Regelungssysteme (z.B., wel-
che Form von Encryption liegt zu Grunde) und das Ver-
halten der Nutzer*innen des Internets bezogen auf Si-
cherheit eine grosse Rolle®*.

! Scholz, R. W., & Kley, M. (2019). Stocks and Flows-based
Stakeholder Analysis of Digital Data — Basic concepts, tools for
analysis, data, and the role of digital data infrastructure
providers. Kreuzlingen: STTM. Dieses Papier resultiert aus
einer Kooperation mit dem OFIT, Fraunhofer Fokus, Berlin.
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Gesamtschau des Projekts DiDaT

Abbildung 1
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Organigram / DiDaT: Organizational Chart

Abbildung 2. Organigramm des Projekt DiDaT (etwas weniger als die Hafte aller Teilnehmerinnen sind zu ge-
genwartigen Zeitpunkt bestimmt).
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Facilitators and project leaders
0. Renn (IASS) und R.W. Scholz (IASS und Donau Uni Krems)*/ N.N- N.N. Practice

Steering Board
Speakers Speakers
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D. Helbing (ETH Zurich), G. Gigerenzer (MPI fur Bildungs- T. Clausen (Edelmann Media), H. Gleiss (Nettz, tbc), S. Ober
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Project
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Haefeker (DBIB)
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2. DiDaT: Transdisciplinary sustainability research on the
use of digital data: Goals, key concepts and methodology of
the DiDaT project

Roland W. Scholz & Ortwin Renn

Suggestions for defining key concepts

To fully understand unintended side effects (UN-
SEENSs) of digitalization, DiDaT has to deal with the
broader and structural issues with regard to the un-
derlying economic system, the effects on the natu-
ral environment, and its connection with politics
and democracy. As the theory discussion will show,
it seems that certain problems and vulnerabilities
discussed within DiDaT are, in fact, deeply rooted in
the present legal and economic system and will re-
quire structural change to be adequately addressed.
We should think about not only treating the symp-
toms but getting at the roots of causalities of unin-
tended side effects. The theory discussion thus
opens up a space for a more critical engagement
with very unsustainable systems we sought to
change.

This working paper is written to support a coordi-
nated and harmonized preparation of the Grob-
konzept (rough concept) of the seven Vulnerability
Spaces and to suggest definitions, which are used by
all vulnerability spaces. It provides also some infor-
mation (1) about subject, goals, and guiding ques-
tion; (2) the definition of core concepts (such as vul-
nerability or UNSEEns) and ideas about a transpar-
ent, traceable, reasoned identification and selection
of representatives of stakeholder groups.

What are the goals of DiDaT

As indicated by the phrasing “Responsible use of
Digital Data as subject of a Transdisciplinary Pro-
cess” (DiDaT), the project deals with the generation,
transfer, (technical) operation, storage, retrieval
and social use of digital data. The project takes a
systemic sustainability perspective and starts from
the key message of a European science expert
roundtable on unintended side effects (UNSEEns).
The message stated that main perils on sustainable

5 The European Expert Roundtable was cofunded by the
German Ministry of Education and Research and of Dan-
ube University of Krems.

6 As DiDaT is a transdisciplinary process, the construction
of the guiding question is subject of a theory-practice di-
alogue, which started with the initiation phase in 10/2018
and will be finalized with the end of the planning phase.

development emerge from the insufficient under-
standing and management of the interaction among
“ownership, economic value, use and access of
data” [1]. DiDaT is a follow-up process of the Euro-
pean Expert Round Table.®

DiDatT is constructing and describ-

ing social and technological inno-
vations that increase the ability of
sensitive and responsive stakehold-

ers and subsystems (of Germany) to
cope with unintended and unwanted
side effects (UNSEEns) of the ongo-

ing digital transition.

The goals of DiDaT may be phrased by the following
(version®) of the guiding question.

DiDaT is contributing to sustainability research. The
project is following a systemic definition of sustain-
ability and sustainable development [2]. In this def-
inition, sustainability is conceived as an ongoing in-
quiry’ on systems of management in the frame of
inter- and intragenerational justice (or other nor-
mative criteria) and ecological boundaries.

Ongoing inquiry means that sustainability is a pro-
cess in which what is conceived as (un)sustainable
is continuingly (re)defined depending on the (scien-
tific) knowledge about whether critical boundaries
causing system vulnerability and resilience are ex-
ceeded and whether the societal normative values,
standards, ideals, goals of a humane development
process within the respective governance level (i.e.,
community, society or nation state® or the global
world community) are violated.

7 This definition emerged out of an inquiry of the under-
standing of 21 project leaders of scientists from MIT, Har-
vard Univversity, ETH Zurich and Chalmers University in
the frame of the Alliance of Global Sustainability initiative.
8 Relevant system boundaries of DiDaT are Germany, Eu-
rope, and the global world. In some questions, subsys-
tems of Germany (e.g. Alte und Neue Bundeslander —
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Why do we use the vulnerabilities and
not the risk concept?

We refer to a technical concept of vulnerability as it
emerged in risk research.

Risk can be defined as a function of exposure and
sensitivity.

Exposure is the likelihood that a target such as per-
son or an ecosystem is affected by the risk. Expo-
sure is usually operationalized by the probability
that a negative event or threat T; happens to a
speific target.

Sensitivity is operationalized by the extent of loss,
harm, damage, peril, injure etc. resulting from the
manifestations of possible threats T; (i € I). Usu-
ally, sensitivity is operationalized by a loss of a utility
(or value) function.

In general, risk assessment and risk judgments are
provided before a negative event takes place. We
speak about a priori judgments or assessments.

There are many ways to calculate risk scores. One
common option is to assess the probability that a
certain “unacceptable damage” is going to occur.
There are many quantitative and (semi)qualitative
ways to construct, calculate, assess, etc. risk scores.
An “unacceptable risk” is a potential damage that is
deemed unacceptable. There is no objective thresh-
old for setting the boundary between acceptable
and unacceptable risks. It always relies on a norma-
tive judgment.

When looking at future negative events on the sys-
tem level or on a stakeholder group S, not only the
prior judgment about the riskiness (or harmfulness,
destructiveness, etc.) of a threat T; is of interest.
From a practical perspective, it is of interest that a
system shows adaptive capacity to cope with the
negative impacts of a threat T; when it actually has
taken place. Adaptive capacity takes an a posteriori
perspective.

Vulnerability describes the degree to which a risk
agent can cause damage to the target system. Itis a
composite assessment of the adaptive capacity.

Whose UNSEEns, vulnerabilities, and
sensitive stakeholder groups and sub-
systems

An unintended side effect (UNSEE) is a positive or
negative outcome resulting from a decision maker’s
(D;) action of a decision A;. This UNSEE differs from

province level separating Germany into two parts) may be
considered.

the (planned) intended action. The UNSEE is often
known (and sometimes unknown). If the UNSEE is
known, we often find a tendency to overlook or dis-
count it, because it is not part of an “actor’s primary
business model.”

From systems theory, UNSEEns are secondary feed-
back loops. They could also be termed rebound,
boomerang, or backfire effects (see Figure 1). DiDaT
focusses on negative UNSEEns.

What is intended, unwanted, negative or positive
depends on the decision maker and on the perspec-
tive taken. Digital innovation, such as all or most
technological innovations, are Janus-faced in the
sense that they may include ambivalent and uncer-
tain impacts (i.e.,, be ambiguous). This becomes
even more valid if more than one decision maker or
stakeholder is involved.

Unintended side effects by example: If a farmer is
cropping, the primary goal is to produce cereals,
beans etc. From a farmer’s perspective, the harvest-
ing is causing an unintended negative effect. The
nutrient content of the soil system is reduced and
the next year, yield will decrease unless proper in-
terventions (I) such as fertilization are introduced
to the system.

The term stakeholder emerged from business sci-
ence [3]. In other contexts, one can also speak
about interest groups (German: Interessens- oder
Anspruchsgruppen). In the context of DiDaT we sug-
gest the following definition: “A stakeholder is ...
any individual, group, organization or other human
system, who/which can affect or is affected by the
access and use of digital data in the frame of the
guiding question.”

Who and what is considered as a stakeholder (and a
sensitive stakeholder group) in the frame of DiDaT
is determined by the German constitution and the
Charta of human rights. Interests which are not co-
herent with these legal reference systems, such as
groups, which construct malware by criminal eco-
nomic activities, are not considered stakeholders.

When talking about “sensitive stakeholders”, pro-
fessions (such as industrial branches or professions
such as interpreters) or subsystems of society (such
as critical infrastructures, the gambling business)
are included, which are facing disruptive innovation
and potential losses. Also components of cultural
patterns [4], such as values, norms, rules of interac-
tion and verbal and nonverbal language (such as
hate speech), may be viewed as subsystems.

Another critical issue in this context is the change of
power relations. The turn from the industrial to the
digital society is linked to fundamental changes of




the system of social, political, and economic struc-
tures. As in any system transition, winners and los-
ers will emerge. Whether losers will be protected
(e.g., by mitigation, subsidizing, public programs,
etc.) is widely a matter of the social values and legal
requirements.

The term UNSEEN and the attributes unintended
and unwanted are coined from a societal perspec-
tive of technology innovation. This is done from a
positive and anthropocentric conception of human
systems. We postulate that from a societal perspec-
tive the digital transition (and the technologies for
using digital data) are designed, constructed, and
implemented to serve societal needs (such as wel-
fare®, wealth, convenience, etc.). Thus, the con-
struction of a genuine malware interpreted as a
product of criminal, destructive, or pathological
malware is not seen as a primary function of societal
activities.1°

The notion of sensitivity is applied in the DiDaT pro-
ject in two ways. One is a descriptive way which
may be viewed as being (widely) free of values. It
refers to the dynamics in degree and speed to which
a stakeholder group may be exposed to major vul-
nerabilities that may threaten the existence of
stakeholder groups or the services of a (sub-)system
unless timely and effective adaptations are initi-
ated. The other is a normative use of the term sen-
sitivity, which refers to structures that society wants
to maintain. The concept of “cultural landscape
preservation” in the field of environmental science
may be taken as an example.
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3. Hauptergebnisse der vergleichenden Analyse der Behandlung

ydigitaler Daten” in den Rechtsystemen der Europaischen Union,

den Vereinigten Staaten von Amerika und den USA
Gabriel Lentner

EU (inkl. O und D)

Die vieldiskutierte neue Verordnung (EU) 679/2016
zum Schutz natiirlicher Personen bei der Verarbeitung
persénlicher Daten und zum freien Datenverkehr (Da-
tenschutzgrundverordnung, DSGVO) sieht ein Verbots-
Prinzip vor, d.h. die Verarbeitung personenbezogener
Daten ist verboten, wenn sie nicht ausdricklich erlaubt
ist. Sie beinhaltet sieben allgemeine Grundsatze, die
hauptsachlich Einwilligung, Transparenz und Verarbei-
tung von Daten addressieren. Dabei geht es um

9 Warfare, secret services, and public services are ex-
cluded from DiDaT (by different reasons).

10 Highly simplified, e.g., the construction of malware as
warfare means (e.g., by the secret service as a decision

Grundsatze fir die Verarbeitung personenbezogener
Daten (Art.5 DSGVO), der RechtmaRigkeit der Verarbei-
tung personenbezogener Daten (Art.6 DSGVO), Bedin-
gungen fiir die Einwilligung (Art.7 DSGVO) und Bedin-
gungen fiir die Einwilligung eines Kindes in Be