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Gesundheit,

Digitalisierung und digitale Daten im

deutschen Gesundheitswesen — VR 02

1. Gegenstand, Ziele und Leitfragen Verfasst durch: Heike Kéckler, Lisa A. Rosenberger

* aus Systemperspektive wird Gesundheit und Krankheit,
Pravention, Gesundheitsforderung und —versorgung
betrachtet, entsprechend dem Verstandnis der WHO

Inputs von: Felix Tretter, Anna Eichhorn, Roland Scholz
Weitere VRO2 Teilnehmer*innen: Gerd Antes, Minou

* Vereinbarungen zwischen relevanten Stakeholdern des Friele, Gerd Glaeske, Michael Weller, Stefan Sauerland,

dt Gesundheitswesens, die unbeabsichtigte
Nebeneffekte verhindern oder eindammen, um die

Entfaltung der positiven

Sebastian Volker
Effekte welche die Generierung

und Nutzung digitaler Daten ergeben, zu befordern

Le itf ra ge Welche negativen Auswirkungen konnen aus einer Generierung und Nutzung
digitaler Daten im deutschen Gesundheitssystem auf die oben genannten

Akteure kurz-, mittel- und langfristig resultieren und wie kann diesen begegnet
werden?

N

. Unseens, Ursachen

1. Unseen

Individuen: Funktionsweisen der Bereitstellung
und Nutzung digitaler Daten kénnen die
Berticksichtigung der individuellen Entwicklung
und Selbstbestimmung vermindern.

Zudem koénnen bei Individuen Erwartungen
geweckt werden, deren Erflillung noch offen ist.

In Gesundheitsberufen Tatige: Veranderung und
teilweise Verschlechterung der Qualitat von
Diagnostik und Therapie durch Nutzung
automatisch mit Hilfe von machine learning
Algorithmen generierter Daten ohne
ausreichendes Health-Technology Assessment.

Forschungsmethodik: Anderungen, die sich aus
der digitalen Erhebung und Nutzung
gesundheitsbezogener Daten ergeben, sind
nicht immer an den 4P-Kriterien orientiert.

Okonomie: Auf 6konomische Effizienz
ausgerichtete Nutzung digitaler Daten flhrt in
bestimmten Bereichen zur Verschlechterung der
gesundheitlichen Versorgung.

Apps: Die gesundheitliche Versorgung kann
durch die Nutzung von Apps in vielen Bereichen
verbessert werden, unverandert bleiben, aber
auch verschlechtern, da eine umfassende
Validierung der Apps fehlt.

Kommunikation & Austausch: Die Nutzung von
Informationen mittels digitaler Daten, deren
Qualitat nicht gesichert ist, kann Austausch und
Kommunikation Beteiligter Akteure Gberformen,
wenn Daten missbrauchlich verwendet werden.

Digitale Behandlungsmethoden: Daten im
Kontext digitaler Behandlungsmethoden konnen
missbrauchlich verwendet werden und das
Recht auf informationelle Selbstbestimmung
einschranken.

Gesundheit: Eine Ubernutzung von digitalen
Medien und kontinuierliche Datenfllsse tUber
physiologische Prozesse konnen negative
Auswirkungen auf die Gesundheit haben.
Gesundheitssysteme: Technologieunternehmen
verandern Rollenverteilung und kreieren neue
Markte im Gesundheitssystem.
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und Mallnahmen zu sozial robusten Orientierungen im VR02

2. Ursachen/ 3. MaRnahmen 5. Sozial robuste
Kausalitidten/ Ent-stehungs-prozesse moglicher sozio-technologischer Orientierungen zum

der Unseens Innovationen zur Mitigation Umgang mit Unseens

Apps und Suchalgorithmen im Internet konnen auf Informationen lenken, die ein
kommerzielles oder staatliches Interesse verfolgen und mogliche Alternativen, die fir
das Individuum relevant waren, nicht bereitstellen In DiSkUSSiOn
Recht auf Selbstbestimmung wird durch normierte Vorgaben und Vorgehensweisen
durch die Nutzung digitaler Medien eingeschrankt
Druck zur Datenpreisgabe durch fehlende opt-out Moéglichkeit bei Nutzung digitaler
Medien
Begrenzter Einblick in Algorithmen Entwicklung dimensionaler Kriterien zur e Bundesweit
Fehlendes Health- Technology Assessment zur Unterstitzung der Einordnung digitaler Beurteilung des Nutzens, der Risiken und einheitliche
Gesundheitsanwendungen von in Gesundheitsberufen Tatigen Kosten digitaler Gesundheitsanwendungen Struktur zur HTA
Evidenz wird vor allem in einem quantitativen und im Hinblick auf die Fallzahl grof3en im transdisziplinaren Diskurs und Zertifizierung
Sample gesucht digitaler
Geringfugige Einbindung von in Gesundheitsberufen Tatigen bei Entwicklung digitaler Gesundheitsanwen
Gesundheitsanwendungen dungen durch
unabhangiges
Organ

Veranderung Verstandnis von Gesundheit und Krankheit durch Veranderung messbarer
Zeitpunkte durch kontinuierliche Datenstrome der Health-Apps & Wearables
Datenmonopolisierung von Tech-Unternehmen, dadurch kein Zugang flir akademische
Forschung

Datengenerierung von Tech-Unternehmen nicht aus Forschungsinteresse, dadurch
Auswertung nicht 4P Kriterien verschrieben

Machine-Learning Analyseverfahren dirfen bestehende Forschungsstandards
(randomisierte Kontrollstudien) nicht ersetzen

Okonomische Interessen der Entwickler & Betreiber digitaler Anwendungen liegen nicht
bei der Forderung gesundheitlicher Versorgung

Vermarktung digitaler Gesundheitsprofile durch Techunternehmen

Strukturen zur Bewertung, Evaluation und Zertifizierung von Apps fehlen Siehe unseen 2 fur HTA Siehe unseen 2 fiir HTA
fehlende Zugriffsmoglichkeiten auf die gesammelten Daten erschwert Integration in

berufliche Praxis

Konkurrenz der Nutzung von Gesundheits-Apps mit analogen Besuch bei

Gesundheitsberufler*innen

Okonomisierung sensitiver, persénlicher Gesundheitsdaten (Vermarktung digitaler

Gesundheitsprofile)

Unklarheit bei wem Verantwortung fiir die Gewahrleistung der Datensicherheit liegen  Siehe unseen 2 fiir Qualitatszertifizierung Siehe unseen 2 fur
fehlende Qualitatszertifizierung der fir Kommunikation und Austausch verwendeten Qualitatszertifizierung
Technologien

informatorischen Overflows der in Gesundheitsberufen Tatigen im Kontakt mit den

Individuum, wodurch deren Beziehung unter Druck gesetzt wird

Vermarktung digitaler Gesundheitsprofile durch Techunternehmen

Eigentum Gesundheitsdaten ungeklart
Zugang zu Gesundheitsdaten durch in Gesundheitsberufen Tatige ungeklart
Vermarktung digitaler Gesundheitsprofile durch Techunternehmen

Nicht geklart inwiefern Gesundheitseinrichtungen und —behorden Suchtpotential von
Nutzung digitaler & sozialer Medien anerkannt & bearbeitet wird

Kontinuierliche fir Individuum verfigbare Datenstrome von Wearables verandert
Verstandnis von Gesundheit

Technologieunternehmen durch Datenmonopol neue Spieler im Gesundheitssystem, die
traditionelle Rollenverteilung verandern und ersetzen

Konkretes Ziel der Disruption des dt. Gesundheitssystems von Unternehmen mit
erheblichen Finanz-, Entwicklungs- und Marketingressourcen

\K Verantwortlich:
FONA AN Transdisziplinare Ko-Leitung: M. Beckerdahl, S. Noller, 0. Renn, R. W. Scholz

BMBF BRANDENBURG Wissenschaftliche Leitung: E. Albrecht, M. MiBler-Behr, 0. Renn, R. W. Scholz
Ministerium flr Wissenschaft, Die Grundfinanzierung erfolgt durch BMBF FONA (11-2019 bis10-2021)
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Gesundheit, Digitalisierung und digitale Daten im
deutschen Gesundheitswesen — VR 02

3. Stakeholder

* Bei Auswahl der Stakeholdervertreter*innen Orientierung am
Systemmodell rechts

f‘ PRAXIS Okonomie

" Gesundheits- .
kontinuum

‘Organisatorische

: Technologief
EStrukturen :

_ IN GESUNDHEITS-

INDIVIDUEN = ~ BERUFEN TATIGE

Unseen x Stakeholder-Tabelle im VR02

in Gesundheitsberufen Titige (Arzte =| Individuen und deren Verbande
Felix Tretter + Glnther Jonitz, (Verbraucherzentrale = angefragt,
Therapeuten & Pflegepersonal = -, Aktionsbutndnis Spitzenverband = Michael |Okonomie (Pharmaunternehmen = -| (Medizinethiker*innen
Pharmazeuten & Apotheker = Gerd Patientensicherheit = -, Weller, Krankenkassen = -, |, Gesundheitstechentwickler*innen | = Minou Friele + Gerd
Glaeske, Public & Community Healther| Selbsthilfegruppen = angefragt, |Offentlicher Gesundheitsdienst| = 2x angefragt, Genanalyselabore = | Antes, Anwalt/ Richter

Stakeholder nach Systemmodell
Organisatorische Strukturen
(Kassenartztliche Vereinigung =
Sebastian Volker,
Pflegedienstleitung
Krankenhaus = noch

Verwaltung (GKV Ethik/Jura

UNSEEN 01
(Individuen)

UNSEEN 02
(Gesundheits-
berufler*innen)

UNSEEN 03
(Forschungs-
methodik)

UNSEEN 04
(Okonomie)

UNSEEN 05

UNSEEN 06
(Kommunika-

UNSEEN 07
(digitale
Behandlungs-
methoden)

UNSEEN 08
(Gesundheit)

UNSEEN 09
(Gesundheits-
system)

4. Ergebnisse & Ausblick

= Heike Kockler)

Arzte
Therapeuten & Pflegepersonal
Public & Community Healther

Pharmazeuten & Apotheker

Arzte

Therapeuten & Pflegepersonal
Arzte
Therapeuten & Pflegepersonal
Public & Community Healther
Pharmazeuten & Apotheker
Medizinethiker*innen

Arzte
Therapeuten & Pflegepersonal

Public & Community Healther
Arzte

Therapeuten & Pflegepersonal
Public & Community Healther
Pharmazeuten & Apotheker

Arzte
Therapeuten & Pflegepersonal
Pharmazeuten & Apotheker
Arzte

Therapeuten & Pflegepersonal

Arzte

Arzte
Therapeuten & Pflegepersonal

Pharmazeuten & Apotheker

IQWIG = Stefan Sauerland)
Verbraucherzentrale
IQWIG

Aktionsbiindnis Patientensicherheit

IQWIG

Selbsthilfegruppen

Aktionsblindnis Patientensicherheit
Selbsthilfegruppen
IQWIG

Verbraucherzentrale
Verbraucherzentrale

Aktionsbindnis Patientensicherheit
IQWIG

Verbraucherzentrale

Aktionsbindnis Patientensicherheit

Verbraucherzentrale
Aktionsbindnis Patientensicherheit

IQWIG
Verbraucherzentrale
Selbsthilfegruppen

Aktionsbindnis Patientensicherheit
Verbraucherzentrale
Aktionsbiindnis Patientensicherheit

Selbsthilfegruppen

Anna Eichhorn)
Gesundheitstechentwickler*innen

anzufragen)
Pflegedienstleitung Krankenhaus

= noch anzufragen) = noch anzufragen)

GKV Spitzenverband
Krankenkassen

GKV Spitzenverband Gesundheitstechentwickler*innen Medizinethiker*innnen Pflegedienstleitung Krankenhaus

Krankenkassen

Pharmaunternehmen Medizinethiker*innen

Gesundheitstechentwickler*innen
Genanalyselabore

GKV Spitzenverband Pharmaunternehmen Kassenarztliche Vereinigung

Krankenkassen Gesundheitstechentwickler*innen Pflegedienstleitung Krankenhaus

Genanalyselabore

GKV Spitzenverband Gesundheitstechentwickler*innen Medizinethiker*innen Kassenarztliche Vereinigung

Krankenkassen Pflegedienstleitung Krankenhaus

GKV Spitzenverband Gesundheitstechentwickler*innen Medizinethiker*innen  Pflegedienstleitung Krankenhaus

Krankenkassen Anwalt/ Richter

GKV Spitzenverband Pharmaunternehmen Anwalt/ Richter Pflegedienstleitung Krankenhaus

Gesundheitstechentwickler*innen

Genanalyselabore

Offentlicher Gesundheitsdienst Gesundheitstechentwickler*innen

Kassenarztliche Vereinigung
Pflegedienstleitung Krankenhaus

Medizinethiker*innen
Anwalt/ Richter

Pharmaunternehmen
Gesundheitstechentwickler*innen

GKV Spitzenverband
Krankenkassen

Genanalyselabore

* Vertiefungsforschung wird fur folgende Themen angestrebt: elektronische Patientenakte, Qualitatssicherung der
digitalen Gesundheitsanwendungen, digital public health, Vermarktung von Gesundheitsprofilen & Disruption
Gesundheitsmarkt

* Ergebnisse werden im Weillbuch integriert und darauf basierend wird ein Td-Lab geplant
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